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Với nhiệm vụ định hướng giải pháp, Viện Chính sách Xã hội Châu Á (ASPI) đang tìm kiếm những giải pháp giúp giải 

quyết những thách thức chính sách lớn mà khu vực Châu Á Thái Bình Dương đang đối mặt về an ninh, thịnh vượng, 

bền vững và xây dựng các quy chuẩn và giá trị chung cho khu vực. Viện Chính sách Xã hội Châu Á là một cơ quan 

nghiên cứu và triển khai, được thành lập nhằm đưa ra các ý tưởng chính sách kết hợp tư duy tốt nhất của các chuyên 

gia hàng đầu ở châu Á và phối hợp với các nhà hoạch định chính sách để tích hợp và áp dụng những ý tưởng này vào 

thực tế.
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BẢNG TỪ VIẾT TẮT
Trí tuệ nhân tạo

Trí tuệ nhân tạo và Phân tích dữ liệu

Hợp tác Kinh tế Châu Á - Thái Bình Dương

Hiệp hội các quốc gia Đông Nam Á 

Các quy tắc Bảo mật xuyên biên giới

Đạo luật về Tội phạm máy tính

Làm rõ việc sử dụng dữ liệu được giám sát hợp pháp

Hiệp định Đối tác Toàn diện và Tiến bộ Xuyên Thái Bình Dương

Cơ quan Kinh tế kỹ thuật số 

Cơ quan Xúc tiến Kinh tế kỹ thuật số

Cơ quan Phát triển Chính phủ kỹ thuật số

Hành lang Kinh tế phía Đông

Liên minh Châu Âu

Phân tích tổng hợp cho ứng phó khẩn cấp của phương tiện giao thông công cộng

Quy định chung về Bảo vệ dữ liệu

Tổng khối lượng hàng hóa

Cơ quan Công nghệ Chính phủ Singapore

Công nghệ thông tin và Truyền thông

Ủy ban Kỹ thuật điện Quốc tế

Tổ chức Lao động Quốc tế

Số nhận dạng thiết bị di động trên toàn thế giới

Số nhận dạng thuê bao di động trên toàn thế giới

Internet vạn vật

Hướng dẫn Triển khai và Tự đánh giá cho các tổ chức

Tổ chức Chuẩn hóa Quốc tế

Liên minh Viễn thông Quốc tế

Cơ quan Quản lý Tiền tệ Singapore 

Học máy 

Bộ Công nghệ Thông tin và Truyền thông

Doanh nghiệp siêu nhỏ, nhỏ và vừa

Chiến lược quốc gia về AI 

Số định danh kỹ thuật số quốc gia

Trung tâm Công nghệ Điện tử và Máy tính Quốc gia

AI 

AIDA 

APEC

ASEAN 

CBPR

CCA

CLOUD

CPTPP 

DEA 

DEPA

DGA

EEC

EU

FASTER

GDPR 

GMV

GovTech

ICT 

IEC 

ILO 

IMEI 

IMSI

IoT 

ISAGO

ISO 

ITU 

MAS

ML 

MICT

MSME

NAIS

NDID

NECTEC
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Tổ chức phi chính phủ

Xử lý ngôn ngữ tự nhiên

Tổ chức Hợp tác và Phát triển Kinh tế

Tổ chức Đo lường Hợp pháp Quốc tế

Văn phòng Ủy ban Phát triển Khu vực công

Đạo luật Bảo vệ dữ liệu cá nhân

(Ủy viên)/Ủy ban Bảo vệ dữ liệu cá nhân

Robot tự hành và AI

Hiệp định Đối tác Kinh tế Toàn diện Khu vực

Các mục tiêu phát triển bền vững của LHQ

Mô-đun nhận dạng thuê bao

Các doanh nghiệp nhỏ và vừa 

Viện Nghiên cứu Phát triển Thái Lan 

Liên Hiệp Quốc

NGO 

NLP 

OECD 

OIML 

OPDC

PDPA 

PDPC

RAI

RCEP 

SDG

SIM 

SME

TDRI 

UN
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BẢNG THUẬT NGỮ

Trí tuệ  

nhân tạo

Máy thông minh, thường là các hệ thống máy tính, phải thực hiện các mô 

phỏng nhiệm vụ thường đòi hỏi trí thông minh cao của con người.  

Dữ liệu lớn Việc quản lý các nguồn dữ liệu có khối lượng, tốc độ, tính đa dạng và giá 

trị quá lớn so với phần mềm xử lý dữ liệu truyền thống và yêu cầu phần 

mềm tiên tiến về công nghệ. 

Hộp đen Một hệ thống tạo ra kết quả nhưng quy trình không rõ ràng.

Chuyển đổi số Việc sử dụng công nghệ kỹ thuật số và dữ liệu dẫn đến những thay đổi 

trong toàn bộ nền kinh tế và xã hội. 

Số hóa Việc chuyển đổi dữ liệu và các quy trình analogue sang một định dạng 

máy có thể đọc được.

Kinh tế số Các hoạt động kinh tế sử dụng dữ liệu và quy trình kỹ thuật số làm các 

yếu tố sản xuất chính.

Cách mạng công 

nghiệp lần thứ 4 

Sự chuyển đổi của các lĩnh vực vật lý, kỹ thuật số, và sinh lý thông qua 

các công nghệ như trí tuệ nhân tạo (AI), robot học, blockchain và in 3D.

Internet vạn vật Một hệ sinh thái được nối mạng, kết nối các ứng dụng và thiết bị hướng 

dữ liệu với thế giới vật lý. 

Học máy Quy trình theo đó máy móc, điển hình là các hệ thống máy tính, xây dựng 

các thuật toán và phương pháp tiếp cận thống kê từ dữ liệu lịch sử và 

đưa ra dự đoán cho các tình huống trong tương lai.
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TÓM TẮT TỔNG QUAN
Ấn phẩm này là kết quả của một dự án nghiên cứu kéo dài một năm 
về hai khía cạnh chính, có liên kết với nhau của công nghệ—dữ liệu và 
trí tuệ nhân tạo (AI)—ở 5 quốc gia Đông Nam Á: Indonesia, Malaysia, 
Singapore, Thái Lan và Việt Nam. Điều quan trọng với chúng tôi là mức 
độ dữ liệu đã đóng góp vào sự phát triển toàn diện và đạo đức liên quan 
đến AI ở cả 5 quốc gia này.

Mặc dù dữ liệu và AI được tìm hiểu riêng biệt và chi tiết trong 10 chương về quốc gia  

(5 chương về dữ liệu, 5 chương về AI), nhưng có những chủ đề kết nối xuyên suốt các câu 

chuyện cũng được củng cố trong cuốn sổ tay chính sách của chúng tôi.

Ngay từ đầu, mục tiêu của dự án là tìm cách trả lời ba câu hỏi chính liên quan đến dữ liệu  

và AI:

 � Các khuôn khổ chính sách được áp dụng để sử dụng và điều tiết dữ liệu ở  

5 quốc gia trọng tâm này là gì? Chúng có ý nghĩa gì đối với sự phát triển và áp 

dụng các công nghệ AI?

 � Dữ liệu có tác động gì đến việc quản trị và nền kinh tế của 5 quốc gia này? Việc 

áp dụng AI có tác động gì đến tăng trưởng kinh tế và những thay đổi xã hội ở các 

quốc gia này?

 � Có những thách thức và cơ hội nào trong việc 5 quốc gia đóng góp tích cực hơn 

— thậm chí chủ động hơn — cho các diễn đàn thiết lập tiêu chuẩn, lập quy tắc và 

xây dựng quy chuẩn quốc tế về dữ liệu và AI có đạo đức?

Quá trình nghiên cứu của chúng tôi phát hiện 7 vấn đề: 

1. THỰC HIỆN MỘT SỨ MỆNH VỚI MỘT TẦM NHÌN
Tất cả 5 quốc gia đều nhận thức được ra sự hứa hẹn và tiềm năng của công nghệ kỹ thuật số 

trong việc thúc đẩy tăng trưởng kinh tế, cải thiện hành chính công và trao quyền cho công dân. 

Cả khu vực công và tư nhân đều có chung mong muốn tích hợp số hóa rộng rãi nhất có thể trên 

các lĩnh vực kinh tế, quản trị và xã hội. Điều này được chứng minh bằng nhiều chính sách, 

chiến lược và kế hoạch quốc gia đang được thực hiện hoặc xây dựng để đạt được mục tiêu đó, 

cũng như nhiều sáng kiến hợp tác công-tư để nâng cao năng lực và cơ sở hạ tầng.
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Những nỗ lực này được hỗ trợ bởi một mạng lưới các công cụ pháp lý và quy định liên quan 

đến dữ liệu. Malaysia và Singapore có luật bảo vệ dữ liệu chặt chẽ; luật của Thái Lan có hiệu 

lực từ ngày 1 tháng 6 năm 2022; và dự thảo luật của Việt Nam và Indonesia hiện đang được cân 

nhắc. Ngoài ra, các quy định của hiến pháp, các điều luật khác và quy tắc ngành cũng chi phối 

việc sử dụng dữ liệu ở mỗi quốc gia này.

Tất cả 5 quốc gia cũng đã vạch ra hành trình AI trong thập niên tới hoặc hơn nữa trong các 

tài liệu chính thức, mặc dù lộ trình của Malaysia và Thái Lan có thể đã bắt đầu từ những năm 

1990. Trong khi chủ đề cụ thể về đạo đức và AI vẫn còn non trẻ, với Singapore là quốc gia có xu 

hướng đi đầu, ít nhất đã có nhận thức trong khu vực rằng đây là một chủ đề quan trọng, ngay 

cả khi các quốc gia đang gặp khó khăn trong việc triển khai chủ đề này ở cấp quốc gia.

2. ÁP DỤNG VÀ THÍCH NGHI
Với những khác biệt về năng lực và nguồn lực, không có gì ngạc nhiên khi các quốc gia triển 

khai chính sách và khung pháp lý của họ ở các tốc độ và mức độ khác nhau. Nhưng, nhìn 

chung, họ đã tìm cách bắt kịp với các tiêu chuẩn kỹ thuật và quy định quốc tế. Cụ thể là, ảnh 

hưởng của Quy định chung về Bảo vệ dữ liệu (GDPR) của Liên minh Châu Âu (EU) được phản 

ánh rõ ràng trong các cuộc tranh luận dựa trên thông tin về luật bảo vệ dữ liệu ở cả 5 quốc gia. 

Điều này phần lớn là do phạm vi áp dụng mở rộng của GDPR, nhưng cũng là minh chứng cho 

thấy các quốc gia Đông Nam Á có kết nối đến mức nào với nền kinh tế (kỹ thuật số) toàn cầu, 

được phục vụ bởi các luồng dữ liệu liên tục xuyên biên giới. Ngay cả Indonesia và Việt Nam 

cũng đã thu hẹp các yêu cầu bản địa hóa dữ liệu của mình để ứng phó với các áp lực thương 

mại và công nghiệp cũng như để đáp ứng các nghĩa vụ hiệp ước, như trường hợp của Việt Nam 

với việc phê chuẩn CPTPP.

Với sự ra đời của Diễn đàn Quy tắc bảo mật xuyên biên giới trong khuôn khổ Hệ thống quy 

tắc bảo mật xuyên biên giới APEC (CBPR), vẫn còn phải xem các quốc gia thành viên như 

Singapore, Indonesia và Malaysia — những quốc gia trước đó đã bày tỏ quan tâm đến việc 

tham gia APEC CBPR — có thể tạo điều kiện cho các phương pháp tiếp cận tương thích về bảo 

vệ dữ liệu cùng với các khuôn khổ khu vực và quốc tế khác về các luồng dữ liệu.

Cũng có sự quan tâm đến việc các cơ chế dữ liệu ở những nơi khác, chẳng hạn như ở Ấn Độ 

và Trung Quốc, sẽ tiếp tục phát triển như thế nào và liệu các quốc gia Đông Nam Á có thể điều 

chỉnh sự chắp vá các khuôn khổ khả dụng trong các khu vực pháp lý khác nhau này cho phù 

hợp với nhu cầu và lợi ích của địa phương — thậm chí có thể là khu vực — hay không. Tương 

tự, trong quá trình tham vấn các bên liên quan, những người cung cấp thông tin đã nêu ra 

khả năng điều phối chặt chẽ hơn về chủ đề đạo đức AI với các quốc gia láng giềng trong khu 

vực Hiệp hội các quốc gia Đông Nam Á (ASEAN) trong tương lai. Điều này phù hợp với mong 

muốn ngày càng tăng trong khu vực nhằm khẳng định quyền tự chủ chiến lược và tìm hiểu các 

phương pháp tiếp cận thay thế, trong khi vẫn kết nối với kiến trúc kinh tế, chính trị, và an ninh 

đang hoạt động.
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3. PHƯƠNG PHÁP TIẾP CẬN XÃ HỘI-KỸ THUẬT
Trên toàn thế giới, ngày càng có yêu cầu thúc đẩy một phương pháp tiếp cận tổng thể về AI, 

xem xét các yếu tố điện toán, con người và hệ thống trong quá trình phát triển, thử nghiệm, 

triển khai và mở rộng quy mô. Ở Đông Nam Á, hiện đang có những nỗ lực từng bước để liên kết 

các cuộc trò chuyện phân tán giữa các nhà kỹ trị và cộng đồng rộng hơn để nuôi dưỡng lòng tin 

và sự tin tưởng sâu sắc hơn vào các công nghệ hướng dữ liệu. Phương pháp tiếp cận xã hội-kỹ 

thuật này giúp định hướng lại trọng tâm vào số hóa ở cấp cộng đồng và kết nối kiến thức địa 

phương và toàn cầu về công nghệ. Về mặt thực tế, các cuộc đối thoại dựa trên cộng đồng nhắc 

nhở các kỹ sư và các nhà phát triển xem xét các tác động thực tế của các đoạn mã và mô hình 

thuật toán của họ. Những sự trao đổi này cũng trao cho các cộng đồng địa phương quyền đại 

diện và quyền sở hữu các giải pháp hướng dữ liệu hoặc AI hỗ trợ, từ giai đoạn phát triển đến 

giai đoạn đánh giá.

4. THIẾU QUAN ĐIỂM
Mặc dù đã có các khuôn khổ chính sách quốc gia toàn diện danh nghĩa về cả dữ liệu và AI ở 5 

quốc gia này, vẫn còn những khoảng cách đáng kể về bản chất và cách tiếp cận.

Một lỗ hổng đáng kể liên quan đến định khung các cuộc thảo luận quốc gia về dữ liệu và AI có 

đạo đức. Cách tiếp cận này rõ ràng là mang tính quy ước; vay mượn các khái niệm, cấu trúc 

và thuật ngữ từ nước ngoài và bản địa hóa chúng nếu phù hợp. Mặc dù cách làm này thuận 

tiện, nhất là với tốc độ thay đổi trong quản trị dữ liệu và sử dụng AI trên toàn thế giới, nhưng 

về cơ bản, việc này làm giảm khả năng phái sinh phát triển khác của các quốc gia Đông Nam 

Á, bất chấp đặc điểm nhân khẩu học, lịch sử và thực tế xã hội khác nhau. Việc “nhập khẩu” — 

“sao chép và dán” — các khái niệm và cụm từ như “quyền riêng tư”, “cá nhân”, “khả năng giải 

thích” và “tính minh bạch” vào bối cảnh địa phương không phải lúc nào cũng đúng nghĩa, về 

mặt lý thuyết hoặc về mặt ngôn ngữ. Ví dụ: các khái niệm như quyền riêng tư trong các cộng 

đồng hẹp đôi khi chỉ có thể được dịch thành những từ gần đúng khó hiểu vì cách diễn giải từ 

này theo cách cá nhân có thể không quen thuộc.

Mặc dù các chiến dịch hòa nhập kỹ thuật số cố gắng bao gồm cả phụ nữ, trẻ em, người già và 

thậm chí cả những tàn tật (mặc dù không đầy đủ), nhưng chúng thường coi nhẹ các cộng đồng 

bản địa và các cộng đồng bị thiệt thòi khác cùng với các quan điểm khác biệt của họ về sự liên 

hệ với thế giới. Các chiến dịch này cũng bỏ qua hoặc bác bỏ mức độ sẵn sàng của họ trong việc 

tham gia một môi trường hướng dữ liệu ngay từ đầu. Có rất ít hoặc không có thảo luận nào về 

điều này ngoài các mạng lưới xã hội dân sự.
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5. TRỞ LẠI NHỮNG ĐIỂM CƠ BẢN
Vì các cuộc thảo luận về số hóa đã lệch sang chương trình nghị sự về kinh tế và phát triển, nên 

mục tiêu thiết lập một xã hội kỹ thuật số thịnh vượng có vẻ không bị thách thức, nhất là nếu 

có những rào cản rõ ràng như bảo vệ dữ liệu, đạo đức AI và các mục tiêu phát triển bền vững 

của Liên Hiệp Quốc (SDGs). Tuy nhiên, nếu không giám sát chặt chẽ hơn các biện pháp bảo vệ 

này, sẽ có nguy cơ dẫn đến cảm giác an toàn hoặc đạo đức giả. Có rất ít tranh luận công khai về 

việc đạo đức của ai thậm chí đang được xem xét áp dụng, liệu các quan niệm về dữ liệu cộng 

đồng có nên được xem xét cùng với dữ liệu cá nhân hay không hoặc những đánh giá tác động 

gì đang được yêu cầu để tuân thủ SDG.

Các bên liên quan chính phủ và phi chính phủ sẽ cần phải đặt ra một số câu hỏi cơ bản liên 

quan đến các khuôn khổ dữ liệu hiện hữu và đạo đức AI: Mục đích cuối cùng mà công nghệ 

hướng dữ liệu phục vụ là gì? Một mặt, nếu các công nghệ hướng dữ liệu được thiết kế nhắm 

đến chức năng thuần túy thì liệu các khuôn khổ hiện hành có đủ hay không? Mặt khác, nếu 

công nghệ được thiết kế nhằm khôi phục và nâng cao phẩm giá con người thì các khuôn khổ 

hiện tại có hỗ trợ mục tiêu này hay không? Nếu không, cần phải làm gì thêm?

Những câu hỏi này có thể khá trừu tượng và triết học nhưng chúng tạo thành cơ sở quan trọng 

để xây dựng một khuôn khổ đạo đức cho dữ liệu và AI vượt ra ngoài việc chỉ tăng cường nền 

kinh tế kỹ thuật số. Việc sử dụng toàn diện dữ liệu và định khung đạo đức của AI chỉ có thể 

cộng hưởng một cách có ý nghĩa nếu nó được hiểu và đầu tư bởi xã hội mà nó sẽ phục vụ.

6. MỞ RỘNG CHỦ NGHĨA NHIỀU BÊN LIÊN QUAN
Việc đóng góp một phương pháp tiếp cận mang tính quốc gia hoặc khu vực rõ ràng về dữ liệu 

toàn diện và AI có đạo đức phù hợp với các tiêu chuẩn quốc tế hiện hành giả định là ngay từ 

đầu đã có được bản sắc quốc gia hoặc khu vực tự đảm bảo. Việc thiết lập cách tiếp cận đó đòi 

hỏi nhận thức và nắm lấy các giá trị, nguyên tắc, thậm chí là truyền thống theo bối cảnh.

Về mặt thực tiễn, nó sẽ mở rộng sự tham gia của nhiều bên liên quan vượt ra ngoài “những 

hoài nghi thông thường” của các nhà hoạch định chính sách, các bên tham gia trong ngành, các 

kỹ sư, các nhà khoa học và luật sư. Một cách tiếp cận trọn vẹn cũng sẽ thu hút các nhà sử học, 

ngôn ngữ học, các nhà khoa học xã hội, các nghệ sĩ sáng tạo và nhiều người khác. Việc tìm hiểu 

tác động của công nghệ đối với một quốc gia trong suốt lịch sử là phù hợp khi tính đến những 

cảnh báo về chủ nghĩa thực dân dữ liệu và chủ nghĩa tư bản giám sát. Tìm hiểu từ nguyên có 

thể giúp dịch một thuật ngữ như “algorithmic justice” (công lý thuật toán) để tạo ra sự cộng 

hưởng hiệu quả trong các ngôn ngữ địa phương, phương ngữ và ngôn ngữ thông dụng.
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7. NHỮNG QUAN SÁT LIÊN VÙNG
Cuối cùng, việc trao đổi kinh nghiệm về cách sử dụng dữ liệu sáng tạo bắt nguồn từ những 

thực tiễn văn hóa với các khu vực và cộng đồng đang phát triển khác ở Châu Phi và Mỹ La-tinh 

có thể giúp làm phong phú thêm khuôn khổ của riêng khu vực Đông Nam Á về các cuộc trò 

chuyện cởi mở về dữ liệu và AI có đạo đức. Ví dụ: việc nhúng dữ liệu làm hoa văn trong các loại 

vải truyền thống để truyền đạt một thông điệp chống bạo lực dựa trên giới đã được thử nghiệm 

ở Tanzania.

Việc dân chủ hóa sử dụng dữ liệu có trách nhiệm, đảm bảo rằng dữ liệu đại diện cho một số 

thành viên yếu thế nhất của xã hội, cho phép dữ liệu mở tiếp cận hàng triệu người không dễ 

dàng truy cập internet di động, có thể đóng góp vào mục tiêu cuối cùng của các công nghệ kỹ 

thuật số: nâng cao phẩm giá con người.

Ấn phẩm này là một bản tóm tắt nhanh về những diễn biến và xu hướng ở 5 quốc gia cụ thể 

nhưng có những hàm ý lâu dài hơn đối với quản trị công nghệ trong khu vực. Nó cũng đặt ra 

câu hỏi về vai trò của Đông Nam Á trong việc định hình các quy tắc ở cấp quốc tế khi khu vực 

này tự đặt mình ở vị trí của một trung tâm kết nối thịnh vượng cho một tương lai số hóa.
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CÁCH ĐỌC ẤN  
PHẨM NÀY
Ấn phẩm này là kết quả tổng hợp của hai báo cáo theo chủ đề lần lượt về 
dữ liệu và trí tuệ nhân tạo (AI). Mỗi báo cáo khảo sát tình hình ở 5 quốc 
gia Đông Nam Á: Indonesia, Malaysia, Singapore, Thái Lan và Việt Nam.

Mặc dù mỗi chương về quốc gia có thể được đọc riêng, nhưng phần “Xây dựng bối cảnh” cung 

cấp một cái nhìn tổng quan hữu ích để hiểu được cơ sở lý luận của dự án này và ấn phẩm báo 

cáo. Chúng tôi khuyên bạn nên bắt đầu ở đây nếu bạn đã đọc quá phần tóm tắt tổng quan.

Nửa đầu của ấn phẩm này tập trung vào việc xử lý dữ liệu, trong khi nửa sau tập trung vào AI. 

Cho dù bạn quan tâm đến tổng quan về bối cảnh dữ liệu hay đạo đức AI ở bất kỳ hoặc tất cả  

5 quốc gia được mô tả thì mỗi chương đều:

 � Khảo sát các khuôn khổ chính sách và pháp lý liên quan đang được phát triển 

hoặc áp dụng;

 � Theo dõi việc sử dụng và tác động của dữ liệu và AI đến chính phủ và xã hội; và

 � Đánh giá những thách thức và triển vọng của quản trị dữ liệu và AI có đạo đức.

Có các mối quan hệ hiệp đồng rõ ràng giữa dữ liệu và AI — nguồn cấp dữ liệu và đào tạo AI 

giúp AI phát hiện và phân tích các mô thức từ những lượng lớn dữ liệu dễ dàng hơn. Mối liên 

hệ này được tạo ra trong bối cảnh xuyên suốt của quốc gia. Nhưng các cân nhắc về đạo đức 

của sự hội tụ dữ liệu/AI được nêu dưới dạng các khuyến cáo trong sổ tay chính sách của chúng 

tôi và bạn sẽ tìm thấy ngay ở giữa ấn phẩm này, kết nối hai lĩnh vực được liên kết về mặt khái 

niệm, trực quan và hữu hình nếu bạn đang xem bản in.

Ấn phẩm này là một lời mời tham gia trò chuyện. Chúng tôi hy vọng bạn sẽ thích khám phá và 

hoan nghênh phản hồi của bạn.
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GIỚI THIỆU:  
XÂY DỰNG BỐI CẢNH
Dữ liệu là nền tảng để mở rộng kiến thức, công nghiệp và các mối quan 
hệ quốc tế. Trong thời đại kỹ thuật số, nền kinh tế hướng dữ liệu và các 
chính sách hướng dữ liệu có thể đóng góp vào sự thịnh vượng lớn hơn; 
quản trị nhạy bén hơn; và một xã hội vững chắc, có đầy đủ thông tin.

Ngân hàng Thế giới ước tính rằng trong 15 năm qua, nền kinh tế kỹ thuật số — được hỗ trợ bởi 

các sàn thương mại điện tử và các luồng dữ liệu xuyên biên giới — đã tăng trưởng nhanh gấp 

hai lần rưỡi so với tổng sản phẩm quốc nội toàn cầu (GDP). Ngày nay, các quốc gia đang hướng 

tầm nhìn của họ vào Cuộc cách mạng công nghiệp lần thứ tư, sẽ hợp nhất thế giới vật lý, kỹ 

thuật số và sinh học thông qua các công nghệ như trí tuệ nhân tạo (AI) và các quy trình như 

phân tích dữ liệu lớn.

Nhưng dữ liệu cũng là một công cụ của quyền lực, tầm ảnh hưởng và sự thống trị. Trong quá 

khứ, việc thu thập dữ liệu ở các tiền đồn thuộc địa như ở Đông Nam Á đã hình thành cơ sở cho 

việc xây dựng và mở rộng đế chế. Các cuộc khảo sát điều tra dân số, quan sát xã hội học và các 

hoạt động vẽ bản đồ của các nhà quản lý thuộc địa cũng như các thương gia đã đóng khung 

bản sắc của các cộng đồng bản địa thông qua lăng kính định kiến rập khuôn, khi được khẳng 

định và xác nhận lại là đúng sự thật, lấy làm lý do biện minh cho việc chinh phục. Những 

tương đồng kỹ thuật số của một số phương pháp thực hành này diễn ra trong thế giới ngày nay 

rất rõ ràng: gắn thẻ địa lý (geo-tag), giám sát sinh trắc học, hộp đen thuật toán, cũng như trừu 

tượng hóa, trích xuất và thương mại hóa dữ liệu cá nhân.

Mặc dù có nhận thức về những nguy cơ này ở Đông Nam Á, các chính sách hướng dữ liệu của 

các quốc gia, cùng với các khuôn khổ pháp lý và quy định tương ứng, được thúc đẩy mạnh mẽ 

bởi một chương trình nghị sự chuyển đổi kỹ thuật số phản ánh các ưu tiên đã nêu ở trên: phát 

triển kinh tế, cải thiện dịch vụ công và nâng cao chất lượng cuộc sống cho công dân.

Động lực này thể hiện rõ ở cấp quốc gia, như các chương về từng quốc gia trình bày chi tiết 

trong ấn phẩm này, nhưng cũng thể hiện chung ở cấp khu vực trong Hiệp hội các quốc gia 

Đông Nam Á (ASEAN) như các bản thiết kế chẳng hạn như Kế hoạch Tổng thể Kết nối ASEAN 

và Kế hoạch Tổng thể kỹ thuật số ASEAN cho thấy. Ngoài ra, các quốc gia cam kết đảm bảo một 

hệ sinh thái pháp lý khả thi cho nền kinh tế kỹ thuật số thông qua việc tham gia các thỏa thuận 

kinh tế song phương hoặc khu vực như Hiệp định Đối tác kinh tế kỹ thuật số (DEPA), Hiệp định 

Đối tác Kinh tế Toàn diện Khu vực (RCEP) và Hiệp định Đối tác Toàn diện và Tiến bộ xuyên 

Thái Bình Dương (CPTPP). 
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SUY NGHĨ LẠI VỀ NỀN KINH TẾ KỸ THUẬT SỐ
Do đó, việc xem xét dữ liệu và vòng đời dữ liệu, từ khi được tạo ra đến khi tiêu hủy, cũng như 

tất cả các chính sách hỗ trợ dữ liệu, gần như nằm gọn trong nền kinh tế kỹ thuật số. Ngay cả 

khi phúc lợi xã hội được xem xét trong các cuộc thảo luận về bảo vệ dữ liệu và AI có đạo đức 

thì tiến bộ kinh tế vẫn là tiền đề cơ bản và là mục tiêu bao trùm. Điều này dẫn đến một vài 

điểm mù.

TẠI SAO PHẢI TỐI ƯU HÓA?
Đầu tiên, việc tích lũy dữ liệu cùng với các quy trình thông minh, được đào tạo, tự động hóa 

để tìm hiểu tất cả dữ liệu được xem là điều tất yếu phải được hoan nghênh miễn là có các biện 

pháp bảo vệ về đạo đức và theo quy định. Các từ khóa như định kiến, tính minh bạch, trách 

nhiệm giải trình, khả năng giải thích và AI có trách nhiệm phản ánh cách tiếp cận thiết thực 

này với các công nghệ hướng dữ liệu. Nhưng để làm gì? Đây là câu hỏi trọng tâm nhưng luôn 

thiếu trong nhiều cuộc thảo luận quốc gia.

Các tài liệu chính thức đề cập đến vấn đề này bằng cách thừa nhận những thách thức về khả 

năng tiếp cận và đại diện giữa các cộng đồng không được phục vụ hoặc chưa được phục vụ 

đầy đủ, những cộng đồng ít hoặc không có kết nối internet và do đó không thể tham gia đầy 

đủ vào nền kinh tế kỹ thuật số. Tuy nhiên, việc thúc đẩy nền kinh tế kỹ thuật số và cải thiện 

hành chính công chỉ đơn giản là một phương tiện để đạt mục đích. Mục tiêu cuối cùng của việc 

sử dụng công nghệ hướng dữ liệu phải là sự phát triển chứ không phải là bóc lột nhân phẩm, 

ở cấp cá nhân và khôi phục công bằng xã hội chứ không phải là làm trầm trọng thêm các bất 

bình đẳng hiện hữu, ở cấp cộng đồng.

Với người tị nạn, người di cư, hoặc các cộng đồng người tàn tật, điều này có thể chỉ đơn giản là 

sử dụng các công nghệ hướng dữ liệu cho mục đích giáo dục trước đây có thể chưa từng có. Với 

các cộng đồng thiểu số, điều đó có nghĩa là cân nhắc các phương pháp tiếp cận dựa trên lợi ích 

cộng đồng so với lợi ích cá nhân về quyền riêng tư, vì không thể xin chấp thuận cho phép xử lý 

dữ liệu lớn. Nghịch lý là với các cộng đồng bản địa, điều đó có thể có nghĩa là dựa vào các công 

nghệ hướng dữ liệu để bảo vệ lối sống truyền thống với mức độ phụ thuộc tối thiểu vào dữ liệu 

kỹ thuật số.

Với nhiều quốc gia, việc điều chỉnh trọng tâm thu thập dữ liệu và ứng dụng thuật toán sang 

phẩm giá con người thay vì tối ưu hóa sẽ đòi hỏi phải đối mặt với những thực tế khó chịu trong 

xã hội cần khắc phục thông qua công nghệ. Chúng bao 

gồm định kiến, ở mức tốt nhất, và sự mù quáng, ở mức 

tệ nhất, với nhiều mức độ kỳ thị, phân biệt chủng tộc 

và bài ngoại khác nhau.

Một cách khác để suy nghĩ về chức năng của công nghệ 

hướng dữ liệu là để công nghệ này tạo điều kiện tốt 

hơn, thay vì giảm bớt quyền hạn của con người trong 

Với nhiều quốc gia, việc điều chỉnh trọng 
tâm thu thập dữ liệu và ứng dụng thuật 

toán sang phẩm giá con người thay vì 
tối ưu hóa sẽ đòi hỏi phải đối mặt với 

những thực tế khó chịu trong xã hội cần 
khắc phục thông qua công nghệ.
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quá trình chuyển tiếp sang số hóa. Ví dụ: mặc dù các dịch vụ công có thể hoạt động tốt hơn trên 

máy tính để bàn, việc tối ưu hóa chúng cho thiết bị di động sẽ không chỉ cải thiện trải nghiệm 

người dùng mà còn cho phép nhiều người khác tiếp cận các tiện ích chính phủ trực tuyến nhanh 

hơn, thường xuyên hơn và vừa túi tiền được trên điện thoại (giả sử có truy cập internet).1

HÒA BÌNH VÀ AN NINH
Thứ hai, khu vực công - tư cùng tập trung vào nền kinh tế kỹ thuật số và cung cấp dịch vụ công 

trong các công nghệ hướng dữ liệu đã dẫn đến rất ít trao đổi công khai về việc áp dụng dữ liệu 

và AI có đạo đức trong các lĩnh vực khác, đáng chú ý là hòa bình và an ninh. Ví dụ: mặc dù việc 

quản lý và bảo vệ dữ liệu cá nhân trong các hoạt động gìn giữ hòa bình có tầm quan trọng đặc 

biệt đối với các quốc gia đóng góp nhân sự như Indonesia, Malaysia, Thái Lan và Việt Nam, 

nhưng không có thảo luận cụ thể nào về vấn đề này trong bất kỳ tài liệu chính thức nào mà 

chúng tôi đã khảo sát. Và trong khi các bộ máy an ninh quốc gia và quốc phòng được khuyến 

khích kết hợp AI vào các hoạt động thực thi pháp luật và quân sự, có rất ít tài liệu hướng dẫn 

được công bố công khai về cách thực hiện một cách có đạo đức.

Tuy nhiên, đáng khích lệ hơn là, mặc dù không có quốc gia nào trong số 5 quốc gia được phân 

tích là thành viên của Công ước Vũ khí thông thường (Việt Nam là một bên ký kết), nhưng tất cả 

đều đã tham gia với tư cách là quan sát viên trong các cuộc họp của Liên Hiệp Quốc về các hệ 

thống vũ khí tự động sát thương và đã đưa ra tuyên bố quan điểm về vấn đề này hoặc tự thực 

hiện nhất quán với các tuyên bố của ASEAN và/hoặc Phong trào Không liên kết. Tuy nhiên, các 

cuộc thảo luận này vẫn chưa được đưa vào các cuộc thảo luận chính sách trong nước, mặc dù 

các quốc gia đã mua hoặc phát triển các hệ thống không người lái của riêng họ để phòng thủ 

trên không, trên mặt đất và trên biển.

TRÌNH BÀY LẠI CÁC QUAN ĐIỂM
Thứ ba, việc định khung dữ liệu thông thường, và các công nghệ liên quan của nó như AI 

mà các nước Đông Nam Á đã áp dụng, cũng có nghĩa là các cơ cấu phân tích để hiểu và quản 

lý chúng là vay mượn hoặc nhập khẩu từ nơi khác 

và được điều chỉnh để áp dụng trong nước. Việc này 

không nhất thiết là điều gì đó tệ hại. Tuy nhiên, sẽ 

tốt hơn nếu các quốc gia đóng góp các tiêu chuẩn bắt 

nguồn từ các quan điểm phát triển, chính trị xã hội và 

đạo đức tương ứng của họ.

Đông Nam Á là một thị trường quan trọng trong môi 

trường kỹ thuật số. Khu vực này được “kết nối nhiều nhất” với Internet vào năm 2020, với 

số lượng người dùng mới đạt gần 10 phần trăm. Trên toàn cầu, khu vực này đứng thứ ba sau 

Trung Quốc và Nam Á về tổng số người dùng Internet. Người tiêu dùng Đông Nam Á cũng đang 

“đi đầu về di động”, với 887 triệu kết nối di động. Điều này có nghĩa là 132 phần trăm tổng dân 

số của khu vực được kết nối với các công nghệ kỹ thuật số.2

Đông Nam Á là một thị trường quan 
trọng trong môi trường kỹ thuật số. 
Khu vực này được “kết nối nhiều nhất” 
với Internet vào năm 2020, với số lượng 
người dùng mới đạt gần 10 phần trăm.
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XÂY DỰNG CÁC TIÊU CHUẨN ĐÔNG NAM Á
Như các chương về từng quốc gia giải thích, các chính phủ và các bên tham gia trong ngành 

ở Đông Nam Á — cho dù là những kỳ lân công nghệ – đều không có đại diện một cách đầy đủ, 

chưa nói đến một cách tương xứng, trong các cơ quan xây dựng quy chuẩn hoặc tiêu chuẩn 

quốc tế. Điều này phần lớn là do thiếu chuyên môn và nguồn lực, cộng với các ưu tiên cạnh 

tranh trong chính phủ. Tuy nhiên, chừng nào khu vực này vẫn là một thị trường và chỉ tuân 

thủ quy tắc chứ không phải là định hình quy tắc hoặc thậm chí là đặt ra quy tắc thì các công 

nghệ hướng dữ liệu mà nó sẽ dựa vào và các khuôn khổ quản trị làm nền tảng cho những công 

nghệ đó sẽ không phải là của riêng quốc gia/khu vực đó. Ví dụ: Tổ chức Tiêu chuẩn hoá quốc tế 

(ISO) đã không bầu một nhân sự điều hành chính từ Đông Nam Á kể từ khi Liew Mun Leong 

của Singapore làm chủ tịch vào năm 1997–1998.3

Một báo cáo năm 2020 của Hiệp định Đối tác toàn cầu về AI và Future Society đã lập bản đồ 

214 sáng kiến liên quan đến đạo đức, quản trị và lợi ích xã hội của AI ở 38 quốc gia và khu vực. 

Trong số đó, 58 phần trăm có nguồn gốc từ Châu Âu và Bắc Mỹ.4 Sự chênh lệch này được tái 

hiện trong thông tin nhanh về nắm bắt thị trường ở các khu vực khác. Trên toàn thế giới và 

ở Đông Nam Á, các công ty công nghệ của Mỹ dẫn đầu về công cụ tìm kiếm, nền tảng truyền 

thông xã hội, dịch vụ lưu trữ đám mây, trung tâm dữ liệu, hệ điều hành và cáp ngầm. Các công 

ty Trung Quốc — những công ty tương đối mới tham gia lĩnh vực công nghệ kỹ thuật số — đi 

sau, ngày càng khẳng định vị thế trong thương mại điện tử và thanh toán di động.

Sự tập trung quyền lực và tầm ảnh hưởng này vào tay một số rất ít tổ chức đã đang định hình 

đường nét của thực tế ngày càng tập trung vào dữ liệu ở Đông Nam Á. Nếu các quốc gia trong 

khu vực không định khung các tiêu chuẩn kỹ thuật hoặc quy chuẩn phù hợp với bối cảnh của 

riêng họ về dữ liệu và AI, sẽ có nguy cơ là các công nghệ hướng dữ liệu được thiết kế và áp 

dụng ở nước ngoài có thể không phù hợp với ứng dụng địa phương, do mỗi quốc gia có thành 

phần xã hội riêng. Ngay cả những nền tảng và hệ thống được sản xuất trong nước, mô phỏng 

theo những nền tảng và hệ thống hiện hữu được phát triển và đào tạo ở nơi khác cũng có thể 

dẫn đến những hậu quả không mong muốn.

Ngoài ra, nếu tình trạng tách biệt về công nghệ giữa Mỹ và Trung Quốc gia tăng, chi phí thích 

ứng với các tiêu chuẩn kỹ thuật và các tiêu chuẩn khác được đưa ra nhưng không có đầu vào 

của quốc gia hoặc khu vực có thể sẽ cao hơn nhiều với các quốc gia Đông Nam Á nhỏ hơn, buộc 

phải lựa chọn giữa các mô hình quản trị khác nhau. Với việc truyền dữ liệu quốc tế qua không 

gian (các hệ thống định vị vệ tinh), không gian mạng (mạng, phần cứng và ứng dụng phần 

mềm) và dưới biển (cáp ngầm), cũng như với việc các công ty phương Tây và Trung Quốc thống 

trị tất cả các lĩnh vực này, các nước Đông Nam Á có thể vô tình tìm thấy mình vướng vào cuộc 

cạnh tranh quyền lực lớn hơn nữa trên nhiều mặt trận.

Vì tất cả những lý do này, Đông Nam Á — bắt đầu với 5 quốc gia được khảo sát trong dự án này 

— nên mở rộng triển vọng về dữ liệu và các công nghệ liên quan như AI vượt ra ngoài nền kinh 

tế kỹ thuật số. Rốt cuộc, quản trị không chỉ là sự thịnh vượng của dân chúng.
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Quyết tâm của khu vực này về tương lai kỹ thuật số của mình bắt đầu bằng sự thừa nhận rằng 

họ nên chủ động định hình con đường đó theo hình ảnh của chính mình, trong quan hệ đối 

tác bình đẳng với các chính phủ đối tác sẵn lòng ở nước ngoài cũng như với các đối thủ trong 

ngành ở trong nước và các nơi khác. Môi trường hướng dữ liệu của Đông Nam Á trong vài thập 

niên tới nên kết hợp sự cân nhắc lâu dài, tổng thể và sáng suốt về công nghệ. Nó cũng nên thu 

hút các ý tưởng đa ngành từ Jakarta đến Johannesburg, Kuala Lumpur đến Kisumu, Singapore 

đến São Paulo, Băng Cốc đến Bengaluru, Thành phố Hồ Chí Minh đến Hồng Kông.

Trước tiên, bằng cách dừng lại để đánh giá môi trường hướng dữ liệu ở Đông Nam Á, sau đó 

đặt ra các câu hỏi về những gì còn thiếu trong thảo luận chính thống, chúng tôi đưa ra một số 

gợi ý nguyên tắc và cụ thể cho chặng đường phía trước trong sổ tay chính sách. Chúng tôi hy 

vọng sẽ thúc đẩy việc suy ngẫm về cách Đông Nam Á có thể nâng cao (các) tiêu chuẩn đối với 

dữ liệu và AI có đạo đức, đồng thời xác định lại sự phát triển toàn diện cho khu vực trong quá 

trình này.





PHẦN 1

DỮ LIỆU
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INDONESIA
1. THÔNG TIN CƠ BẢN
Tháng 1, 2020, Tổng thống Joko Widodo đã đệ trình dự luật Bảo vệ dữ liệu cá nhân của 

Indonesia (“Rancangan Undang-Undang Perlindungan Data Pribadi” hay PDP) lên Hạ Viện của 

nước này để xem xét. Dự luật này căn cứ rất nhiều vào Quy định chung về Bảo vệ dữ liệu (GDPR) 

của Liên minh Châu Âu, sẽ là điều luật toàn diện đầu tiên của nước này về quyền riêng tư và 

dữ liệu cá nhân, nếu được thông qua. Theo Bộ Truyền Thông và Thông tin (KEMENKOMINFO), 

luật này cũng sẽ đảm bảo “an ninh và chủ quyền quốc gia”.5

Cơ sở lý luận của dự luật PDP có vẻ trực quan, dựa trên bản chất phân tán của bối cảnh bảo 

vệ dữ liệu và quyền riêng tư của Indonesia hiện tại. Các chuyên gia cho rằng cơ sở để bảo vệ 

dữ liệu cá nhân và quyền riêng tư nằm ở bản thân tài liệu nền tảng của nước này. Mặc dù từ 

“quyền riêng tư” có thể không được đề cập rõ ràng trong hiến pháp (“Undang-undang Dasar 

Negara Republik Indonesia 1945” hay UUD 1945) của nước này, nhưng Điều 28(G) đảm bảo mọi 

cá nhân có quyền được bảo vệ về thân thể, gia đình, sự tôn trọng, phẩm giá và tài sản.6

Có ít nhất 30 quy định khác, bao gồm các quy định áp dụng riêng theo lĩnh vực trong viễn 

thông, tài chính, ngân hàng và y tế, quy định những đảm bảo tương tự về quyền riêng tư và 

bảo vệ dữ liệu. Các quy định thường được trích dẫn nhất liên quan đến việc sử dụng dữ liệu 

điện tử là Luật số 11 năm 2008 về Thông tin và Giao dịch điện tử (Luật EIT), được sửa đổi bởi 

Luật số 19 năm 2016; Quy định số 71 năm 2019 của Chính phủ về việc Triển khai Hệ thống 

và Giao dịch điện tử (GR 71); và Quy định số 20 năm 2016 của Bộ trưởng Bộ Truyền thông và 

Thông tin về Bảo vệ dữ liệu cá nhân trong Các hệ thống điện tử (Quy định 20). Tuy nhiên, các 

học giả cho rằng những quy định này chỉ mang lại sự bảo vệ tối thiểu.7

Như các nước láng giềng trong khu vực, những nỗ lực của Indonesia trong việc củng cố bối 

cảnh bảo vệ dữ liệu và quyền riêng tư dựa trên động lực khai thác nền kinh tế kỹ thuật số quốc 

tế. Báo cáo thường niên năm 2020 của KEMENKOMINFO đề cập đến dữ liệu cá nhân là “tài sản/

hàng hóa có giá trị cao trong kỷ nguyên dữ liệu lớn và nền kinh tế kỹ thuật số”, than phiền về 

“nhiều trường hợp rò rỉ và sử dụng sai dữ liệu cá nhân, nhất là trong lĩnh vực Công nghệ Tài 

chính Kỹ thuật,” cho thấy sự cần thiết phải có một điều luật PDP.8 Việc Indonesia làm chủ tịch 

G20 vào năm 2022 và xác định chuyển đổi kỹ thuật số là trụ cột chính trong chương trình nghị 

sự của nước này chỉ nhấn mạnh tính cấp thiết của việc thông qua dự luật ở cấp quốc gia.

Tuy nhiên, yếu tố làm cho Indonesia khác biệt với các nước láng giềng là tầm quan trọng của 

quyền con người như một cơ sở bổ sung và bình đẳng để thiết lập một bộ luật toàn diện nhằm 

bảo vệ dữ liệu cá nhân và quyền riêng tư ở nước này. Chính báo cáo thường niên này của 

KEMENKOMINFO khẳng định rõ ràng dữ liệu cá nhân là “một phần của quyền con người đã 

được nhà nước quy định thông qua Hiến pháp năm 1945”.9 Các nhà bình luận cũng chỉ ra các 

nghĩa vụ nhân quyền quốc tế và khu vực của Indonesia theo Công ước Quốc tế về các Quyền 
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Dân sự và Chính trị, được Indonesia phê chuẩn năm 2005, và Tuyên bố Nhân quyền của Hiệp 

hội các quốc gia Đông Nam Á (ASEAN), buộc Jakarta phải bảo vệ các quyền cá nhân và quyền 

riêng tư.10

Bất chấp những áp lực này nhằm xúc tiến dự luật PDP và mức độ ưu tiên ban hành trong 

Chương trình Lập pháp Quốc gia (“Program Legislasi Nasional”) vào năm 2020 và 2021, tại thời 

điểm chúng tôi viết tài liệu này, dự luật này hiện vẫn đang được Hạ viện xem xét thêm.11

2. SỬ DỤNG VÀ TÁC ĐỘNG
Dữ liệu được công nhận rằng sẽ trở thành động cơ của một nền kinh tế kỹ thuật số sôi động và 

toàn diện cho Indonesia. Dữ liệu cũng đang được sử dụng để tổ chức các dịch vụ công hiệu quả 

hơn ở cấp liên bang và địa phương, bao gồm các tỉnh, vùng và thành phố. Tuy nhiên, tiềm năng 

đó phần lớn vẫn chưa được khai thác do những thách thức về cơ cấu như sự trải rộng về địa 

lý và địa hình của nước này, cũng như sự thiếu nhận thức và tin tưởng của công chúng về việc 

bảo vệ dữ liệu.

Dữ liệu cho nền kinh tế kỹ thuật số

Sự kết hợp giữa quy mô thị trường và đặc điểm nhân khẩu học trẻ của Indonesia mang lại triển 

vọng tăng trưởng to lớn cho nền kinh tế kỹ thuật số của nước này. Với hơn một nửa trong số 

gần 300 triệu dân Indonesia sử dụng Internet và phần 

lớn người Indonesia trong độ tuổi từ 18 đến 39, theo 

khảo sát điều tra dân số năm 2020, không có gì đáng 

ngạc nhiên khi nền kinh tế Internet của nước này — 

được hỗ trợ bởi thương mại điện tử — tăng gần gấp 

đôi từ năm 2019 đến năm 2020.12

Tuy nhiên, quá trình số hóa không đồng đều trên toàn 

quốc vẫn là một rào cản cho tăng trưởng kinh tế kỹ thuật số lớn hơn. Cũng như các nước trong 

khu vực, các MSME là trụ cột của nền kinh tế Indonesia. Họ đóng góp khoảng 60 phần trăm 

GDP và cung cấp việc làm cho khoảng 97 phần trăm trong tổng số 117 triệu người lao động của 

nước này. Trong số 97 phần trăm đó, phụ nữ chiếm 64,5 phần trăm. Tuy nhiên, chỉ có 13 phần 

trăm MSME sử dụng Internet để tiếp thị và phân phối các sản phẩm và dịch vụ của họ.13

Ngoài ra, khoảng 60-70 phần trăm người Indonesia sống ở khu vực phía đông của đất nước 

không được kết nối đầy đủ do các vấn đề cơ sở hạ tầng. Ngay cả những người sống ở 3 hòn 

đảo đông dân nhất là Sumatra, Java và Bali cũng phải đối mặt với những khó khăn về truy cập 

Internet nếu họ sống ở các khu vực phi đô thị hoặc nông thôn. Những người Indonesia có trình 

độ đại học có khả năng kết nối cao hơn 5 lần so với những người khác và những người thuộc 

các gia đình có thu nhập thấp có khả năng truy cập Internet thấp hơn 3 lần so với những người 

thuộc các gia đình khá giả.14

Sự kết hợp giữa quy mô thị trường 
và đặc điểm nhân khẩu học trẻ của 
Indonesia mang lại triển vọng tăng 
trưởng to lớn cho nền kinh tế kỹ thuật 
số của nước này.
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Mặc dù vậy, những thách thức về cơ cấu này, cụ thể là thương mại điện tử, đã mang lại cơ hội 

đa dạng hóa thu nhập cho phụ nữ và thanh niên.15 Trong một khảo sát được thực hiện với hơn 

2.000 người được hỏi về tác động của COVID-19 đối với các doanh nghiệp siêu nhỏ và nhỏ do 

phụ nữ làm chủ ở Indonesia do Quỹ phát triển Phụ nữ của Liên Hiệp Quốc (UN Women) và 

Pulse Lab Jakarta thực hiện, hơn một nửa (54 phần trăm) doanh nghiệp nhỏ do phụ nữ làm 

chủ có sử dụng Internet để bán sản phẩm so với 39 phần trăm doanh nghiệp do nam giới sở 

hữu. Tương tự, 68 phần trăm doanh nghiệp nhỏ do phụ nữ làm chủ hoạt động trực tuyến so với 

52 phần trăm do nam giới sở hữu.16 

Tuy nhiên, việc thiếu một điều luật PDP hợp nhất có nghĩa là việc bảo vệ và bảo mật dữ liệu 

cá nhân được tuân thủ không nhất quán ngay cả khi mức độ phổ biến của thương mại điện tử 

tăng lên. Một nghiên cứu năm 2018 của Viện Nghiên cứu và Vận động Chính sách về 10 doanh 

nghiệp hoạt động dựa trên công nghệ thông tin và truyền thông ở Indonesia đã phát hiện ra 

những khác biệt giữa một mặt là chính sách về quyền riêng tư và các điều khoản dịch vụ của 

họ, và mặt kia là các nguyên tắc bảo vệ dữ liệu cá nhân. Trong khi một số công ty nước ngoài 

đã bắt đầu kết hợp các điều khoản GDPR vào các điều khoản kinh doanh của họ, một số doanh 

nghiệp địa phương vẫn chưa làm như vậy vì không có nghĩa vụ pháp lý. Mức độ hiểu biết thấp 

về khái niệm quyền riêng tư và bảo vệ dữ liệu của người tiêu dùng cũng là một yếu tố góp phần 

vào thực trạng này.17

Ngoài ra, sự thiếu tin tưởng vào các giao dịch và thanh toán trực tuyến, cộng với vô số vụ rò rỉ 

dữ liệu ồn ào, bao gồm trang thương mại điện tử nổi tiếng Tokopedia vào năm 2020, chỉ làm 

trầm trọng thêm sự lo lắng về tính an toàn, bảo mật và quyền riêng tư của các giao dịch trực 

tuyến. Các quy định trong dự luật PDP được xây dựng nhằm giảm bớt một số quan ngại này 

bằng cách thắt chặt các thông báo vi phạm. Các cá nhân cũng sẽ được cấp nhiều quyền hơn, 

chẳng hạn như quyền thu hồi chấp thuận, yêu cầu xóa dữ liệu cá nhân và phản đối việc ra 

quyết định tự động.

Mặc dù Indonesia thường được xem là ủng hộ việc bản địa hóa dữ liệu đối với các luồng dữ 

liệu tự do hơn, nhưng theo GR71, chỉ thị về việc lưu trữ cục bộ các hệ thống điện tử và dữ 

liệu chỉ áp dụng cho “các đơn vị điều hành hệ thống điện tử công cộng”, về cơ bản đề cập đến 

các cơ quan hành chính nhà nước. Các đơn vị điều hành hệ thống điện tử tư nhân được phép 

quản lý, xử lý, hoặc lưu trữ các hệ thống và dữ liệu đó ở nước ngoài, miễn là có sự phối hợp với 

KEMENKOMINFO. Yêu cầu này được lặp lại trong Quy định 20, yêu cầu đơn vị điều hành phải 

thông báo trước khi chuyển giao, cũng như báo cáo sau khi chuyển giao.18 Các quy định này 

đánh dấu việc nới lỏng một chỉ thị trước đó dành cho các đơn vị điều hành hệ thống điện tử 

cung cấp dịch vụ công cộng để đặt một trung tâm dữ liệu ở Indonesia nhằm mục đích thực thi 

quy định bảo vệ và chủ quyền quốc gia đối với dữ liệu của công dân nước này.19
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Theo dự luật PDP, việc chuyển giao dữ liệu ra nước ngoài sẽ phải tuân theo 4 điều kiện: mức độ 

bảo vệ tương đương hoặc cao hơn ở quốc gia điểm đến; quốc gia điểm đến có áp dụng các thỏa 

thuận quốc tế; có hợp đồng giữa các bên đưa ra các biện pháp bảo vệ thích hợp; và khi chủ thể 

dữ liệu đã đồng ý cho phép chuyển giao.20

Với tầm quan trọng của dữ liệu đối với nền kinh tế kỹ thuật số toàn cầu, vị trí chủ tịch G20 của 

Indonesia vào năm 2022 và sự thúc đẩy chuyên đề của bản thân Jakarta trong G20 để phát 

triển kinh tế toàn diện, KEMENKOMINFO dự đoán sẽ có các cuộc thảo luận về các luồng dữ 

liệu xuyên biên giới trong Nhóm công tác Kinh tế kỹ thuật số của G20. Trong các cuộc họp của 

nhóm công tác này, các cuộc thảo luận về tương lai của khả năng tương tác của các phương 

pháp thực hành về dữ liệu giữa các quốc gia xoay quanh định nghĩa về lòng tin và 4 nguyên tắc 

chung: sự minh bạch, tính hợp pháp, sự công bằng và có đi có lại. Không có gì đáng ngạc nhiên, 

các quan điểm khác nhau về chính sách dữ liệu đã xuất hiện, với một số quốc gia hoặc chưa lập 

các chính sách phù hợp với luồng dữ liệu tự do hoặc quyết định “duy trì khuôn khổ chính sách 

trong nước ưa thích của họ” vì những lý do khác.21

Dữ liệu cho chính sách công

Indonesia từ lâu đã công nhận dữ liệu mở là một khía cạnh quan trọng của việc quản trị dễ 

tiếp cận, ứng phó tốt và có trách nhiệm hơn. Trên thực tế, quốc gia này là thành viên sáng lập 

của sáng kiến Đối tác Chính phủ mở, và trong vai trò chủ tịch năm 2013/2014 của nền tảng này, 

đã tập trung sự chú ý trong nước và quốc tế vào các chính sách và phương pháp thực hành về 

dữ liệu mở của mình.22 

Năm 2014, Indonesia đã ra mắt cổng dữ liệu mở quốc gia, hiện nay chứa hơn 90.000 tập dữ liệu 

về các lĩnh vực quản trị, từ kinh tế và công nghiệp đến văn hóa và tôn giáo.23 Việc tiếp nhận, sử 

dụng, và tác động của cổng thông tin này ban đầu còn thiếu do hạn chế về tính sẵn có và chất 

lượng của dữ liệu. Một báo cáo của Văn phòng Điều hành của Tổng thống cho thấy tình trạng 

thiếu các phương pháp thực hành quản lý dữ liệu tiêu chuẩn giữa các cơ quan chính phủ và do 

đó, có rất ít sự hợp tác hoặc phối hợp giữa các cơ quan này trong việc chia sẻ dữ liệu.24

Vào năm 2019, Quy định số 39 của Tổng thống được ban hành để giới thiệu chính sách Một dữ 

liệu nhằm tạo dữ liệu chính xác, cập nhật, tích hợp và dễ tiếp cận để chia sẻ giữa các cơ quan 

trung ương và khu vực. Điều này phải được thực hiện thông qua việc tuân thủ các tiêu chuẩn 

về dữ liệu và siêu dữ liệu, bao gồm phân loại và tuân thủ khả năng tương tác dữ liệu, cùng với 

các tiêu chuẩn khác.25 Chính sách Một dữ liệu sẽ bổ sung cho Quy định số 95 của Tổng thống về 

chính phủ điện tử được ban hành một năm trước đó.26 Một số chính quyền cấp tỉnh và thành 

phố như ở Bojonegoro và Tây Java cũng ra mắt cổng dữ liệu mở của riêng họ.

Do đó, có thể thấy chính phủ đã công nhận tầm quan trọng của dữ liệu. Nhưng ngay cả khi 

KEMENKOMINFO đã thừa nhận, vẫn còn thiếu nhìn nhận về sự tích hợp và khả năng tương 

tác của dữ liệu và các hệ thống điện tử cần thiết để quản trị hiệu quả hơn. Điều này sẽ được 

thảo luận bên dưới. Tuy nhiên, điều mà Jakarta chắc chắn là sự phát triển của các dịch vụ 

chính phủ điện tử và khối lượng dữ liệu sẽ cần cơ sở hạ tầng đám mây cụ thể dưới dạng 
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một trung tâm dữ liệu quốc gia do bản thân chính phủ duy trì. Đã có các kế hoạch xây dựng  

trung tâm dữ liệu đầu tiên ở Bekasi, Tây Java, với một mục tiêu đột phá được đặt ra cho năm  

2022 và các hoạt động sẽ bắt đầu vào năm 2023. Các trung tâm dữ liệu quốc gia bổ sung cũng  

đã được vạch ra cho thủ đô mới ở Đông Kalimantan, Batam ở quần đảo Riau, và Labuan Bajo  

ở Đông Nusa Tenggara.27

Khả năng khai thác dữ liệu lớn để quản trị hiệu quả, minh bạch và có trách nhiệm hơn đã được 

thể hiện rõ ràng trong các ví dụ như Trang tổng quan phản hồi quốc gia của Công dân . Pulse 

Lab Jakarta đã hợp tác với chính quyền trung ương mở rộng hệ thống phản hồi cấp tỉnh trước 

đó lên cấp quốc gia. Sử dụng dịch vụ nhắn tin ngắn (SMS) và Twitter, đội ngũ này đã phát triển 

một trang tổng quan để thu thập, xử lý, phân tích và trực quan hóa phản hồi của công dân về 

một loạt các chủ đề từ bộ máy quan liêu đến phúc lợi xã hội. Văn phòng tham mưu tổng thống 

hoan nghênh phản hồi như một phương tiện bổ sung cho các báo cáo từ các bộ ngành, rất hữu 

ích cho việc lập kế hoạch và giám sát chính sách ngắn hạn và trung hạn.28

NGHIÊN CỨU TÌNH HUỐNG

SỬ DỤNG DỮ LIỆU PHẢN HỒI CỦA CÔNG DÂN ĐỂ TĂNG CƯỜNG KHẢ NĂNG RA QUYẾT 
ĐỊNH VÀ HOẠCH ĐỊNH CHÍNH SÁCH CỦA CHÍNH QUYỀN ĐỊA PHƯƠNG

Pulse Lab Jakarta, một trung tâm hợp tác đổi mới dữ liệu giữa Liên Hiệp Quốc (Global Pulse) và 

Chính phủ Indonesia, đã tiến hành phân tích dữ liệu nâng cao về phản hồi của công dân từ các 

kênh chính thức và trên mạng xã hội để tạo ra thông tin chi tiết có thể đóng góp cho quy trình 

ra quyết định và hoạch định chính sách của chính quyền địa phương. Các hệ thống phản hồi 

của công dân được sử dụng để thu thập dữ liệu bao gồm LAPOR!, hệ thống phản hồi quốc gia ở 

Indonesia mà công dân có thể khiếu nại thông qua hệ thống nhắn tin ngắn (SMS), Internet và các 

hệ thống cấp tỉnh khác. Phản hồi từ Twitter cũng được thu thập và phân tích, sau khi tinh chỉnh 

và loại bỏ thư rác và các bài đăng không liên quan.

Phân tích trên các tập dữ liệu cho phép các nhà hoạch định chính sách địa phương hiểu được sự 

thay đổi trong các ưu tiên và mối quan ngại của công dân theo thời gian. Trong khoảng thời gian 

từ tháng 6 đến tháng 7 năm 2013, có sự gia tăng quan ngại về việc phân bổ không đồng đều 

các chương trình bảo trợ xã hội. Thông tin địa lý được thu thập và phân tích, cho phép phòng thí 

nghiệm xác định chính xác tỉnh nào được đề cập trong những mối quan ngại này. Các nhà phân 

tích đã xác định tỉnh Nusa Tenggara Barat, một trong những vùng nghèo nhất của Indonesia và 

dữ liệu được chuyển tiếp có thể tạo điều kiện cho chính quyền địa phương lập kế hoạch ứng phó 

thích hợp. Ngoài việc hỗ trợ hoạch định chính sách, Pulse Lab Jakarta khuyến khích chính quyền 

địa phương công bố phân tích phản hồi của công dân trên các trang tổng quan công khai để 

nâng cao tính minh bạch và giúp cử tri hiểu phản hồi của họ được xử lý như thế nào.
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3. THÁCH THỨC VÀ TRIỂN VỌNG
Tháng 5, 2020, một tin tặc đã làm rò rỉ thông tin của 15 triệu người dùng Tokopedia, trước khi 

bán toàn bộ cơ sở dữ liệu người dùng của trang web này (được cho là lên đến khoảng 90 triệu 

tài khoản) trên web đen.29 Tháng 5, 2021, Cơ quan Chăm sóc Sức khỏe và An sinh xã hội bị  

rò rỉ dữ liệu, trong đó thông tin cá nhân của 279 triệu người Indonesia được cho là đã được rao 

bán trên một diễn đàn trực tuyến. Dữ liệu này bao gồm số căn cước, họ tên, địa chỉ email và địa 

chỉ nhà riêng, và thậm chí cả mức lương.30 Tháng 8, 2021, chương trình thẻ cảnh báo sức khỏe 

điện tử (eHAC) của Bộ Y Tế làm lộ dữ liệu của hơn một triệu người và dữ liệu của 226 bệnh 

viện và phòng khám ở Indonesia do các giao thức bảo mật dữ liệu không đầy đủ. Vì ứng dụng 

eHAC được sử dụng để kiểm tra và theo dõi những người nhập cảnh vào Indonesia, dữ liệu như 

danh tính khách du lịch, loại xét nghiệm và kết quả, 

bác sĩ của hành khách và thông tin bệnh viện được để 

lại trên một máy chủ mở.31

3 vụ lộ dữ liệu lớn này trong khoảng thời gian chỉ 

hơn một năm đã gây phương hại cho hàng triệu hồ 

sơ cá nhân và nhấn mạnh tính cấp thiết của một điều 

luật toàn diện về bảo vệ dữ liệu và quyền riêng tư ở 

Indonesia. Các chuyên gia đã thúc giục tăng cường 

thực thi dự luật bởi một cơ quan bảo vệ dữ liệu độc 

lập. Tuy nhiên, những người cung cấp thông tin cũng 

lưu ý rằng cần phải nhận thức rõ hơn về ít nhất 3 lĩnh 

vực khác: tầm quan trọng của việc bảo vệ dữ liệu và quyền riêng tư, những phức tạp của việc 

hòa nhập trong một quốc gia trải rộng về mặt địa lý và đa dạng về sắc tộc như Indonesia, cũng 

như sự phát triển của bối cảnh dữ liệu của đất nước theo cách bền vững nhất có thể.

Giám sát độc lập trong dự luật PDP

Bản dự thảo PDP của Indonesia có nhiều đặc điểm khiến nó trở thành một trong những điều 

luật bảo vệ dữ liệu và quyền riêng tư mạnh nhất ở Châu Á. Tuy nhiên, một điểm mấu chốt còn 

thiếu trong dự luật là vấn đề về một cơ quan bảo vệ dữ liệu độc lập (DPA). Mặc dù các phiên 

bản trước của dự luật có bao gồm một DPA, nhưng dự thảo mới nhất đặt quyền thực thi vào 

tay Bộ trưởng Bộ Truyền thông và Thông tin. Mong muốn có một bộ máy quản lý tinh gọn hơn, 

thay vì nhiều cơ quan sẽ làm tăng chi phí, được cho là lý do chính cho cách tiếp cận này.32 Việc 

ưu tiên đặt thẩm quyền vào tay bộ trưởng cũng phù hợp với hiện trạng thực thi các điều luật 

liên quan đến dữ liệu của Indonesia. Tuy nhiên, cách làm này được cho là một “thất bại dễ 

thấy”, chỉ với những cảnh báo được đưa ra trong quá khứ và tác động không có tính răn đe.

Với chỉ 10 trong số 143 quốc gia (tính đến năm 2020) có luật bảo mật dữ liệu bỏ qua một DPA 

riêng biệt, các chuyên gia lập luận rằng một chế độ bảo vệ dữ liệu mạnh cũng sẽ phát huy rất ít 

tạc dụng nếu không có sự tồn tại của một cơ quan độc lập để giám sát và thực thi luật tách biệt 

với cơ quan hành pháp.33

Cần nhận thức rõ hơn về ít nhất 3 
lĩnh vực khác: tầm quan trọng của 
việc bảo vệ dữ liệu và quyền riêng 
tư, những phức tạp của việc hòa 
nhập trong một quốc gia trải rộng về 
mặt địa lý và đa dạng về sắc tộc như 
Indonesia, cũng như sự phát triển 
của bối cảnh dữ liệu của đất nước 
theo cách bền vững nhất có thể.
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Nhận thức

Mặc dù các quan chức công nhận tầm quan trọng của dữ liệu đối với hoạt động quản lý công 

hiệu quả, nhưng có ít sự công nhận về nhu cầu chọn lọc dữ liệu có chất lượng để tạo điều kiện 

cho sự tương tác giữa chính phủ và công dân, cũng như các quy trình thu thập, phân loại và 

xác minh tính chính xác của các tập dữ liệu khác nhau.

Điều này liên quan đến việc thiết lập các giao thức và tiêu chuẩn cơ sở cho các tập dữ liệu khác 

nhau do các cơ quan khác nhau nắm giữ. Đồng thời cũng cần phải hiểu những nội dung cần 

thiết để đảm bảo hoặc xác minh tính chính xác của các tập dữ liệu. Các công chức có thể xem 

các thủ tục cần thiết là công việc hành chính bổ sung, nhất là trong thời kỳ khủng hoảng và áp 

lực khác. Việc tích hợp các bước này như một phần trong quá trình lưu trữ hồ sơ kỹ thuật số 

và có nhân viên chuyên trách hoặc người quản lý dữ liệu, có thể giảm bớt gánh nặng trong bộ 

máy hành chính.

Các nghiên cứu cho thấy rằng các sáng kiến dữ liệu mở phải theo bối cảnh cụ thể và được thiết 

kế một cách có phương pháp với các mục tiêu được xác định rõ ràng. Sau đó, việc lựa chọn 

và triển khai các giải pháp công nghệ liên quan nên theo một cách tiếp cận tăng dần để cho 

phép có khả năng mở rộng và tính bền vững. Quy trình 

này cũng cần có sự tham gia của các nhà lãnh đạo cộng 

đồng và các bên liên quan phi kỹ thuật khác, cụ thể 

là vì nhiệm vụ tìm hiểu bối cảnh địa phương khi thiết 

kế các giải pháp kỹ thuật dường như thuộc về các nhà 

phát triển và kỹ sư phần mềm. Nhưng những người 

ủng hộ cũng thừa nhận rằng công nghệ có những hạn 

chế của nó và việc yêu cầu mọi người tiếp cận, hiểu, 

diễn giải, và trực quan hóa dữ liệu cũng có giá trị tương ứng trong việc thúc đẩy quản trị dữ 

liệu toàn diện hơn.34

Tương tự, ý thức cao hơn về bảo vệ dữ liệu và quyền riêng tư sẽ giúp thúc đẩy hướng tới việc 

nội bộ hóa và xã hội hóa các phương pháp thực hành tốt trong công chúng trong khi chờ đợi 

luật hóa dự luật PDP. Một khảo sát năm 2021 của KEMENKOMINFO và Katadata Insight Center 

cho thấy hơn 60 phần trăm người được hỏi thậm chí không biết về bản dự thảo PDP và chỉ 

có 31,8 phần trăm doanh nghiệp biết về dự luật này.35 Những người cung cấp thông tin giải 

thích rằng ở Indonesia, quyền riêng tư thường được xem là một khái niệm phương Tây. Nhiều 

người Indonesia ít e ngại về việc tiết lộ thông tin cá nhân, chẳng hạn như ngày sinh hoặc thông 

tin liên hệ của họ, cho bên thứ ba hoặc trên mạng xã hội. Trên thực tế, mặc dù quyền riêng 

tư với tư cách là một khái niệm pháp lý chỉ thực sự được kết tinh trong thời kỳ thuộc địa của 

Indonesia, nhưng có những ghi chép lịch sử về quyền riêng tư của hộ gia đình trong xã hội 

Java và Bali thậm chí còn sớm hơn.36 Tuy nhiên, vẫn có những khó khăn trong việc giải thích 

tầm quan trọng của việc bảo vệ dữ liệu cá nhân hoặc giữ nó ở chế độ riêng tư trong bối cảnh 

hiện đại, do các quy ước xã hội tương phản. Trong một tài liệu chiến lược để thực hiện các quy 

định bảo vệ dữ liệu ở Indonesia có trước Dự luật PDP, KEMENKOMINFO đã thừa nhận sự cần 

thiết phải xã hội hóa các điều luật hiện hữu trong công chúng.37

Các nghiên cứu cho thấy rằng các sáng 
kiến dữ liệu mở phải theo bối cảnh 

cụ thể và được thiết kế một cách có 
phương pháp với các mục tiêu được 

xác định rõ ràng.
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Tính phức tạp của dữ liệu và sự bao trùm

Ở một quốc gia với khoảng 17.000 hòn đảo và hàng nghìn dân tộc và bộ lạc, ngay cả việc thu 

thập và phân loại dữ liệu cũng có thể là một thách thức. Cục điều tra dân số Indonesia đã ghi 

nhận 1.331 loại bộ lạc vào năm 2010. Bản thân việc xác định sắc tộc có thể là một nhiệm vụ khó 

khăn, nhưng ngay cả khi đã phân loại, cơ quan này vẫn phải mã hóa vô số phân loại này thành 

tên bộ tộc, tên hoặc biệt danh khác, tên bộ tộc phụ, thậm chí cả tên phụ của các bộ tộc phụ.38

Với những lớp định danh này, các bộ phận lớn trong xã hội — cụ thể là các cộng đồng dễ bị tổn 

thương và không có giấy tờ — có thể bị bỏ sót trong quá trình số hóa. Thẻ căn cước điện tử của 

Indonesia, e-KTP, được phát hành trên cơ sở giấy chứng minh danh tính được ghi nhận. Các 

nhóm thiểu số, bao gồm các bộ lạc bản địa và cư dân ở các khu vực xa xôi của quần đảo rộng 

lớn này, những người trước đây ít tin tưởng vào chính quyền, có thể không có các giấy tờ như 

vậy. Các cộng đồng bị thiệt thòi đang chạy trốn bạo lực hoặc ngược đãi, chẳng hạn như người 

tị nạn và người chuyển giới, cũng tương tự, vì việc phát hành e-KTP được thực hiện dựa trên 

việc có các giấy tờ chứng minh danh tính khác. Nếu không có e-KTP, các cộng đồng này có thể 

thấy mình bị gạt ra ngoài một cách có hệ thống khỏi các dịch vụ xã hội, y tế và các dịch vụ công 

khác. Ví dụ: cần có e-KTP để tiếp cận chương trình vắc-xin ngừa COVID-19 trong đại dịch.39

Nhưng ngay cả yêu cầu về các hình thức định danh thông thường hơn, chẳng hạn như thẻ căn 

cước (KTP) hoặc thẻ hộ khẩu (KK) cũng có thể tạo ra rào cản trong việc gia nhập hệ sinh thái 

kỹ thuật số. Một số nông dân và tài xế xe ôm đã bị cấm tham gia các công ty dựa trên ứng dụng 

vì thiếu giấy tờ. Ngoài ra, mặc dù một số doanh nghiệp trực tuyến yêu cầu dữ liệu để mở rộng 

hoạt động kinh doanh, nhưng dữ liệu đó không phải lúc nào cũng khả dụng. Ví dụ: TaniHub, 

một công ty nông nghiệp khởi nghiệp, đã gặp khó khăn trong việc tiếp cận các khu vực do dữ 

liệu về nông dân còn ít ỏi.40

Trường hợp dữ liệu không khả dụng hoặc bị từ chối đối với công chúng, những người ủng hộ 

tự do dữ liệu lập luận rằng các cá nhân hoặc công ty có thể tự nguyện cung cấp dữ liệu để tái 

sử dụng vì lợi ích chung, chẳng hạn như cho nghiên cứu khoa học hoặc cải thiện phúc lợi công 

cộng.41 Một ví dụ là việc sử dụng công nghệ máy bay không người lái (drone) để thu thập dữ 

liệu lập bản đồ trên không về các hoạt động khai khoáng bất hợp pháp ở Tây Kalimantan. Việc 

khai khoáng như vậy vi phạm quyền đất đai của người bản địa và hủy hoại môi trường. Cuối 

cùng hành vi này đã bị truy tố trước tòa bằng cách sử dụng dữ liệu lập bản đồ bằng máy bay 

không người lái.42

Tính bền vững

Indonesia chiếm thị phần lớn nhất (38,7 phần trăm) trong số 19 tỷ USD đầu tư vào hoạt động 

khởi nghiệp ở khu vực Đông Nam Á từ nửa đầu năm 2019 đến nửa đầu năm 2021.43 Các lĩnh 

vực công nghệ tài chính (fintech), thương mại điện tử, và công nghệ giáo dục (edtech) nhận 

được nhiều tài trợ nhất, với những “gã khổng lồ” như GoTo, Bukalapak và Traveloka thống trị 

danh sách này ở Đông Nam Á. Indonesia cũng dự kiến sẽ chiếm hơn 50 phần trăm thị trường 

thương mại điện tử Đông Nam Á vào năm 2025.44
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Sự phát triển vượt bậc của bối cảnh công nghệ đang phát triển mạnh mẽ của nước này là nhu 

cầu về lưu trữ đám mây ngày càng tăng. Nhu cầu đó lần đầu tiên được đáp ứng trên quy mô 

lớn bởi Alibaba. Công ty này đã xây dựng một trung tâm dữ liệu vào năm 2018 và một trung 

tâm khác vào năm 2019. Tiếp theo đó là các nhà cung cấp dịch vụ đám mây khác như Amazon, 

Google, Microsoft và Tencent.45

Với hầu hết các trung tâm dữ liệu của Indonesia được đặt tại Jakarta — thành phố thủ đô đã 

nhận được hơn 60 phần trăm vốn đầu tư vào trung tâm dữ liệu vào năm 2020 — và có kế hoạch 

tăng số lượng trung tâm dữ liệu trong nước như một phần của lộ trình “Tạo dựng Indonesia 

4.0” của Bộ Công nghiệp, sẽ cần có các địa điểm thay thế cho các tòa nhà này ở các vùng khác 

của nước này. Điều này đặc biệt đúng với các vấn đề lũ lụt ở thủ đô và gánh nặng tiềm ẩn liên 

quan đến lưới điện trong và xung quanh Jakarta, vì năng lượng cần thiết để cấp nguồn cho các 

trung tâm dữ liệu này rất lớn.

Các chuyên gia khẳng định rằng toàn bộ quá trình xây dựng các trung tâm dữ liệu nên được 

xem xét lại, từ đầu trong giai đoạn thiết kế, cho đến khi gần hoàn thành xây dựng, trái ngược 

với việc suy nghĩ lại để cải tạo công trình. Ví dụ: cần tính đến việc sử dụng và tiết kiệm điện 

cùng với rủi ro thiên tai và những thay đổi trong môi trường.

4. KẾT LUẬN
Dự luật PDP đang chờ thông qua của Indonesia hứa hẹn sẽ củng cố bối cảnh bảo vệ dữ liệu 

phân mảnh của nước này, nếu câu hỏi chưa giải đáp về một DPA độc lập có thể được giải quyết. 

Đáng chú ý là, nó sẽ điều chỉnh khát vọng hướng dữ liệu của nước này theo một chế độ quản lý 

toàn diện buộc phải suy nghĩ lại về các khái niệm như dữ liệu cá nhân và quyền riêng tư của 

công chúng trong một môi trường kỹ thuật số hiện đại.

Cũng như nhiều quốc gia khác ở Đông Nam Á, Indonesia phải đối mặt với những thách thức về 

cơ cấu liên quan đến cơ sở hạ tầng, khả năng tiếp cận và hiểu biết kỹ thuật số. Nhưng những 

điều này bị phức tạp hóa bởi quy mô, sự trải rộng và tính đa dạng của quốc gia này trên một 

quy mô mà ít quốc gia khác trong khu vực gặp phải.

Tin tốt là phần lớn dân số Indonesia sử dụng thiết bị di động, chứng tỏ khả năng thích ứng cao 

với công nghệ, đồng thời chính phủ quyết tâm thực hiện những thay đổi nhằm thúc đẩy quá 

trình chuyển đổi kỹ thuật số toàn diện. Cam kết của họ trong việc tiến hành nhiều cuộc thảo 

luận về các tiêu chuẩn toàn cầu, về mặt này, thể hiện ở việc họ tham gia với tư cách là thành 

viên quan sát trong Tổ chức Chuẩn hóa Quốc tế và Ủy ban Hợp tác Kỹ thuật của Ủy ban Kỹ 

thuật điện Quốc tế 1/SC 42 về trí tuệ nhân tạo, cũng như việc quốc gia này tái đắc cử vào Hội 

đồng Liên minh Viễn thông Quốc tế (ITU) cho giai đoạn 2018 đến 2022. Trên thực tế, Indonesia 

đã liên tục được bầu vào Hội đồng ITU 4 lần từ năm 2002.46 Việc nước này làm chủ tịch G20 và 

tập trung vào một nền kinh tế kỹ thuật số bình đẳng ở cấp quốc tế trong năm nay sẽ giúp thúc 

đẩy tiến bộ trong nước với tính cấp thiết mới.
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INDONESIA

CÁC CÔNG CỤ PHÁP LÝ ĐÃ CHỌN LIÊN QUAN ĐẾN BẢO VỆ DỮ LIỆU 

Phân loại Số Điều luật

An ninh mạng 1 Quy định số 71 năm 2019 của Chính phủ – Quy định về Hệ thống và Giao dịch điện tử 

Bảo vệ dữ liệu 2 Quy định số 20 của Bộ trưởng Bộ Truyền thông & Thông tin – Quy định MOCI 2016  
*Thực hiện quy định của Quy định 71

3 Bộ luật Hình sự “KUH Pidana”; giả mạo cá nhân Điều 264 hoặc vi phạm đánh cắp dữ liệu cá 
nhân Điều 362

4 Dự luật Bảo vệ dữ liệu cá nhân – được đưa ra ngày 24/1/2020

5 LN 2008/58; TLN Số 4843 Thông tin và Giao dịch điện tử

Công nghệ thông tin 6 Luật Giao dịch và Thông tin điện tử (EIT) – Sửa Đổi 2016

Thương mại điện tử 7 Quy định số 80 năm 2019 của Chính phủ

8 Quy định số 50 năm 2020 của Bộ trưởng Bộ Thương mại

Luật Ngành 9 Luật số 36 năm 1999 về Viễn thông được sửa đổi một phần bởi Luật số 11 năm 2020 về Tạo 
việc làm

10 Luật số 10 năm 1992 về Hoạt động Ngân hàng được sửa đổi bởi Luật số 10 năm 1998

11 Luật số 8 năm 1995 về Thị trường vốn

12 Luật số 14 năm 2008 Tiết lộ thông tin công khai

13 Luật số 36 năm 2009 về Y tế

14 Luật số 23 năm 2006 về Quản lý cư trú được sửa đổi bởi Luật số 24 năm 2013
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MALAYSIA
1. THÔNG TIN CƠ BẢN
Các quy định và chính sách về dữ liệu của Malaysia trải dài từ những ngày đầu trong hành trình 

số hóa của nước này. Vào năm 1996, chính phủ công bố sáng kiến Siêu hành lang đa phương 

tiện (MSC). Sáng kiến này đã thúc đẩy việc thành lập Malaysia Digital Economy Corporation 

(MDEC) để hỗ trợ triển khai MSC, việc thông qua luật hỗ trợ như Đạo luật Truyền thông và Đa 

phương tiện (CMA) năm 1998 và cam kết về các luồng dữ liệu xuyên biên giới tạo điều kiện cho 

thương mại và đầu tư trong nước và quốc tế.47

Kể từ đó, Putrajaya (thủ đô hành chính của nước này) đã triển khai rất nhiều chương trình 

phát sinh để thúc đẩy quá trình chuyển đổi kỹ thuật số của nước này thông qua việc sử dụng 

dữ liệu và công nghệ. Các chương trình này bao gồm Sáng kiến Băng thông rộng quốc gia 

(2010), Digital Malaysia (Số hóa Malaysia) (2011), Chính sách quốc gia về Khoa học, Công nghệ 

& Đổi mới (2013–2020), Phân tích Dữ liệu lớn (2013), Dữ liệu mở (2014), Lộ trình Chiến lược 

Internet vạn vật (2015–2025), Lộ trình Chiến lược Thương mại điện tử quốc gia (2016–2020), 

Khu mậu dịch tự do kỹ thuật số (2017), Industry4RWD: Chính sách quốc gia về Cách mạng công 

nghiệp lần thứ 4 và Khuôn khổ Thành phố thông minh của Malaysia (2019–2025).

Do đó, cách tiếp cận dữ liệu của Malaysia chủ yếu được thúc đẩy bởi các động lực kinh tế và 

phát triển. Từ việc bảo vệ dữ liệu người dùng cá nhân đến việc xử lý Dữ liệu lớn, Putrajaya 

đã duy trì các chính sách và điều luật liên quan để thúc đẩy nền kinh tế kỹ thuật số quốc gia. 

MyDIGITAL, sáng kiến mới nhất của chính phủ, là sự phản ánh chính mục tiêu này. Thông qua 

kế hoạch hành động, Kế hoạch chi tiết về Nền kinh tế kỹ thuật số Malaysia, dữ liệu sẽ tạo cơ sở 

cho quan hệ đối tác giữa người dân-khu vực tư nhân-khu vực công được tinh chỉnh giữa rakyat 

(người dân), doanh nghiệp và chính phủ.

Điều quan trọng là cả chính phủ và các bên liên quan được tham vấn về Kế hoạch chi tiết này 

đều nhận ra rằng chế độ dữ liệu và chuyển đổi kỹ thuật số của Malaysia nên được củng cố bởi 

một chế độ tổng thể gồm sự bao trùm (không ai bị bỏ lại phía sau trong quy trình số hóa), đạo 

đức (sử dụng dữ liệu và công cụ kỹ thuật số một cách có đạo đức) và sự tin tưởng (đảm bảo 

quyền riêng tư và an ninh mạng trong sự phát triển của nền kinh tế kỹ thuật số). Theo đó, Kế 

hoạch chi tiết này được hình dung sẽ bổ sung cho cả Kế hoạch Malaysia lần thứ 12 (2021–2025) 

và Tầm nhìn Thịnh vượng chung 2030 (SPV 2030), cũng như cam kết của Malaysia với các SDG 

của Liên Hiệp Quốc. Tất cả những tài liệu này nêu ra những thách thức về chênh lệch của cải 

và thu nhập, áp dụng công nghệ và bảo tồn môi trường.48 

Những lý tưởng này không mới; đúng hơn là, chúng là phần mở rộng của Tầm nhìn 2020 trước 

đó của Malaysia do cựu thủ tướng Mahathir Mohamed giới thiệu vào năm 1991.49 Tuy nhiên, 

những thành tựu của Tầm nhìn 2020 chưa đạt được các mục tiêu đã nêu,50 có nguy cơ là tham 

vọng của nước này về một môi trường dựa trên dữ liệu có thể làm sâu sắc hơn và làm nổi bật 
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những vướng mắc chưa được giải quyết ở mức có thể giúp giải quyết chúng. Putrajaya nhận 

thức được ít nhất một số trong những vấn đề này, nhưng vẫn còn những lỗ hổng triển khai cần 

được giải quyết, như sẽ được thảo luận bên dưới.

2. SỬ DỤNG VÀ TÁC ĐỘNG
Malaysia đang đặt cược lớn vào dữ liệu cho hai mục đích chính: tăng cường sự thịnh vượng 

kinh tế và thúc đẩy hành chính công. Điều này thể hiện rõ trong các chính sách của chính phủ 

như Kế hoạch chi tiết, trong đó đề ra một lộ trình 10 năm đến năm 2030 gồm 3 mục tiêu, 6 động 

lực chung, 22 chiến lược, 48 sáng kiến quốc gia và 28 sáng kiến ngành. Nó cũng được phản ánh 

trong nhiều điều luật liên quan đến thương mại và mậu dịch, ngân hàng và tài chính, cũng như 

hoạt động kinh doanh trong không gian kỹ thuật số. Trong khu vực công, Putrajaya xây dựng 

Nền tảng Dữ liệu mở cho Khu vực công và đang dựa vào chương trình Phân tích Dữ liệu lớn 

của mình để cải thiện việc cung cấp các dịch vụ của chính phủ.

Dữ liệu cho nền kinh tế kỹ thuật số

Cũng như nhiều quốc gia khác trong khu vực Đông Nam Á, các doanh nghiệp siêu nhỏ, nhỏ và 

vừa (MSME) là xương sống của nền kinh tế Malaysia. Từ năm 2016 đến năm 2021, các MSME 

chiếm 97,4 phần trăm tổng số các cơ sở ở Malaysia, đạt tốc độ tăng trưởng trung bình hằng năm 

là 5,2 phần trăm. Các doanh nghiệp siêu nhỏ đã hình thành loại MSME lớn nhất trong khoảng 

thời gian đó, tăng trưởng với tốc độ trung bình là 5,6 phần trăm mỗi năm.51 Năm 2021, phân 

khúc này chiếm 78,6 phần trăm (964.495 doanh nghiệp) trong tất cả các MSME, với các doanh 

nghiệp nhỏ chiếm 19,8 phần trăm (242.540 doanh nghiệp) và các doanh nghiệp vừa chiếm 1,6 

phần trăm (19,459 doanh nghiệp).52 Năm 2020, các SME đã đóng góp 38,2 phần trăm vào GDP 

và sử dụng 48 phần trăm lực lượng lao động quốc gia.53 Do đó, việc cho phép các doanh nghiệp 

này tham gia hiệu quả hơn vào thương mại điện tử và mậu dịch kỹ thuật số bằng cách sử dụng 

các giải pháp dựa trên dữ liệu là ưu tiên hàng đầu của chính phủ Malaysia.

Cho đến nay, các nghiên cứu cho thấy các MSME không tiến xa hơn điện toán hóa nhiều lắm; có 

nghĩa là, mặc dù họ đã sử dụng một số phần mềm máy tính để tạo điều kiện cho hoạt động của 

mình, nhưng không tích hợp các công cụ kỹ thuật số để nâng cao năng suất. Ví dụ: trong một 

khảo sát được thực hiện tại trên 2.000 doanh nghiệp vừa và nhỏ đại diện cho tất cả các lĩnh vực 

và khu vực ở Malaysia, 44 phần trăm trả lời rằng họ sử dụng điện toán đám mây, nhưng chủ 

yếu để lưu trữ tài liệu, hình ảnh và video cá nhân trong phần mềm như Dropbox hơn là thúc 

đẩy cải thiện quy trình. Trong khi 54 phần trăm có sử dụng một số loại hình phân tích dữ liệu 

nào đó, 67 phần trăm trong số đó đề cập đến các ứng dụng bảng tính như Excel. 46 phần trăm 

không sử dụng bất kỳ phân tích dữ liệu nào cho doanh nghiệp và họ không cảm thấy điều đó là 

cần thiết hoặc không quen với cách thu thập và phân tích dữ liệu.54

Trọng tâm của việc sử dụng dữ liệu cho nền kinh tế kỹ thuật số phải là một khuôn khổ chính 

sách và quy định đáng tin cậy, có thể thực thi cũng như một mạng lưới thông tin an toàn, linh 

hoạt. Đạo luật Bảo vệ dữ liệu cá nhân năm 2010 (PDPA) của Malaysia – một kết quả khác của 



34 NÂNG CAO TIÊU CHUẨN: DỮ LIỆU VÀ TRÍ TUỆ NHÂN TẠO Ở KHU VỰC ĐÔNG NAM Á VIỆN CHÍNH SÁCH XÃ HỘI CHÂU Á

MSC – là điều luật liên ngành của nước này để bảo vệ dữ liệu cá nhân trong các giao dịch 

thương mại. Theo luật này, bảo vệ dữ liệu cá nhân mở rộng áp dụng cho các thông tin như họ 

tên, số thẻ căn cước hoặc hộ chiếu, số tài khoản ngân hàng và thông tin liên hệ của một người. 

Nó bao gồm “dữ liệu cá nhân nhạy cảm” liên quan đến chủng tộc, tôn giáo, sức khỏe, chính kiến 

của một cá nhân, hoặc hồ sơ về các hành vi vi phạm thực tế hoặc bị cáo buộc, cũng như thông 

tin định danh cá nhân có thể thu thập được từ một sự “bày tỏ quan điểm” về cá nhân cụ thể.

Mặc dù PDPA áp dụng cho tất cả những bên xử lý dữ liệu như một phần của giao dịch thương 

mại, nhưng Đạo luật này yêu cầu đăng ký 13 hạng người dùng dữ liệu (hoặc các loại doanh 

nghiệp) và áp dụng cho vòng đời xử lý dữ liệu cá nhân, bao gồm kiểm soát, ghi nhận, thay 

đổi, chuyển giao, lưu trữ, xóa bỏ và tiêu hủy dữ liệu.55 Do các phương pháp thực hành trong 

ngành khác nhau liên quan đến cách dữ liệu cá nhân được xử lý trong các lĩnh vực khác nhau,  

Tiêu chuẩn Bảo vệ dữ liệu cá nhân đã được Ủy viên Bảo vệ dữ liệu cá nhân ban hành vào 

năm 2015 như một yêu cầu tối thiểu bao gồm 3 tiêu chuẩn liên quan đến bảo mật, lưu giữ và 

tính toàn vẹn của dữ liệu.56 Ủy viên cũng được trao quyền chỉ đạo việc thành lập các diễn đàn 

người dùng dữ liệu và các quy tắc thực hành liên quan cho các lĩnh vực cụ thể phù hợp với 

PDPA. Năm 2017, 4 quy tắc thực hành đã được hoàn thiện và đăng ký với Ủy viên cho các lĩnh 

vực ngân hàng và tài chính, dịch vụ tiện ích (điện), bảo hiểm và truyền thông.57 Năm 2021,  

thêm 2 quy tắc thực hành đã được công bố cho các bệnh viện tư nhân trong ngành y tế và 

ngành dịch vụ tiện ích (nước).58

PDPA muốn kết nối người dùng cá nhân trở lại hệ sinh thái hỗ trợ ICT rộng lớn hơn bằng cách 

bảo vệ dữ liệu cá nhân trong hoạt động kinh doanh. Thông qua 7 nguyên tắc bảo vệ dữ liệu, 

PDPA cũng muốn nâng cao niềm tin của công chúng vào khả năng bảo mật thông tin và tính 

toàn vẹn của mạng.59 Tuy nhiên, những lỗ hổng trong việc xin chấp thuận, cũng như việc không 

bắt buộc phải thông báo cho các cơ quan có thẩm quyền khi xảy ra tình trạng rò rỉ dữ liệu, làm 

suy yếu sức mạnh tiềm tàng của luật này, nhất là do các sự cố dữ liệu đáng kể được thảo luận 

bên dưới.

7 NGUYÊN TẮC TRONG ĐẠO LUẬT BẢO VỆ DỮ LIỆU CÁ NHÂN CỦA MALAYSIA NĂM 2010

1 Dữ liệu cá nhân phải đầy đủ, phù hợp và không quá mức. Chỉ được xử lý khi có chấp thuận và cho một mục đích hợp pháp

2 Phải cung cấp thông tin bằng văn bản về lý do tại sao dữ liệu được xử lý, thu thập hoặc tiết lộ

3 Việc tiết lộ phải được thực hiện cho mục đích đã nêu và khi có chấp thuận hoặc thông báo trước

4 Dữ liệu cá nhân phải được bảo vệ tránh bị lạm dụng, mất mát, tiếp cận và tiêu hủy trái phép

5 Không được lưu giữ dữ liệu cá nhân lâu hơn cần thiết

6 Dữ liệu cá nhân phải chính xác, cập nhật và có thể xác minh

7 Cần cung cấp quyền tiếp cận dữ liệu cá nhân

Nguồn: www.pdp.gov.my/jpdpv2/akta-709/personal-data-protection-act-2010 
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Tham vấn các bên liên quan cho thấy rằng mặc dù có nhận thức rõ ràng hơn về PDPA ở các 

lĩnh vực có mức độ trưởng thành hơn như ngân hàng/tài chính và y tế tư nhân, nhưng nhiều 

MSME của Malaysia thiếu quan tâm đến các phương pháp thực hành tốt về quyền riêng tư 

hoặc bảo vệ dữ liệu. Việc tăng cường khả năng phòng 

thủ mạng hoặc áp dụng các tiêu chuẩn bảo vệ dữ liệu 

tốt không phải lúc nào cũng là ưu tiên hàng đầu với 

các MSME mới gia nhập thị trường, đang tìm cách 

giảm chi tiêu và chiếm thị phần.

Ngoài ra, vì lý do chi phí, sự dễ dàng và nhanh chóng, 

các MSME thường dựa nhiều vào các kênh không 

chính thức để tiến hành và phát triển hoạt động kinh 

doanh của họ. Một phần đa số đáng kể (71 phần trăm) 

SME được khảo sát vào năm 2018 được phát hiện dựa 

vào các nền tảng mạng xã hội như Facebook, Instagram và WhatsApp cho các mục đích truyền 

thông và tiếp thị.60 Một khảo sát tương tự vào năm 2019 cho thấy con số đó cao hơn ở mức 77 

phần trăm, với 78,3 phần trăm thích sử dụng Facebook; 61,5 phần trăm sử dụng WhatsApp; 

và 54,3 phần trăm sử dụng Instagram cho kinh doanh trực tuyến.61 Rất tiếc là, các chủ doanh 

nghiệp hoặc đại lý đôi khi thu hút khách hàng tiềm năng hoặc thêm số điện thoại vào các nhóm 

trò chuyện WhatsApp để quảng cáo hàng loạt mà không thông báo hoặc xin chấp thuận trước.

Đáng quan ngại không kém, nếu không muốn nói là nghiêm trọng hơn, là thực tế PDPA hiện 

nay không áp dụng cho các chính phủ liên bang và tiểu bang; các vấn đề cá nhân, gia đình và 

hộ gia đình; dữ liệu được xử lý bên ngoài Malaysia; các giao dịch phi thương mại; hoặc các cơ 

quan báo cáo tín dụng.62 Những trường hợp miễn trừ này là một điểm gây tranh cãi, như được 

thảo luận bên dưới.

Trên bình diện quốc tế, việc Malaysia tham gia TPP trước, sau đó là ký kết CPTPP vào năm 

2018, thể hiện sự tiếp tục đón nhận mậu dịch tự do cũng như các cơ chế quản lý tạo điều kiện 

cho mậu dịch tự do. Mặc dù việc phê chuẩn CPTPP của Putrajaya vẫn đang chờ đánh giá thực 

hiện hiệp định, nhưng chính phủ đã cam kết củng cố các cơ chế chuyển giao dữ liệu xuyên biên 

giới và tạo điều kiện cho các luồng dữ liệu liền mạch, như được nêu trong Kế hoạch chi tiết. 

Trên thực tế, tài liệu này còn đi xa hơn trong việc nhắm đến tất cả các hiệp định thương mại 

mới mà Malaysia ký kết để đến năm 2025 kết hợp các yếu tố bảo vệ dữ liệu xuyên biên giới. Để 

đạt được mục tiêu này, sẽ cần tiến hành sửa đổi một số luật địa phương, bao gồm PDPA. Mặc 

dù PDPA không loại trừ việc chuyển giao dữ liệu cá nhân ra nước ngoài nếu đáp ứng một số 

điều kiện nhất định, nhưng Cục Bảo vệ dữ liệu cá nhân (PDPD) lo ngại về nguy cơ vi phạm xảy 

ra trong quá trình chuyển giao. Trong hoạt động đánh giá năm 2020 về PDPA, Ủy viên đã tham 

vấn ý kiến của công chúng về việc ban hành các hướng dẫn để thực hiện chuyển giao dữ liệu 

xuyên biên giới một cách an toàn và bảo mật.63

Chính phủ cũng đã khẳng định sự ủng hộ với các nỗ lực trong khu vực nhằm tạo điều kiện 

cho các luồng dữ liệu xuyên biên giới; cụ thể là Khuôn khổ ASEAN về Quản trị Dữ liệu kỹ 

thuật số, Diễn đàn Bảo vệ dữ liệu và Quyền riêng tư của ASEAN và Các điều khoản Hợp đồng  

mẫu ASEAN.64

Tham vấn các bên liên quan cho thấy 
rằng mặc dù có nhận thức rõ ràng 
hơn về PDPA ở các lĩnh vực có mức độ 
trưởng thành hơn như ngân hàng/tài 
chính và y tế tư nhân, nhưng nhiều 
MSME của Malaysia thiếu quan tâm 
đến các phương pháp thực hành tốt về 
quyền riêng tư hoặc bảo vệ dữ liệu.
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Dữ liệu cho chính sách công

Động lực đầu tiên của Kế hoạch chi tiết là hiện đại hóa khu vực công thông qua việc sử dụng 

dữ liệu và công nghệ kỹ thuật số. Nỗ lực này không phải là mới, mà là sự tái hiện của rất nhiều 

kế hoạch trong quá khứ và hiện hữu khác để đạt được cùng một mục tiêu. Trên thực tế, từ năm 

1999, Ủy ban Từ điển Dữ liệu khu vực công đã được thành lập để xây dựng một bộ từ điển chứa 

cả dữ liệu chung và dữ liệu dành riêng cho ứng dụng để sử dụng cho toàn bộ chính phủ. Bằng 

cách lập ra các hướng dẫn về các yếu tố, cấu trúc và mã dữ liệu cần được thu thập, từ điển đã 

tìm cách tạo ra một tiêu chuẩn để được tất cả các cơ quan thông qua.

Năm 2011, Ban Kế hoạch Hiện đại hóa và Quản lý Hành chính Malaysia (MAMPU) đã triển khai 

dự án Trung tâm Dữ liệu khu vực công, tạo ra các dịch vụ trung tâm dữ liệu để vận hành ICT 

tập trung hóa trong toàn chính phủ. Vào năm 2014, Cổng Dữ liệu mở Khu vực công đã được ra 

mắt như một trung tâm dịch vụ một cửa cho công dân tìm kiếm và tải xuống các tập dữ liệu 

mở của chính phủ. Có hơn 12.000 tập dữ liệu, bao gồm dữ liệu về bầu cử, thương mại quốc tế, 

tội phạm, giáo dục và môi trường, do gần 400 bộ và cơ quan chính phủ đóng góp. Bộ Y tế cũng 

cung cấp trực tuyến dữ liệu COVID-19 chính thức ở Malaysia trên một nền tảng mở. Dữ liệu 

hằng ngày và dữ liệu tĩnh về số ca nhiễm, xét nghiệm, truy vết, tiêm vắc-xin và số ca tử vong 

đều được cung cấp để phân tích.

Bất chấp những sáng kiến này, tỷ lệ áp dụng kỹ thuật số trong khu vực công vẫn ở mức thấp 

do thiếu sự thay đổi trong bộ máy hành chính. Như Kế hoạch chi tiết thừa nhận, “Có nhu cầu 

cấp bách là thay đổi văn hóa dân chính và khuyến khích áp dụng tư duy ưu tiên kỹ thuật số”.65 

Những tham vấn với những người cung cấp thông tin cho thấy có sự ưu tiên tiếp tục áp dụng 

các phương pháp thực hành sử dụng analogue hoặc dựa trên giấy tờ, cũng như tình trạng thiếu 

hụt nhân tài trong phân tích dữ liệu trong chính phủ là những trở ngại đối với số hóa hành 

chính công hiện nay. Kế hoạch chi tiết thể hiện một nỗ lực hợp lý hơn để dịch chuyển các cơ 

cấu trong việc sử dụng dữ liệu để cung cấp dịch vụ công.

NGHIÊN CỨU TÌNH HUỐNG

MYLAKE: KHO LƯU TRỮ DỮ LIỆU VỀ AO HỒ 

Vao năm 2012, Hội đồng Quản lý nước Quốc gia Malaysia đã thành lập một kho dữ liệu có tên 

là MyLake về các ao hồ ở Malaysia. Một dự án của Viện Nghiên cứu Thủy lực Quốc gia Malaysia 

(NAHRIM), kho dữ liệu phục vụ lợi ích của các bên liên quan của chính phủ và cộng đồng nghiên 

cứu ở Malaysia bằng cách lưu trữ dữ liệu sinh thái, không gian và siêu dữ liệu về các ao hồ, cũng 

như hệ sinh thái và hoạt động quản lý ao hồ của họ. Cơ sở dữ liệu này hoạt động trên một máy 

chủ cho phép chia sẻ dữ liệu lớn giữa các cơ quan liên bang, tiểu bang và địa phương. Tuy nhiên, 

phiên bản MyLake hiện tại chỉ cho phép một bên tải lên hoặc tải xuống dữ liệu tại bất kỳ thời 

điểm nào và việc chia sẻ dữ liệu được thực hiện cục bộ (tích hợp dữ liệu 1-1 giữa hai bên, thay 
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vì chia sẻ với cộng đồng trên một nền tảng). Điều này gây ra vấn đề về chia sẻ dữ liệu, vì các cơ 

quan dễ bị ảnh hưởng bởi các vấn đề tích hợp khi bên này không có quyền truy cập vào cơ sở dữ 

liệu cập nhật nhất từ bên kia.

Các chuyên gia từ NAHRIM đã đề xuất một cách tiếp cận tích hợp dữ liệu lớn để cải thiện MyLake; 

cụ thể là, để MyLake hoạt động như ”một nền tảng trao đổi dữ liệu trung tâm cung cấp một giao 

diện truy cập dữ liệu thống nhất” cho phép tất cả các cơ quan truy cập cùng một cơ sở dữ liệu 

cùng một lúc, ngăn chặn tính thiếu nhất quán của dữ liệu. Với dữ liệu chính xác, nhất quán và cập 

nhật hơn, MyLake sẽ có thể phục vụ các bên liên quan tốt hơn trong việc lập kế hoạch chiến lược 

về quản lý tài nguyên nước và đóng vai trò như một hình mẫu cho các dự án tích hợp dữ liệu lớn 

khác trong chính phủ.

Một Trung tâm Phân tích Dữ liệu lớn Quốc gia (NBDAC) cũng đang trong quá trình triển khai 

để đảm bảo rằng các quy trình lập kế hoạch hành chính và ra quyết định dựa trên phân tích 

dữ liệu, phù hợp với sáng kiến chung về chính phủ kỹ thuật số của Putrajaya. Kế hoạch chi tiết 

nêu rõ rằng việc sử dụng dữ liệu cần được tối đa hóa để phân tích và phát triển chính sách dựa 

trên bằng chứng, hiệu quả hơn. Đến năm 2025, 50 phần trăm dữ liệu phải ở chế độ đọc được 

bằng máy, với khả năng tiếp cận dữ liệu thời gian thực và dữ liệu tổng hợp thông qua Giao diện 

lập trình ứng dụng mở (API) do các bộ và cơ quan tương ứng lập ra.66 

Một trong những kết quả nhắm đến của Kế hoạch chi tiết là giúp Malaysia cải thiện vị trí trong 

bảng xếp hạng toàn cầu về dữ liệu mở. Tuy nhiên, như một số người đã cảnh báo, mặc dù xếp 

hạng là sự xác nhận về tiến độ và động cơ để cải thiện nỗ lực trong những lĩnh vực nhất định, 

nhưng ngược lại, chúng có thể có tác động bất lợi đối với chính sách và sự phát triển của chính 

phủ do các chuẩn mực, phương pháp luận và cách tính điểm khác nhau được sử dụng trong 

các danh sách khác nhau.67 Bất kỳ sự thể hiện nào về tiến bộ có được trong các sáng kiến dữ 

liệu mở của Malaysia thông qua các bảng xếp hạng toàn cầu sẽ phải được xem xét kỹ lưỡng về 

tác động thực tế của nó đối với hiệu quả của dịch vụ công.

Đến năm 2024, công dân và thường trú nhân Malaysia sẽ có Số định danh kỹ thuật số quốc gia 

(NDID) để bổ sung cho thẻ căn cước gắn chip hiện tại. Thông qua công nghệ sinh trắc học, NDID 

sẽ hoạt động như một hình thức nhận dạng kỹ thuật số và tự xác thực để thực hiện các giao 

dịch trực tuyến. Trong tham vấn công chúng năm 2020 do Ủy ban Truyền thông và Đa phương 

tiện Malaysia (MCMC) thực hiện với tư cách là cơ quan phát triển chính của khuôn khổ NDID, 

hơn 35.000 người trả lời khảo sát, từ các cá nhân, cơ quan chính phủ và tổ chức tư nhân, đã nói 

rõ rằng 3 lĩnh vực quan tâm hàng đầu liên quan đến việc triển khai NDID là quyền riêng tư về 

dữ liệu, bảo mật các giao dịch và mức độ đáng tin cậy của nền tảng. Mặc dù thực tế là 97 phần 

trăm người trả lời cho rằng chương trình sẽ mang lại lợi ích (60 phần trăm chọn “rất có lợi” và 

37 phần trăm chọn “có lợi vừa phải”) và 94 phần trăm quan tâm đến việc sử dụng NDID trong 

các giao dịch với cả khối công cộng và tư nhân.68 Chương trình NDID sẽ được trang bị các tính 
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năng riêng tư và bảo mật theo thiết kế có chủ đích. Tuy nhiên, hiện tại, chế độ bảo vệ dữ liệu 

của Malaysia không đủ mạnh để thực thi những đảm bảo đó.

3. THÁCH THỨC VÀ TRIỂN VỌNG
Ý kiến hội tụ giữa các bên liên quan là mặc dù Malaysia là quốc gia đi đầu trong khu vực về chế 

độ bảo vệ dữ liệu, nhưng các điều luật và quy định của nước này cần phải xây dựng để phản 

ánh một bối cảnh kỹ thuật số phức tạp hơn.69 Khoảng cách giữa năng lực quản trị của Malaysia 

và khát vọng của nước này có thể cản trở tham vọng chuyển đổi kỹ thuật số hoàn toàn bằng 

việc làm suy yếu lòng tin trong cả không gian trực tuyến và ngoại tuyến.

Rủi ro này được nhấn mạnh bởi một số thực tế: các vụ rò rỉ dữ liệu đáng kể mà không bị phạt 

hoặc bồi thường tương xứng, những lỗ hổng hiện hữu trong PDPA, cũng như việc đưa vào hoặc 

loại trừ các cộng đồng dễ bị tổn thương trong chương trình nghị sự hướng dữ liệu và số hóa 

của Malaysia.

Các vụ rò rỉ dữ liệu và thiếu sự bồi thường

Năm 2014, một vụ rò rỉ dữ liệu lớn bao gồm 46,2 triệu số điện thoại di động được đăng ký với 

một số công ty viễn thông Malaysia đã dẫn đến việc rò rỉ thông tin khách hàng và thông tin thẻ 

SIM, bao gồm Số nhận dạng thiết bị di động trên toàn thế giới (IMEI) và Số nhận dạng thuê bao 

di động trên toàn thế giới (IMSI). Vụ rò rỉ chỉ bị phanh phui vào 3 năm sau khi dữ liệu được 

rao bán trên một diễn đàn trực tuyến nổi tiếng. Thông tin cũng bao gồm 3 cơ sở dữ liệu y tế với 

tổng số hơn 80.000 hồ sơ chứa thông tin cá nhân.70 

Năm 2019, một công ty giải trí và truyền thông lớn đã bị rỏ rỉ dữ liệu về thông tin thẻ căn cước 

của người đăng ký có chứa thông tin cá nhân và nhạy cảm. Đây là vụ rò rỉ thứ hai trong vòng 

18 tháng, với vụ đầu tiên làm lộ hồ sơ của 60.000 người đăng ký. Dữ liệu từ vụ rỏ rỉ đó đã được 

bán với giá 4.500 RM (khoảng 1.000 USD) cho 10.000 hồ sơ.71 

Năm 2021, dữ liệu của 4 triệu người Malaysia được nhóm theo năm sinh từ 1979 đến 1998 đã 

bị đánh cắp từ Cục Đăng ký Quốc gia (NRD) thông qua trang web của Ủy ban Thuế Nội địa (IRB) 

và được rao bán với giá 0,2 Bitcoin.72 Cả bộ trưởng bộ nội vụ chịu trách nhiệm giám sát NRD và 

IRB đều phủ nhận việc dữ liệu từ các cơ quan của họ đã bị lộ. Tuy nhiên, IRB, cùng với các cơ 

quan chính phủ khác, là khách hàng của nền tảng hoặc API được chia sẻ myIDENTITY qua đó 

dữ liệu từ NRD được chia sẻ. 
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Tháng 5, 2022, một cổng thông tin công nghệ địa phương cho biết cùng các thủ phạm bị cáo 

buộc đứng sau vụ rò rỉ NRD đã rao bán dữ liệu cá nhân của 22,5 triệu người Malaysia khác, 

lần này là những người sinh trong khoảng từ năm 1940 đến năm 2004. Cơ sở dữ liệu này, 

có dung lượng lên tới 160GB và chứa thông tin như họ tên, số thẻ căn cước, địa chỉ và hình 

chụp, được chào bán với giá 10.000 USD bằng Bitcoin. Người bán tuyên bố đã lấy được dữ liệu 

từ cùng cổng myIDENTITY như trước đó và đăng dữ liệu cá nhân của bộ trưởng bộ nội vụ,  

Hamzah Zainudin lên để chứng minh. Một lần nữa, bộ trưởng lại phủ nhận đã có rò rỉ cơ sở 

dữ liệu của NRD, và mặc dù bộ trưởng quốc phòng thừa nhận quan ngại của nhiều người về 

báo cáo đó, ông khẳng định rằng vụ rò rỉ sẽ không gây nguy hiểm cho an ninh quốc gia. 

Lỗ hổng của các API lại được chú ý gần đây khi người dùng ứng dụng truy vết COVID-19 của 

Malaysia, MySejahtera, phàn nàn về việc nhận được các tin nhắn không mong muốn và thậm 

chí là các tin nhắn chơi khăm, làm dấy lên nghi ngờ về rò rỉ hệ thống hoặc rò rỉ dữ liệu. Bộ Y tế 

đảm bảo với công chúng rằng không có rò rỉ trong cơ sở dữ liệu MySejahtera và thay vào đó đã 

có sự lạm dụng API.73 

Dĩ nhiên, các vụ kiện có thể được đệ trình trong trường hợp có những vi phạm như vậy. Tuy 

nhiên, thiệt hại do rò rỉ thông tin cá nhân có thể đã xảy ra và cho dù có hành động pháp lý thì 

không phải lúc nào cũng tương xứng với thiệt hại đã xảy ra hoặc không thể bồi thường đầy đủ 

cho các nạn nhân. Trong trường hợp rò rỉ dữ liệu viễn thông năm 2014 nói trên, một đơn kiện 

đã được đệ trình chống lại Ủy ban Truyền thông và Đa phương tiện Malaysia và một công ty tư 

nhân. Vụ kiện đã được dàn xếp, nhưng các điều khoản dàn xếp không được tiết lộ, mặc dù vụ 

việc là một trong những vụ rò rỉ dữ liệu lớn nhất của Malaysia.74 

Những lỗ hổng trong PDPA 2010

Tất cả những trường hợp này liên quan đến cả khu vực tư nhân và công cộng, cũng như các 

câu hỏi được đặt ra về việc triển khai NDID, làm nổi bật những thiếu sót hiện tại của PDPA. 

Theo lịch trình hiện tại của điều luật này, PDPA loại trừ các chính phủ liên bang và tiểu bang — 

một điều bất thường có lẽ ban đầu có thể giải trình được nhưng ngày càng khó biện hộ do vai 

trò của chính phủ quá lớn và vẫn ngày càng tăng trong việc thu thập dữ liệu cá nhân vì các lý 

do khác nhau. PDPA cũng chỉ áp dụng cho các hoạt động thương mại, do đó bất kỳ tác hại nào 

phát sinh từ dữ liệu được chia sẻ cho các giao dịch phi thương mại hoặc với các cơ quan báo 

cáo tín dụng (được miễn trừ áp dụng PDPA) có thể làm suy yếu các biện pháp bảo vệ dự kiến 

của luật này. Việc đang chờ triển khai NDID xác nhận những quan ngại này, cũng như việc mở 

rộng tiềm năng của MySejahtera ngoài việc sử dụng cho COVID-19.

Mục đích và phạm vi của NDID có nghĩa là nó sẽ được cả chính phủ và khu vực tư nhân sử 

dụng để xác minh và xác thực danh tính cho các giao dịch trực tuyến. PDPA sẽ không mở rộng 

để áp dụng cho các trường hợp trong đó NDID được sử dụng cho các hoạt động phi thương mại 

— ví dụ: để thực hiện trách nhiệm xã hội của doanh nghiệp hoặc cung cấp hỗ trợ tài chính — 

mặc dù những cam kết này vẫn yêu cầu xử lý dữ liệu cá nhân của các cá nhân. Ngoài ra, việc 

NDID liên kết các cơ sở dữ liệu khác nhau chứa thông tin cá nhân sẽ được chia sẻ giữa các tổ 

chức công và tư làm giảm khả năng áp dụng PDPA và các biện pháp bảo vệ của nó. Việc PDPA 
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không bắt buộc phải thông báo vi phạm cũng đặt ra câu hỏi nghiêm túc về hậu quả của việc lộ 

các cơ sở dữ liệu được kết nối này.75 

Ứng dụng MySejahtera của Malaysia, được phát triển để ứng phó COVID-19, có 38 triệu người 

dùng đã đăng ký và cơ sở dữ liệu của họ là một trong những cơ sở dữ liệu lớn nhất trên thế 

giới. Dựa trên ngụ ý trước đó của bộ trưởng bộ y tế, Khairy Jamaluddin, rằng bộ này có thể 

mở rộng việc sử dụng ứng dụng để lưu trữ hồ sơ y tế cá nhân theo đề xuất của Hiệp hội Y khoa 

Malaysia, câu hỏi về việc sửa đổi PDPA để áp dụng cho chính phủ đã trở nên cấp bách hơn.

Bản thân PDPD nhận thức rất rõ về những lỗ hổng này. Được đề nghị bởi bộ trưởng bộ truyền 

thông và đa phương tiện đương thời, Gobind Singh Deo, PDPD đã bắt đầu một quy trình tham 

vấn công chúng vào năm 2020 để củng cố việc thực thi và thực hiện PDPA trong bối cảnh “ngày 

càng có nhiều trường hợp rò rỉ dữ liệu liên quan đến nhiều loại người dùng dữ liệu từ các lĩnh 

vực khác nhau”.76 Cũng có sự công nhận rằng chính phủ cần phải đảm bảo PDPA phù hợp với 

những diễn biến khác về bảo vệ dữ liệu cá nhân trong khu vực, cũng như ở Liên Minh Châu 

Âu, để thúc đẩy thương mại điện tử và nền kinh tế kỹ thuật số. Bảng tham vấn của PDPD lập 

22 điểm để xem xét về các vấn đề từ tính khả chuyển của dữ liệu và chuyển giao dữ liệu, đến 

quyền riêng tư theo thiết kế, áp dụng PDPA cho chính phủ và áp dụng việc bắt buộc thông 

báo về rò rỉ dữ liệu. Các hội thảo cũng được tổ chức với sự tham gia của các chuyên gia trong 

ngành, các học giả và các bên liên quan của chính phủ. Mặc dù không có chuyển biến rõ ràng 

nào từ giai đoạn tham vấn này, nhưng quy trình xem xét PDPA dự kiến sẽ được hoàn thành 

trước mốc thời gian 2025 được nêu trong Kế hoạch chi tiết.77 

Nếu một khảo sát IPSOS năm 2019 về quyền riêng tư dữ liệu là bất kỳ biện pháp nào thì người 

Malaysia sẽ hoan nghênh một PDPA mạnh hơn, ngay cả khi những người được thăm dò tin 

tưởng hơn vào việc sử dụng dữ liệu cá nhân của các công ty và chính phủ (48 phần trăm) so với 

mức trung bình toàn cầu (36 phần trăm). Hai phần ba người dân Malaysia (66 phần trăm) được 

khảo sát cảm thấy rằng các biện pháp trấn an người tiêu dùng về việc chia sẻ dữ liệu cá nhân là 

có tác động, nhất là khi những rủi ro liên quan được hiểu rõ và khi các sản phẩm/dịch vụ đáp 

ứng nhu cầu của người đó.78 

Sự bao trùm

Về vấn đề này Kế hoạch chi tiết dành riêng toàn bộ một trụ cột (Động lực 5) cho việc tạo ra một 

“xã hội kỹ thuật số bao trùm”. Một trong những chiến lược được vạch ra để đạt được điều này 

là thiết lập một cơ sở dữ liệu tập trung về các nhóm dễ bị tổn thương để đo lường mức độ bao 

trùm hoặc loại trừ kỹ thuật số trong nước và thu hẹp khoảng cách kỹ thuật số đó. Kế hoạch 

chi tiết xác định các nhóm dễ bị tổn thương là người có thu nhập B40 (hay nhóm có thu nhập  

40 phần trăm Dưới cùng), phụ nữ và người khuyết tật.
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Ý tưởng là cung cấp cho những nhóm này cơ hội trở thành các doanh nhân kỹ thuật số để cải 

thiện địa vị kinh tế xã hội của họ và kiếm sống một cách tự trọng. Mục tiêu của Kế hoạch chi tiết 

là đến năm 2025 tích hợp 875.000 MSME vào thương mại điện tử. Các MSME do phụ nữ làm chủ 

hiện chỉ chiếm 1/5 tổng số MSME và 97 phần trăm trong số này hoạt động trong lĩnh vực dịch vụ.79 

Năm 2017, số người khuyết tật được đăng ký tại Bộ Phúc lợi Xã hội đạt tổng cộng dưới nửa triệu 

người. Hơn một phần ba (35,2 phần trăm) bị khuyết tật về thể chất, trong khi những người 

được liệt kê là có khuyết tật học tập và khiếm thị lần lượt chiếm 34,8 phần trăm và 8,9 phần 

trăm trong tổng số.80

Mặc dù Kế hoạch chi tiết không đi vào chi tiết về các loại cơ hội đào tạo hoặc tư vấn sẽ được 

cung cấp cho các nhóm dễ bị tổn thương này, PDPD và Ủy viên Bảo vệ dữ liệu cá nhân đã tích 

cực tiến hành các chương trình hoạt động đường phố và đào tạo ở từng tiểu bang về các quy 

định của PDPA. Các nguồn lực lớn hơn được đầu tư vào việc nâng cao nhận thức ở các nhóm 

này và các nhóm dễ bị tổn thương khác về quyền dữ liệu của họ sẽ đóng vai trò quan trọng khi 

các biện pháp bảo vệ tăng cường được tìm kiếm theo PDPA. Điều quan trọng sẽ là giải thích 

bản chất của các khái niệm như “quyền riêng tư” hoặc “chủ thể dữ liệu”, thường có một đường 

cơ sở pháp lý giả định, cho dù được định nghĩa trong GDPR của EU hay trong PDPA, nhưng điều 

đó có thể là không quen thuộc ở môi trường nông thôn, trong cộng đồng ở Malaysia. Những 

thuật ngữ này, cùng với sự “nhập khẩu” chúng, cũng cộng hưởng rất khác trong tiếng Anh so 

với trong các phương ngữ.

Mặc dù có những nỗ lực của chính phủ về sự bao trùm, gần như chưa thấy có đề cập đến nhóm 

dân bản địa của Malaysia (orang asal hay orang asli, có nghĩa là “những người bản địa”) trong 

các báo cáo hoặc chính sách về chương trình nghị sự kỹ thuật số của nước này. Kế hoạch chi 

tiết không đưa họ vào danh sách các nhóm dễ bị tổn thương một cách rõ ràng.

Trong điều tra dân số quốc gia, orang asal và orang asli được nhóm chung là Bumiputera 

(“những người con của đất”) cùng với nhóm sắc tộc thống trị của nước này, Người Mã Lai.81 

Tuy nhiên, mặc dù không thống nhất, họ đại diện cho 14 phần trăm dân số 32 triệu người của 

Malaysia — một phân khúc xã hội không phải là nhỏ. Tuy nhiên, thật không may là như nhiều 

cộng đồng bản địa khác ở những nơi khác, họ phải đối mặt với những thách thức đáng kể trong 

việc bảo tồn và bảo vệ các vùng đất và cách sống của tổ tiên họ. Năm 2019, Google Earth đã 

hợp tác với Jaringan Orang Asal SeMalaysia (JOAS), một mạng lưới bảo trợ gồm 21 tổ chức NGO 

trong cộng đồng tập trung vào các vấn đề của người dân bản địa ở nước này, để ra mắt một 

sáng kiến lập bản đồ toàn quốc về các cộng đồng orang asal ở bán đảo và đông Malaysia. JOAS 

đã gặp gỡ những dân làng này, huấn luyện họ sử dụng các công cụ của Google cho hoạt động 

lập bản đồ này và kể lại câu chuyện của họ để nâng cao nhận thức về cảnh ngộ của họ.82

Các mục tiêu kinh tế kỹ thuật số trong Kế hoạch chi tiết của Malaysia có thể không phải là tầm 

nhìn tiến bộ lý tưởng hoặc thậm chí được ưu tiên với tất cả mọi người. Như thế, những tuyên 

bố đạo đức và bao trùm trong các chính sách của nước này nên tính đến những quan điểm 

khác nhau này nếu mục tiêu cuối cùng của việc thu thập và sử dụng dữ liệu là duy trì sự công 

bằng, phẩm giá con người và trao quyền, thay vì làm sâu sắc hơn tình trạng một nhóm nào đó 

bị gạt ra ngoài lề.
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Nhưng dữ liệu không phải là lĩnh vực dành riêng cho nhà nước và có những sáng kiến dân sự 

như Dự án Sinar, sử dụng công nghệ mở và dữ liệu mở để giúp cải thiện quản trị và phân tích 

chính sách, cũng như khuyến khích công chúng tham gia nhiều hơn vào các vấn đề quốc gia. 

Dự án Sinar cung cấp một nền tảng cho dữ liệu mở hợp tác về các đại diện dân cử và các chính 

trị gia, các vấn đề của chính quyền địa phương và theo dõi hệ thống lập pháp. Thú vị là một 

trong những dự án của họ nhắm đến sự minh bạch chính trị và sự minh bạch của chính phủ đã 

được xây dựng dựa trên các tiêu chuẩn dữ liệu mở ban đầu được triển khai cho một sáng kiến 

tương tự ở Kenya.83 

4. KẾT LUẬN
Cơ chế quản trị dữ liệu của Malaysia được tạo đà để thúc đẩy nền kinh tế và thương mại trong 

một hệ sinh thái kỹ thuật số quốc tế. Mặc dù nước này đã có lợi thế sớm thông qua các chế độ 

pháp lý và chính sách của mình, Putrajaya cũng nhận ra rằng các khuôn khổ đó phải được 

cập nhật để thích ứng với các xu hướng đang phát triển và trong một số trường hợp, cả các xu 

hướng khác nhau về quản trị dữ liệu.

Kế hoạch chi tiết là một bước tiến lớn theo hướng này với sự công nhận về đạo đức, sự bao trùm 

và tính bền vững. Quy trình xem xét PDPA, nếu được thông qua, cũng sẽ thúc đẩy Malaysia tiến 

gần hơn tới mục tiêu tạo điều kiện thương mại điện tử 

và mậu dịch kỹ thuật số một cách an toàn hơn. Việc 

thực hiện hiệu quả sẽ phụ thuộc vào cam kết chính trị 

lâu dài và đủ nguồn lực dành riêng cho việc thực hiện 

cải cách.

Tuy nhiên, về dài hạn, hai câu hỏi đặt ra cho các nhà 

hoạch định chính sách: liệu Malaysia sẽ chỉ đơn giản là 

tuân thủ các tiêu chuẩn toàn cầu về quản trị dữ liệu – 

áp dụng và điều chỉnh các điều luật khi cần thiết; hay 

sẽ đóng một vai trò chủ động hơn trong việc định hình 

lại các tham số đó khi các nguyên tắc và cách tiếp cận 

đang được tranh cãi trên trường quốc tế. Tài liệu tham 

vấn PDPA năm 2020 đề cập đến các khu vực pháp lý 

khác để so sánh và xem xét đánh giá. Nhưng trong quá 

trình tạo dựng một tương lai kinh tế bằng đẳng hơn 

cho nước này thông qua các công cụ kỹ thuật số, Malaysia có thể suy nghĩ về việc liệu có cần 

một mô hình mới thay thế hay không — một mô hình trong đó quan điểm của các cộng đồng từ 

lâu bị thiệt thòi và dễ bị tổn thương có thể được thể hiện một cách có ý nghĩa (chứ không chỉ là 

được gộp vào) — và những đề xuất hoặc tiêu chuẩn thay thế gì có thể được kêu gọi để hiện thực 

hóa tầm nhìn đó.

Hai câu hỏi đặt ra cho các  
nhà hoạch định chính sách: liệu 
Malaysia sẽ chỉ đơn giản là tuân  

thủ các tiêu chuẩn toàn cầu về  
quản trị dữ liệu – áp dụng và điều 

chỉnh các điều luật khi cần thiết;  
hay sẽ đóng một vai trò chủ động  

hơn trong việc định hình lại các tham 
số đó khi các nguyên tắc và cách  

tiếp cận đang được tranh cãi trên 
trường quốc tế.
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MALAYSIA

CÁC CÔNG CỤ PHÁP LÝ ĐÃ CHỌN LIÊN QUAN ĐẾN BẢO VỆ DỮ LIỆU 

Phân loại Số Điều luật

An ninh mạng 1 Dịch vụ tài chính 2013 

2 Đạo luật về Bán hàng trực tiếp và Chống mô hình kinh doanh đa cấp kim tự tháp 1993 

3 Đạo luật về Các bí mật chính thức 1972 

Bảo vệ dữ liệu 4 Đạo luật Dữ liệu bảo vệ cá nhân (PDPA) 2010 

5 Tài liệu Tham vấn cộng đồng số 01/2020 – Xem xét PDPA

6 Đạo luật về Tội phạm máy tính 1997

7 Đạo luật về Chữ ký số 1997 (DSA 1997)

8 Đạo luật Đăng ký kinh doanh 1956

9 Đạo luật Doanh nghiệp 2016 (CA 2016)

10 Đạo luật Truyền thông và Đa phương tiện 1998

Thương mại điện tử/
Mậu dịch

11 Đạo luật Thương mại điện tử 2006 (ECA 2006)

12 Đạo luật Bảo vệ Người tiêu dùng 1999

13 Hướng dẫn về Sự tham gia của nước ngoài vào Dịch vụ thương mại phân phối ở Malaysia 
(Bản sửa đổi) 2020

14 Quy định về Bảo vệ Người tiêu dùng (Giao dịch Thương mại điện tử) 2012 (Quy định CP 2012)

15 Đạo luật Hợp đồng 1950

16 Đạo luật Dịch vụ tài chính 2013 và Đạo luật Dịch vụ tài chính hồi giáo 2013

17 Đạo luật Các hoạt động của Chính phủ điện tử 2007

18 Hướng dẫn về Thuế Giao dịch Thương mại điện tử (Hướng dẫn Đánh thuế Thương mại điện tử)

19 Đạo luật Bán hàng 1957

20 Đạo luật về Mô tả thương mại 2011

21 Đạo luật Kiểm soát giá và Chống trục lợi 2011 
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SINGAPORE
1. THÔNG TIN CƠ BẢN
Từ năm 2012, các khuôn khổ chính sách và quy định của Singapore về bảo vệ dữ liệu và quyền 

riêng tư đã được sửa đổi và cập nhật để phản ánh bối cảnh kỹ thuật số đang thay đổi. Đạo luật 

Bảo vệ dữ liệu cá nhân (PDPA) năm 2012 và một bản sửa đổi sau đó của Đạo luật, Đạo luật Bảo 

vệ dữ liệu cá nhân (Bản sửa đổi) 2020, đã thiết lập luật bảo vệ dữ liệu chung ở Singapore điều 

chỉnh việc thu thập, sử dụng và tiết lộ dữ liệu cá nhân của các cá nhân.84 Ủy ban Bảo vệ dữ liệu 

cá nhân (PDPC) giám sát việc thực thi và quản lý các chính sách và điều luật bảo vệ dữ liệu ở 

Singapore. Thông qua PDPA, PDPC yêu cầu tất cả các tổ chức tư nhân công nhận cả quyền của 

các cá nhân trong việc bảo vệ dữ liệu cá nhân của họ và nhu cầu của các tổ chức trong việc thu 

thập, sử dụng và tiết lộ dữ liệu cá nhân.

PDPA bao gồm hai bộ quy định chính mà các tổ chức tư nhân bắt buộc phải tuân thủ: một bộ 

bao gồm bảo vệ dữ liệu và bộ còn lại là Hệ thống đăng ký yêu cầu không gọi, cho phép các cá 

nhân từ chối nhận các tin nhắn tiếp thị trên điện thoại. Các bản sửa đổi vào năm 2020 đã đưa 

ra các biện pháp bảo vệ mạnh mẽ hơn liên quan đến việc xử lý dữ liệu cá nhân thông qua 

một khuôn khổ được sửa đổi về sự chấp thuận dựa trên các lợi ích hợp pháp và cải thiện kinh 

doanh, và các nghĩa vụ mới về tính khả chuyển của dữ liệu, phù hợp với các quy định tương 

tự được nêu trong GDPR của Liên Minh Châu Âu.85 Các bản sửa đổi cũng nhằm củng cố trách 

nhiệm giải trình thông qua việc bắt buộc phải thông báo về rò rỉ dữ liệu và nâng cao thẩm 

quyền thực thi của PDPC. Các điều luật và quy định liên quan khác do PDPC đưa ra bao gồm 

Quy định Bảo vệ dữ liệu cá nhân năm 2021.

Singapore tham gia nhiều khuôn khổ kinh tế kỹ thuật số. Nước này đã ký kết Hiệp định Đối tác 

kinh tế kỹ thuật số (DEPA) với Chile và New Zealand vào năm 2020, cùng năm đó Thỏa thuận 

Kinh tế kỹ thuật số (DEA) của Singapore và Australia có hiệu lực. Gần đây, Singapore đã kết 

thúc các cuộc đàm phán DEA với Vương Quốc Anh và Hàn Quốc.86 Singapore cũng đã ký kết 

Hiệp định Đối tác Toàn diện và Tiến bộ xuyên Thái Bình Dương (CPTPP) và Hiệp định Đối tác 

Kinh tế Toàn diện Khu vực (RCEP).

Nói chung, các chương trình đối tác và hiệp định kỹ thuật số này nhằm tạo điều kiện cho mậu 

dịch tự do khu vực và đa phương, giải quyết các vấn đề thương mại kỹ thuật số nhằm nâng cao 

khả năng cạnh tranh của Singapore. DEA cho phép Singapore “điều chỉnh các quy tắc và tiêu 

chuẩn kỹ thuật số và tạo điều kiện cho khả năng tương tác giữa các hệ thống kỹ thuật số”87 của 

các quốc gia tham gia thương mại kỹ thuật số, nhất là luồng dữ liệu. Các luồng dữ liệu xuyên 

biên giới là rất quan trọng đối với một thế giới số hóa ngày càng tăng, và nhất là trong các 

nền kinh tế kỹ thuật số đang phát triển nhanh chóng ở Đông Nam Á. Các quốc gia thành viên 

ASEAN dự kiến sẽ đạt được sự thúc đẩy kinh tế mạnh mẽ từ thương mại kỹ thuật số và thương 

mại điện tử, thêm khoảng 1 nghìn tỷ USD vào tổng sản phẩm quốc nội của họ đến năm 2030.88 

Tuy nhiên, đi kèm sự lạc quan đó là những thách thức thực tế trong việc bảo vệ dữ liệu cá nhân 

và quyền của người tiêu dùng. 
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Trong khi Singapore nỗ lực chuẩn bị nền tảng cho nền kinh tế kỹ thuật số chung của khu 

vực, họ đã vận động ủng hộ các khuôn khổ quy định và các khuôn khổ khu vực để duy trì các 

nguyên tắc cốt lõi về quyền riêng tư và bảo mật dữ liệu. Thông qua bộ trưởng bộ truyền thông 

và thông tin và bộ trưởng phụ trách an ninh mạng, Singapore đóng một vai trò tích cực tại Hội 

nghị Bộ trưởng Kỹ thuật số ASEAN để định hình các sáng kiến kỹ thuật số đang diễn ra bao 

gồm Khuôn khổ Quản lý dữ liệu của ASEAN,89 Các điều khoản Hợp đồng mẫu cho Luồng dữ 

liệu xuyên biên giới,90 Cơ chế Trao đổi thông tin ASEAN CERT và Quy hoạch tổng thể Kỹ thuật 

số 2025.91

2. SỬ DỤNG VÀ TÁC ĐỘNG
Dữ liệu là trọng tâm của tham vọng trở thành một Quốc gia thông minh hàng đầu ở Châu Á 

Thái Bình Dương của Singapore. Nhưng để hiểu được giá trị kinh tế - xã hội vốn có của dữ liệu 

đối với Singapore, cần phải xem xét hai quan điểm lớn. Thứ nhất, dữ liệu là hàng hóa chính 

thúc đẩy sự phát triển nhanh chóng của Singapore trong nền kinh tế kỹ thuật số. Thứ hai, dữ 

liệu là một yếu tố không thể thiếu đối với việc xây dựng, thực hiện và đánh giá các chính sách 

công của chính phủ nước này.

Dữ liệu cho nền kinh tế kỹ thuật số

Như đã đề cập, Singapore đã rất chủ động trong việc ký kết các thỏa thuận kinh tế kỹ thuật 

số song phương và các thỏa thuận thương mại khu vực khác nhau để tạo điều kiện cho việc 

chuyển giao dữ liệu, nghiên cứu và phát triển và hợp tác thể chế để hỗ trợ nền kinh tế kỹ 

thuật số của mình. Trong một nghiên cứu do Ngân hàng Phát triển Châu Á xuất bản trong một 

khoảng thời gian hai thập niên (Giai đoạn 1: 2000–2012 và Giai đoạn 2: 2014–2019) về sự đóng 

góp của nền kinh tế kỹ thuật số vào GDP của một số quốc gia chọn lọc, Singapore đã ghi nhận 

nền kinh tế kỹ thuật số đóng góp lớn nhất về tỷ trọng GDP ở Đông Nam Á, trung bình ở mức 

8,2 phần trăm từ năm 2000 đến năm 2010.92 Mặc dù hiện tại con số này giảm nhẹ xuống còn 6,8 

phần trăm từ năm 2014 đến năm 2019, nghiên cứu kết luận rằng các sản phẩm và các ngành kỹ 

thuật số sẽ tiếp tục đóng góp đáng kể vào các hoạt động kinh tế chung của Singapore.93

Bất chấp sự tàn phá của đại dịch COVID-19, nền kinh tế kỹ thuật số của Singapore đã phục 

hồi vào năm 2021 với mức tăng trưởng 35 phần trăm, đóng góp từ 11 tỷ USD vào Tổng giá trị 

hàng hóa (GMV) là 15 tỷ USD vào năm 2020. Nếu xu hướng phục hồi kinh tế hiện tại vẫn tiếp 

diễn, Singapore có thể đạt mức GMV 27 tỉ USD đến năm 2025.94 Với tỷ lệ trung bình khu vực 

là 80 phần trăm, Singapore có tỷ lệ người tiêu dùng kỹ thuật số cao nhất trong số tất cả người 

dùng Internet trên mỗi quốc gia ở Đông Nam Á, ở mức 97 phần trăm, do việc sử dụng các dịch 

vụ kỹ thuật số ngày càng tăng trong lĩnh vực thương mại điện tử và dịch vụ tài chính kỹ thuật 

số.95 Trước đại dịch, 10 phần trăm GDP của Singapore bắt nguồn từ các sản phẩm và dịch vụ 

kỹ thuật số như dịch vụ đám mây, Internet vạn vật (IoT), và Trí tuệ nhân tạo (AI).96 Trong kỷ 

nguyên sau đại dịch, năng lực tạo, thu thập và sử dụng dữ liệu của Singapore sẽ quyết định khả 

năng tồn tại liên tục của nền kinh tế kỹ thuật số, và dựa trên các xu hướng được đánh giá, việc 

tạo ra dữ liệu của Singapore đang không ngừng tăng. Là trung tâm kỹ thuật số hàng đầu thế 
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giới cho các lĩnh vực kinh doanh, tài chính, giao thông vận tải, hậu cần, sản xuất và công nghệ 

tiên tiến, việc Singapore liên tục dựa vào và tích hợp các nền tảng có tính kết nối cao từ AI, IoT, 

Blockchain, đến 5G sẽ chỉ đẩy nhanh quá trình sản xuất mật độ dữ liệu cao của nó. Kết hợp với 

vốn kỹ thuật số là tài năng, kỹ năng, nguồn lực và cơ sở hạ tầng kỹ thuật số, Singapore có vị thế 

tốt để phát triển các dạng công nghệ và ứng dụng mới.97

Dữ liệu cho chính sách công

Tổ chức Hợp tác và Phát triển Kinh tế (OECD) coi dữ liệu là một tài sản chiến lược có thể được 

áp dụng theo những cách thực tế để tạo ra giá trị công trong 3 lĩnh vực – dự đoán và lập kế 

hoạch, phân phối, đánh giá và giám sát — hỗ trợ hoạch định chính sách hướng dữ liệu trong 

khu vực công.98 Trong các trường hợp khác, phân tích dữ liệu lớn cho phép các chính phủ cải 

thiện việc tối ưu hóa tài nguyên, thu thuế, dự báo và dự đoán.99

Dữ liệu đã là nền tảng cho việc xây dựng, thực hiện và đánh giá các chính sách công của 

Singapore, định hình cơ cấu quản trị, quản lý và hoạt động của chính phủ. OECD đã xác định 

sáng kiến Phân tích tổng hợp cho ứng phó khẩn cấp của phương tiện giao thông công cộng 

(FASTER) của Singapore là một nghiên cứu tình huống về giá trị công cộng của dữ liệu trong 

việc giải quyết các trường hợp khẩn cấp, khủng hoảng và các tình huống diễn biến trong bối 

cảnh cơ sở hạ tầng giao thông quá đông đúc và cũ kỹ. Thông qua thông tin dựa trên vị trí ẩn 

danh của FASTER kết hợp với nguồn dữ liệu giao thông, các cơ quan chức năng của Singapore 

có thể thu thập thông tin chi tiết  từ các mạng lưới giao 

thông, cho phép triển khai thêm xe buýt hoặc thông 

báo cho khách hàng khi phát hiện các đám đông lớn.100

Các công cụ khoa học dữ liệu khác như dữ liệu trong 

thời gian thực, trực quan hóa dữ liệu và học máy cũng 

đang được sử dụng để hoạch định chính sách dựa trên 

bằng chứng. Các ví dụ khác về cách Singapore khai 

thác dữ liệu để thiết kế và đánh giá các chính sách 

công bao gồm Pulse of the Economy, được giới thiệu bởi Cục Công nghệ Chính phủ Singapore 

(GovTech), sử dụng dữ liệu lớn tần số cao lấy từ các hệ thống đường sắt, mức tiêu thụ điện, cảm 

xúc trên mạng xã hội và các ứng dụng trực tuyến để phát triển các chỉ số mới cho quy hoạch 

kinh tế và đô thị.101 Sáng kiến Quốc gia thông minh của Singapore cũng đã cung cấp Dữ liệu 

Chính phủ mở, cho phép sử dụng các tập dữ liệu công khai từ 70 cơ quan cộng cộng, tài nguyên 

không gian địa lý và các công cụ dịch vụ điện tử để tạo ra các giải pháp hướng dữ liệu.102

Dữ liệu đã là nền tảng cho việc xây 
dựng, thực hiện và đánh giá các 

chính sách công của Singapore, định 
hình cơ cấu quản trị, quản lý và hoạt 

động của chính phủ.
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3. THÁCH THỨC VÀ TRIỂN VỌNG
Khi cam kết về dữ liệu trở nên gắn kết sâu sắc trong tiến bộ kinh tế xã hội và các quy trình 

quản trị của Singapore, các quan ngại và nguy cơ chính về quyền riêng tư và bảo mật dữ liệu 

cũng bắt đầu xuất hiện.

Lỗ hổng trong chế độ quản trị dữ liệu và những sự cố rò rỉ dữ liệu

Trong những năm gần đây, chính phủ Singapore đã cho phép các doanh nghiệp thương mại 

và các nhà phát triển công nghệ tiếp cận dữ liệu của công dân thông qua cổng Tài nguyên Dữ 

liệu mở. Theo chiến lược Quốc gia thông minh, bao gồm Số định danh kỹ thuật số quốc gia, 

thanh toán điện tử và Nền tảng Cảm biến Quốc gia thông minh, Singapore đã sử dụng các nền 

tảng phổ biến và mở như ứng dụng MyInfo để tạo ra một hệ sinh thái tích hợp, tạo điều kiện 

cho các giao dịch kỹ thuật số liền mạch đối với các dịch vụ công cộng và tư nhân.103 Theo PDPA 

cập nhật, các công ty và tổ chức địa phương có thể sử dụng dữ liệu người tiêu dùng mà không 

cần chấp thuận trước. Điều này có nghĩa là các doanh nghiệp địa phương có thể sử dụng, thu  

thập và tiết lộ dữ liệu cho các mục đích hợp pháp như cải thiện kinh doanh, nghiên cứu và 

phát triển.104

Chiến lược Quốc gia thông minh của chính phủ đã phải đối mặt với sự giám sát gắt gao sau 

hậu quả của các vụ rò rỉ dữ liệu ngày càng tăng,105 đáng chú ý nhất là tranh cãi SingHealth vào 

năm 2018 làm lộ hồ sơ y tế của gần hai triệu bệnh nhân.106 Ngoài ra, các tổ chức xã hội dân sự 

đã nêu ra các quan ngại về “cơn sốt vàng” xoay quanh việc sử dụng dữ liệu mà không có các 

hướng dẫn rõ ràng trong ngành. Tổ chức phi lợi nhuận Internet Society đã cảnh báo về tình 

trạng được ví như con dao hai lưỡi của nền tảng quá trình chuyển đổi kỹ thuật số nhanh chóng 

của quốc gia này.107 Một mặt, các công ty ở Singapore rất nhiệt tình trong việc thu thập và trích 

xuất dữ liệu để tạo ra các mô hình kinh doanh mới, mặt khác, quá trình thu thập có thể mang 

tính xâm lấn cao và thậm chí mở rộng sang các giao dịch thông thường và vặt vãnh.108 Điều này 

đặt ra các vấn đề nghiêm trọng về giám sát, nhất là ở những người tiêu dùng thiếu kiến thức về 

mức độ và phạm vi khai thác dữ liệu của ngành.109 

Đáp lại, chính phủ đã triển khai Khuôn khổ Chia sẻ Dữ liệu đáng tin cậy để củng cố niềm tin 

của người tiêu dùng rằng việc chia sẻ các tập dữ liệu giữa các doanh nghiệp tuân thủ các tiêu 

chuẩn và phương pháp luận pháp lý, kỹ thuật và quy định. Cơ quan Phát triển Phương tiện 

truyền thông Infocomm đã làm rõ rằng khuôn khổ này chỉ là hướng dẫn cho các thỏa thuận 

chia sẻ dữ liệu cho ngành và không phải là công cụ tuân thủ PDPA.110 Thông qua khuôn khổ 

này, Hiệp hội Ngân hàng tại Singapore đã phát hành Sổ tay Chia sẻ dữ liệu dành cho Ngân 

hàng và Đối tác Hệ sinh thái Dữ liệu phi ngân hàng để đưa ra một phương án tiếp cận chung 

trong việc lập kế hoạch và thực hiện các thỏa thuận chia sẻ dữ liệu.111 Cơ quan Quản lý tiền tệ 

Singapore cũng kêu gọi đảm bảo khả năng phục hồi hoạt động giữa các tổ chức tài chính thông 

qua Hướng dẫn Kiểm soát Rủi ro Công nghệ sửa đổi, nhằm giảm thiểu rủi ro và gián đoạn công 

nghệ cho các doanh nghiệp và đảm bảo sự phục hồi nhanh chóng.112 Các hướng dẫn sửa đổi sẽ 

hỗ trợ tìm hiểu rõ hơn về rủi ro mạng ở cấp quản lý cấp cao, giao dịch với các nhà cung cấp 

dịch vụ bên thứ ba, nâng cao thông tin về mối đe dọa mạng và phát triển phần mềm, cũng như 
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quản lý các thiết bị IoT.113 Vào năm 2019, Bộ Truyền thông và Thông tin cũng đã xem xét bao 

gồm thành phần tính khả chuyển của dữ liệu như một phần của PDPA, để cung cấp cho người 

tiêu dùng nhiều quyền kiểm soát hơn với dữ liệu của họ và tạo điều kiện cho khả năng tương 

tác giữa các lĩnh vực khác nhau để mang lại lợi ích cho các công ty khởi nghiệp cũng như các 

doanh nghiệp vừa và nhỏ.114 

Ngoài ra, chính phủ Singapore cũng đã tăng cường thực thi PDPA. Một tổ chức phi lợi nhuận, 

Nature Society, đã bị phạt 14.000 SGD (hơn 10.000 USD) do sự cố rò rỉ dữ liệu vào tháng 11 năm 

2020 làm ảnh hưởng đến dữ liệu cá nhân của 5.131 người. PDPC lưu ý rằng tổ chức này thiếu 

các chính sách và phương pháp thực hành bằng văn bản về luật bảo mật dữ liệu và không có 

nhân viên phụ trách bảo vệ dữ liệu.115 Tương tự, vào tháng 3 năm 2022, Yoshi Mobile bị phạt 

21.000 SGD (hơn 15.000 USD) sau khi một cuộc điều tra cho thấy dữ liệu cá nhân của khách 

hàng đã bị khai thác mà không có sự chấp thuận của họ để thu lợi tài chính.116

Nhưng bất chấp những biện pháp can thiệp và sáng kiến này, tính mập mờ xoay quanh 

chia sẻ dữ liệu vẫn là một quan ngại chính trong cuộc tranh luận ngày càng tăng của Singapore 

về quyền riêng tư và bảo mật dữ liệu. Một lĩnh vực tranh cãi chính là việc loại trừ khu vực công 

khỏi đạo luật bảo vệ dữ liệu của quốc gia. Các cơ quan trong khu vực công phải tuân thủ một 

loạt các cơ chế và hướng dẫn khác nhau theo Sổ tay hướng dẫn của Chính phủ về Công nghệ 

Infocomm và Quản lý Hệ thống thông minh và Đạo luật (Quản trị) Khu vực công.

Xói mòn lòng tin của công chúng

Những lo lắng của công chúng về quyền riêng tư và bảo mật dữ liệu đã lên đến cao trào vào 

đỉnh điểm của đại dịch COVID-19, kết tinh bởi cuộc tranh cãi về ứng dụng TraceTogether.117 

Các quan ngại và những chỉ trích đã bùng phát về việc chính phủ Singapore sử dụng ứng dụng 

ngoài mục đích ban đầu là truy vết tiếp xúc.118

Trái ngược với những tuyên bố ban đầu, chính phủ đã sớm thừa nhận rằng dữ liệu được thu 

thập bởi giải pháp đám mây truy vết tiếp xúc cũng có thể được sử dụng để thực thi pháp luật 

theo Bộ luật Tố tụng Hình sự.119 Bộ trưởng Bộ Nội vụ, Bền vững và Môi trường Desmond Tan 

thừa nhận tại Quốc hội rằng Lực lượng cảnh sát Singapore có thể lấy dữ liệu TraceTogether để 

điều tra tội phạm.120 Mặc dù ông đảm bảo với công chúng rằng các biện pháp nghiêm ngặt đang 

được thực thi để bảo vệ dữ liệu cá nhân, nhưng việc chính phủ đi ngược lại các tuyên bố ban 

đầu đã khiến một số người dùng xóa ứng dụng.121

Điều này đã làm suy yếu uy tín của chính phủ Singapore, nhất là trong số các nhóm dễ bị tổn 

thương như người lao động nhập cư, là những người bắt buộc phải cài đặt ứng dụng.122 Cuộc 

tranh cãi mới nhất này đã khiến cho người ta chú ý vào các sáng kiến Quốc gia thông minh 

rộng hơn của Singapore, cụ thể là vào các vấn đề tồn tại lâu dài về lòng tin và quyền riêng tư 

liên quan đến giám sát dữ liệu. Phạm vi tiếp cận rộng rãi của nhà nước đã bị xem như “chính 

phủ lớn” sở hữu quyền lực độc tài về công nghệ.123
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Cuộc tranh cãi về ứng dụng TraceTogether đã bộc lộ quan ngại ngày càng tăng của công chúng 

về việc tăng cường giám sát. Khi xem xét lại, phản ứng dữ dội của công chúng về ứng dụng 

TraceTogether có thể là dấu hiệu của những thách thức lớn hơn đặt ra vấn đề là Singapore 

đặt lợi ích doanh nghiệp và chính trị-an ninh lên trên quyền riêng tư của cá nhân và cung cấp 

hàng hóa công cộng. Sự thiếu minh bạch từ phía chính phủ đã đặt ra câu hỏi về sự đánh đổi đi 

kèm với tham vọng trở thành một Quốc gia thông minh của Singapore và những kỳ vọng ngày 

càng tăng của công chúng về quyền riêng tư.124

Với tốc độ số hóa nhanh chóng, Singapore đang đứng trước ngã ba đường của việc làm thế 

nào để duy trì tăng trưởng kinh tế kỹ thuật số, đồng thời đối mặt với các nhu cầu ngày càng 

tăng của xã hội về quyền riêng tư và sự minh bạch.125 Để tăng uy tín, chính phủ Singapore đã 

chú trọng đến vấn đề này, giải quyết vấn đề bao trùm, bình đẳng giới và khoảng cách kỹ thuật 

số. Chính phủ nước này đã sửa đổi các điều luật hiện hữu, xây dựng các khuôn khổ và hướng 

dẫn sau tham vấn công chúng với các ngành quan trọng trong toàn xã hội. Cơ quan Phát triển 

Phương tiện truyền thông Infocomm (IMDA) đã ra mắt sáng kiến SG Women in Tech nhằm 

đa dạng hóa lực lượng lao động trong ngành công nghệ, cũng như chương trình Seniors Go 

Digital, nhằm huy động các đại sứ kỹ thuật số và thu hút nhiều người cao tuổi hơn tham gia 

lộ trình chuyển đổi kỹ thuật số. Nhận thức được những hạn chế về nguồn lực của các doanh 

nghiệp vừa và nhỏ (SME) về năng lực an ninh mạng, IMDA đã thành lập chương trình SMEs 

Go Digital, giúp huy động các giám đốc công nghệ tư vấn để đánh giá và giúp thực hiện các kế 

hoạch kỹ thuật số. Gói Start Digital cũng khả dụng để cung cấp cho các doanh nghiệp vừa và 

nhỏ các giải pháp kỹ thuật số dễ triển khai trong một thời hạn hợp đồng cụ thể.

Tuy nhiên, bất chấp những can thiệp thiết thực như vậy, có vẻ như việc tìm kiếm sự cân bằng 

giữa quyền riêng tư cá nhân và lợi ích tập thể vẫn còn khó nắm bắt trong cuộc cách mạng dữ 

liệu và kỹ thuật số đang diễn ra của Singapore. Khi các “đường đứt gãy” xung quanh việc giám 

sát dữ liệu bị phá vỡ, ngày càng có sự đồng thuận giữa các chuyên gia học thuật, các đại diện 

ngành và các nhà hoạt động xã hội dân sự được phỏng vấn cho nghiên cứu này cho rằng bắt 

buộc phải có một sự thay đổi mô hình để thu hẹp khoảng cách và bất cập hiện tại về quan niệm 

về an ninh dữ liệu và quyền riêng tư trong bối cảnh của Singapore.

Sự bao trùm và bình đẳng

Cuộc tranh cãi về ứng dụng TraceTogether đã làm sáng tỏ các khái niệm tương quan giữa bình 

đẳng kỹ thuật số và quyền công dân dữ liệu, theo đó tiếng nói của công dân được khuếch đại 

để giải quyết những ảnh hưởng tiềm ẩn của công nghệ, đồng thời nhấn mạnh chủ nghĩa thực 

dụng để xây dựng lòng tin. Bình đẳng kỹ thuật số vượt xa sự chia rẽ kỹ thuật số. Sự chia rẽ kỹ 

thuật số duy trì sự phân chia hai chiều giữa những người có và những người không có, do đó 

hạn chế thảo luận về khả năng tiếp cận và kiến thức kỹ thuật số. Như đã đề cập, chính phủ 

Singapore đã bắt đầu các sáng kiến quan trọng để thu hẹp khoảng cách cho các cộng đồng dễ 

bị tổn thương và chưa được phục vụ đầy đủ như phụ nữ và người già, nhưng cách tiếp cận từ 

trên xuống của họ có thể được bổ sung bằng nhiều sáng kiến từ dưới lên hơn để khởi động 

bình đẳng kỹ thuật số.
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Việc đóng khung các vấn đề và diễn tiến hiện tại ở Singapore trên quan điểm bình đẳng kỹ 

thuật số sẽ trao quyền cho xã hội để xem xét nhiều cách tiếp cận dựa trên cộng đồng hoặc cơ sở 

hơn đối với dữ liệu, vượt ngoài giá trị kinh tế của nó. Bình đẳng kỹ thuật số là một chuỗi liên 

tục phức tạp hơn nhiều, xem xét sự tương tác của các 

biến thể xã hội, kinh tế và công nghệ. Bình đẳng kỹ 

thuật số có nghĩa là có được kiến thức, năng lực và các 

cơ chế để mang lại cách tiếp cận toàn cộng đồng. Đại 

dịch COVID-19 đã làm nổi rõ khoảng cách giàu nghèo 

tại nước này. Việc triển khai hoạt động học tập tại nhà 

bộc lộ sự thiếu khả năng tiếp cận các thiết bị kỹ thuật 

số của các hộ gia đình. Nó cũng nhấn mạnh các yếu tố 

thường bị bỏ qua nhưng quan trọng, chẳng hạn như 

môi trường vật lý, các vấn đề kết nối và kỹ năng nuôi 

dạy con cái. Đây là những vấn đề không thể được giải 

quyết đơn thuần bằng việc phân phối máy tính xách 

tay và máy tính bảng.

Về quyền công dân dữ liệu, các chuyên gia cũng đánh 

giá vai trò của dữ liệu đối với các chính sách công và như một mặt hàng kinh tế không chỉ 

mang lại lợi ích cho các công ty công nghệ mà còn cho toàn bộ cộng đồng. Theo một người cung 

cấp thông tin, việc Singapore áp dụng phương pháp thẩm tra tài sản trong việc cấp hỗ trợ tài 

chính dựa trên thu nhập hộ gia đình đã bộc lộ sự thiếu hụt về tính bao trùm trong quá trình 

thu thập dữ liệu. Người ta thấy rằng cách làm này có thể loại trừ một cách không cân xứng các 

cộng đồng chưa được phục vụ đầy đủ ở những khu vực khó tiếp cận. Điều này làm phức tạp 

thêm việc cung cấp các dịch vụ xã hội, có vẻ là hiệu quả trên giấy tờ, nhưng trên thực tế lại 

không như vậy. Ví dụ: sự phụ thuộc quá nhiều vào dữ liệu được thu thập bằng các công cụ kỹ 

thuật số có thể không cung cấp bức tranh toàn cảnh về những người xứng đáng được hỗ trợ tài 

chính dựa trên thu nhập hộ gia đình. Kiến thức kỹ thuật số cũng vẫn là một thách thức chính 

trong các phân khúc khác của xã hội. Có những trường hợp các gia đình đăng ký dịch vụ băng 

thông rộng cuối cùng lại phải trả nhiều tiền hơn vì họ thiếu năng lực kỹ thuật số để hiểu các 

điều khoản và điều kiện được quy định trong các thỏa thuận.126

Tính nhạy cảm trong việc sử dụng dữ liệu lớn cho nghiên cứu thương mại hoặc công cộng 

càng được thể hiện rõ khi xem xét việc theo đuổi nghiên cứu y sinh và sức khỏe của Singapore. 

Mặc dù sự bùng nổ dữ liệu hiện tại trong lĩnh vực y tế của Singapore được xem là một động 

lực khác của tăng trưởng kinh tế và sẽ giúp chống lại áp lực dân số già đi lên hệ thống y tế của 

nước này, nhưng các vấn đề về đạo đức nghiên cứu và bảo vệ quyền riêng tư của bệnh nhân 

vẫn còn là những thách thức đáng kể.127 Bất chấp việc chính phủ Singapore chủ động xây dựng 

các điều luật bảo mật dữ liệu, cách tiếp cận có chọn lọc của họ khi áp dụng PDPA qua việc miễn 

trừ cho các cơ quan và tổ chức chính phủ, tiếp tục gây ra nhiều nghi ngờ. Sau hậu quả đã được 

biết đến rộng rãi của các vụ rò rỉ dữ liệu liên quan đến y tế ở nước này, một tổ chức NGO có tên 

là Big Brother Watch đã cảnh báo về khả năng xói mòn thêm niềm tin vào khả năng của chính 

phủ trong việc bảo mật hồ sơ sức khỏe, y tế cá nhân.128

Việc đóng khung các vấn đề và diễn 
tiến hiện tại ở Singapore trên quan 
điểm bình đẳng kỹ thuật số sẽ trao 

quyền cho xã hội để xem xét nhiều cách 
tiếp cận dựa trên cộng đồng hoặc cơ sở 

hơn đối với dữ liệu, vượt ngoài giá trị 
kinh tế của nó. Bình đẳng kỹ thuật số là 

một chuỗi liên tục phức tạp hơn nhiều, 
xem xét sự tương tác của các biến thể 

xã hội, kinh tế và công nghệ.
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NGHIÊN CỨU TÌNH HUỐNG

TRANH CÃI VỀ BẢO MẬT DỮ LIỆU XUNG QUANH ỨNG  
DỤNG TRUY VẾT TIẾP XÚC COVID-19 

Tháng 3, 2020, Singapore đã ra mắt TraceTogether, ứng dụng truy vết tiếp xúc COVID-19 trên 

toàn quốc. Ứng dụng này sử dụng Bluetooth để xác định những người có tiếp xúc gần, sau đó 

thông tin được mã hóa và lưu trữ riêng tư. Thông tin này sau đó sẽ được Bộ Y tế giải mã nếu 

người dùng có kết quả xét nghiệm dương tính với COVID-19.

Chính phủ đã thông báo rằng việc sử dụng ứng dụng hoặc một token TraceTogether tương tự 

cho người dùng không sử dụng điện thoại thông minh là yêu cầu bắt buộc. Trong những ngày 

đầu tiên sau khi ra mắt ứng dụng, Vivian Balakrishnan, bộ trưởng phụ trách sáng kiến Quốc gia 

thông minh của Singapore phát biểu tại một cuộc họp báo vào tháng 6 năm 2020 rằng ”ứng 

dụng TraceTogether… và dữ liệu được tạo ra, chỉ dành cho mục đích truy vết tiếp xúc. Chấm hết”. 

Tuy nhiên, sau đó đã có tiết lộ rằng dữ liệu thu thập được từ TraceTogether có thể được cảnh sát 

tiếp cận để phục vụ công tác điều tra tội phạm. Vào thời điểm đó, những dữ liệu đó đã được sử 

dụng trong các cuộc điều tra liên quan đến một vụ án giết người.

Mặc dù mức độ giám sát này không khiến người dân Singapore ngạc nhiên nhưng họ đã tức giận 

và không hài lòng về việc chính phủ đã đưa ra những tuyên bố sai lệch về mức bảo vệ dữ liệu và 

quyền riêng tư mà người dùng ứng dụng nhận được. Sau đó, chính phủ đã làm việc để thông 

qua luật mới, chỉ cho phép cảnh sát tiếp cận dữ liệu truy vết tiếp xúc để điều tra 7 loại vi phạm.

Bất chấp những tuyên bố về các phương pháp thực hành quản lý dữ liệu hiệu quả, theo ít nhất 

một chỉ số, Singapore được phát hiện vẫn có quyền riêng tư và bảo mật dữ liệu tương đối yếu 

so với Philippines.129 Cách tiếp cận kỹ trị của Singapore, thúc đẩy các nền tảng dữ liệu mở để 

đạt được sự quản trị mang tính thay đổi, cũng đã bị cáo buộc là duy trì hiện trạng.130 Có một kỳ 

vọng rằng dữ liệu có thể thúc đẩy những cách thức mới để giải quyết các vấn đề xã hội, trong 

khi cũng sẽ củng cố những bất bình đẳng về cơ cấu tương tự.131

Trong bối cảnh lo ngại ngày càng gia tăng về quyền riêng tư và sự chấp thuận, những người 

ủng hộ quyền công dân dữ liệu đã kêu gọi xem xét lại các khuôn khổ chia sẻ dữ liệu hiện tại ở 

Singapore. Sự phân biệt giữa quyền sở hữu, kiểm soát và quản lý dữ liệu đã bị phân tán do sức 

mạnh ngày càng tăng của các nhà môi giới và đơn vị kiểm soát dữ liệu. Các đơn vị kiểm soát 

dữ liệu đã làm mờ đi ranh giới giữa quy trình thu thập và phân tích dữ liệu, trở thành thành 

một giao dịch duy nhất. Trong bất kỳ giao dịch đơn lẻ nào, công chúng đang giao dịch với nhiều 

thực thể không xác định. Công dân không còn có thể xác định hoặc phân biệt ai là bên kiểm 

soát dữ liệu của họ. Một người cung cấp thông tin đề xuất khám phá các phương pháp tiếp cận 

dữ liệu thay thế để thách thức mô hình được định hướng bởi khu vực tư nhân chiếm ưu thế, 

chủ yếu mang lại lợi ích cho các công ty công nghệ lớn. Các công ty ICT lớn có xu hướng tích 

trữ hoặc chia sẻ quá mức dữ liệu có thể khiến cho các cá nhân và cộng đồng gặp những rủi ro 
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không đáng có mà họ không biết hoặc không đồng ý. Việc lập ra nhiều mô hình dữ liệu dựa 

trên cộng đồng hơn có thể làm cho việc tạo ra giá trị xung quanh dữ liệu trở nên bình đẳng 

hơn, từ đó có thể mang lại lợi ích cho công chúng lớn hơn so với mô hình “kẻ thắng lấy hết” của 

các công ty công nghệ lớn của phương Tây.132

Công bằng mà nói, hầu hết những người cung cấp thông tin đều công nhận các sáng kiến đa 

dạng của chính phủ Singapore nhằm giải quyết các vấn đề như sự bao trùm, khả năng tiếp cận 

và tính đa dạng, nhưng việc xây dựng cơ quan con người không chỉ bắt đầu với các chiến lược 

từ trên xuống mà còn với một cộng đồng được trao quyền. Chính phủ Singapore đã bắt đầu tổ 

chức đối thoại có sự tham gia của cộng đồng. Nước này đã khởi động Liên minh Hành động, 

một khuôn khổ hợp tác do ngành chỉ đạo gồm 25 liên minh, hợp nhất lực lượng nhiều bên liên 

quan từ các cộng đồng quan trọng, cũng như khu vực tư nhân và công cộng.133 Khuôn khổ này 

nhằm mục đích huy động các cộng đồng địa phương để xác định các giải pháp cho các vấn đề 

xã hội phức tạp. Nhưng như một trong những chuyên gia đã chỉ ra, “vấn đề nằm trong tiểu 

tiết”, vì chính phủ tiếp tục can thiệp vào việc lựa chọn những người tham gia các diễn đàn này, 

từ đó gây ảnh hưởng đến kết quả và hướng đi chung. Dù sao thì các hoạt động nhiều bên liên 

quan như Liên minh Hành động là một khởi đầu tốt. 134 

Liên quan đến cách thực hiện cụ thể trong tương lai, một trong những chuyên gia đã nhấn 

mạnh tầm quan trọng của việc tái định hướng các cuộc thảo luận về quyền riêng tư và bảo mật 

dữ liệu đến cấp cộng đồng. Điều này liên quan đến việc tìm kiếm các cơ cấu quản trị thay thế 

có thể bổ sung cho các biện pháp can thiệp do nhà nước định hướng. Việc tạo ra một mạng lưới 

các cộng đồng hiểu biết và có nhận thức có thể tái định hình các cuộc thảo luận về bình đẳng 

kỹ thuật số, đảm bảo sự tin tưởng mạnh mẽ hơn của công chúng thay vì chỉ tuân thủ.

4. KẾT LUẬN
Khi công nghệ hướng dữ liệu trưởng thành, giá trị kinh tế - xã hội của chúng có thể mang lại lợi 

ích theo cấp số nhân. Tuy nhiên, những tác hại tiềm tàng cũng có thể nảy sinh từ những triển 

vọng như vậy. Với các quốc gia công nghiệp phát triển cao như Singapore, nghịch lý này càng 

rõ ràng và nổi bật hơn. Nhưng bất chấp sự nhiệt tình của Singapore trong việc xem dữ liệu là 

xương sống của nền kinh tế và xã hội trong bối cảnh Cách mạng công nghiệp lần thứ 4, nước 

này vẫn duy trì một cái nhìn thực dụng về những lợi ích, nguy cơ và tác hại tiềm ẩn của nó. 

Nước này đã áp dụng phương pháp rất hệ thống trong việc giải quyết những vấn đề này từ góc 

độ quản lý, được củng cố bằng các đánh giá và điều chỉnh định kỳ về các điều luật, hướng dẫn 

và quy định với sự tham vấn ý kiến của cộng đồng và khu vực tư nhân.

Điều này được phản ánh trong các cuộc trò chuyện và tham vấn của chúng tôi với các chuyên 

gia về những vấn đề này, họ tìm cách thúc đẩy một sự thay đổi mô hình triệt để hơn vượt ra 

ngoài quy định hoặc tham vấn nhiều bên liên quan, dựa trên nguồn vốn tri thức và xã hội 

rộng lớn của Singapore. Sự chú ý áp đảo về một cách tiếp cận kỹ trị thường làm lu mờ tính cấp 

bách phải đạt đến một ý thức xã hội mới trong thời đại kỹ thuật số, theo đó các công dân bình 

thường nhận thức được các quyền kỹ thuật số của họ vượt ra ngoài các nền tảng ngoại tuyến 
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và trực tuyến. Sự dịch chuyển mô hình được đề xuất đòi hỏi phải suy nghĩ lại về ý nghĩa của 

việc trở thành một công dân hay “người bản địa” kỹ thuật số trong xã hội kỹ thuật số mới nổi. 

Một xã hội kỹ thuật số ở đó công dân không chỉ được xem là chủ thể thụ động mà còn là tác 

nhân chủ động có thể tham gia một cách có ý nghĩa.

Mặc dù không hoàn hảo, nhưng một cách tiếp cận dựa vào cộng đồng có thể đặt nền tảng cho 

các con đường thực dụng và thay thế nhằm hiện thực hóa các khuôn khổ quản trị dữ liệu có 

thể giúp đạt được sự bình đẳng dữ liệu và quyền công dân kỹ thuật số. Bắt tay vào sự thay đổi 

triệt để được đề xuất này hẳn sẽ không dễ dàng, nhất là với Singapore, quốc gia thành công 

trong số các quốc gia láng giềng ASEAN nhờ vào sự ổn định chính trị và sự kiểm soát tương 

đối chặt chẽ về cả quản trị và cải cách. Với một số dấu hiệu lạc quan, Singapore đã bắt đầu suy 

nghĩ nghiêm túc về những vấn đề như vậy và đã cẩn thận đặt nền móng ban đầu. Thách thức 

tiếp theo trong tương lai là tìm ra sự cân bằng phù hợp giữa tiến bộ và bình đẳng để xây dựng 

một Singapore kỹ thuật số sâu sắc và bình đẳng.

SINGAPORE

CÁC CÔNG CỤ PHÁP LÝ ĐÃ CHỌN LIÊN QUAN ĐẾN BẢO VỆ DỮ LIỆU 

Phân loại Số Điều luật

An ninh mạng 1 Đạo luật Lạm dụng máy tính (Cap. 50A) 1993

2 Đạo luật An ninh mạng 2018 (Số 9 năm 2018)

Bảo vệ dữ liệu 3 Đạo luật Bảo vệ dữ liệu cá nhân 2012 (số 26 năm 2012)

4 Dự luật Bảo vệ dữ liệu cá nhân (sửa đổi) – Được Quốc hội Singapore thông qua 
vào tháng 11 năm 2020

5 Dự luật Bảo vệ dữ liệu cá nhân (sửa đổi) tiếp theo - các mục cụ thể bao gồm việc phải bắt 
buộc thông báo về sự cố rò rỉ dữ liệu, một khuôn khổ mở rộng về chấp thuận giả định, các 
trường hợp ngoại lệ mới trong yêu cầu chấp thuận rõ ràng và các hành vi phạm tội mới 
trong việc xử lý sai nghiêm trọng dữ liệu cá nhân hoặc tái nhận dạng trái phép thông tin  
đã ẩn danh

Thương mại điện tử/
Mậu dịch

6 Đạo luật Thương mại điện tử 2006 (ECA 2006)

Luật Ngành 7 Đạo luật Ngân hàng (Cap.19) 1970, sửa đổi 2003 

8 Bộ luật Cạnh tranh Viễn thông 2005

9 Đạo luật về Bệnh viện và Phòng khám y tế tư nhân (Cap. 248) sửa đổi 1985
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THÁI LAN
1. THÔNG TIN CƠ BẢN
Thái Lan đã thảo luận về việc xây dựng luật bảo vệ dữ liệu suốt hơn 20 năm. Nhưng Cuộc cách 

mạng công nghiệp lần thứ 4 bắt đầu, được đánh dấu bằng sự xuất hiện của các công nghệ tiên 

phong mới, đã đẩy nhanh tốc độ để Băng Cốc củng cố khuôn khổ pháp lý về quyền riêng tư và 

bảo mật dữ liệu theo Đạo luật Bảo vệ dữ liệu cá nhân B.E. 2562 (2019) (PDPA).135 Tuy nhiên, tiến 

độ này tăng lên do tác động qua lại của nhiều yếu tố bên trong và bên ngoài. 

PDPA của Thái Lan được công bố vào ngày 27 tháng 5 năm 2019, là điều luật hợp nhất đầu 

tiên của nước này về bảo vệ dữ liệu. Các nguyên tắc chính trong PDPA bị ảnh hưởng nhiều bởi 

GDPR của Liên Minh Châu Âu, nhất là khả năng áp dụng ngoài lãnh thổ.136 PDPA thừa nhận 

quyền của các cá nhân trong việc kiểm soát cách dữ liệu cá nhân của họ được thu thập, lưu trữ, 

xử lý và phổ biến bởi các đơn vị kiểm soát dữ liệu.137 Nó cung cấp cơ sở hợp pháp để xử lý dữ 

liệu cá nhân và xác định nghĩa vụ và trách nhiệm của các đơn vị kiểm soát dữ liệu và các đơn 

vị xử lý dữ liệu.138

Theo PDPA, không có quy định bắt buộc về bản địa hóa dữ liệu, nhưng nghĩa vụ bảo vệ dữ liệu 

áp dụng cho tất cả các tổ chức thu thập, sử dụng, hoặc tiết lộ dữ liệu cá nhân ở Thái Lan hoặc 

của cư dân Thái Lan, bất kể họ được thành lập hay công nhận theo luật pháp Thái Lan hay 

không, và cho dù họ là cư dân hay có hiện diện kinh doanh ở Thái Lan hay không.139 Điều này 

có nghĩa là hiệu lực ngoài lãnh thổ của PDPA áp dụng cho tất cả các đơn vị kiểm soát và xử lý 

dữ liệu, ngay cả khi họ không duy trì bất kỳ cơ sở thực tế nào ở Thái Lan.

Sau khi PDPA được công bố trên Công báo Chính phủ vào tháng 5 năm 2019, Ủy ban Bảo vệ dữ 

liệu cá nhân (PDPC) đã được thành lập để giám sát việc thực thi. PDPC gồm 10 thành viên từ các 

lĩnh vực khác nhau, từ luật pháp, y tế, công nghệ thông tin, nguồn nhân lực, cho đến quân đội 

và hiện đang soạn thảo các quy định phụ của PDPA.140 Sau khi PDPA được ban hành vào ngày 1 

tháng 6 năm 2022, các doanh nghiệp có thời gian ân hạn là một năm để xây dựng các nguyên 

tắc mới và thiết lập hoặc điều chỉnh các hoạt động đảm bảo tuân thủ PDPA.141

PDPA của Thái Lan xây dựng dựa trên các điều luật và quy định hiện hữu và khá tương đồng 

về bảo vệ dữ liệu và quyền riêng tư, chẳng hạn như Đạo luật Tội phạm máy tính năm 2007 

(CCA) và Đạo luật An ninh mạng năm 2019, quy định các yêu cầu và nghĩa vụ cụ thể đối với các 

cơ quan chính phủ và các tổ chức tư nhân có liên quan đến cơ sở hạ tầng thông tin quan trọng 

để ngăn chặn, bảo vệ và kiểm soát các rủi ro mạng, cũng như triển khai ứng phó và phát hiện 

mối đe dọa.142 PDPA và Đạo luật An ninh mạng được thiết kế để bổ sung cho nhau, hướng dẫn 

các doanh nghiệp, cơ quan quản lý và cơ quan chính phủ thông qua quá trình chuyển đổi công 

nghệ đang diễn ra ở Thái Lan. Cả hai điều luật này cũng được kỳ vọng sẽ tạo nền tảng cho cơ sở 

kinh tế kỹ thuật số “dựa trên tiêu chuẩn” của Thái Lan trong ngắn hạn và dài hạn.143
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Bất chấp động lực xung quanh PDPA, việc thực hiện đạo luật này có chậm trễ đáng kể. Mặc dù 

dự kiến sẽ có hiệu lực vào năm 2021, một bản sửa đổi Nghị định Hoàng gia đã khiến đạo luật 

này bị hoãn thêm một năm, dời ngày thực thi sang ngày 1 tháng 6 năm 2022. Một mặt, sự chậm 

trễ này xuất phát từ những ảnh hưởng của đại dịch COVID-19 và thiếu năng lực nhân sự ở cấp 

chính phủ và thể chế. Mặt khác, áp lực phải tuân thủ các chế độ quốc tế — cụ thể là GDPR của 

EU, và CBDP của APEC – đã khiến Thái Lan chậm trễ trong việc xúc tiến thực hiện. Nhưng trong 

bối cảnh ngày càng có nhiều quan ngại và đồn đoán về một lần trì hoãn khác, PDPA trên thực 

tế đã có hiệu lực vào ngày 1 tháng 6 năm 2022.

2. SỬ DỤNG VÀ TÁC ĐỘNG
Bất chấp việc triển khai chế độ quản lý dữ liệu của Thái Lan đã bị kéo dài, nền kinh tế kỹ thuật 

số của nước này đã phát triển đáng kể trong thập niên vừa qua. Năm 2018, nền kinh tế kỹ thuật 

số của Thái Lan chiếm 17 phần trăm GDP của nước này.144 Ngành công nghiệp nội dung kỹ thuật 

số đóng vai trò là động lực chính của nền kinh tế kỹ thuật số của Thái Lan, chủ yếu bao gồm 

game, dữ liệu lớn và hoạt hình. Với đặc điểm là một quốc gia siêu kết nối, 69,5 phần trăm dân 

số Thái Lan có kết nối mạng, trong đó 74,2 phần trăm những người ở độ tuổi từ 16 đến 64 từng 

mua một sản phẩm thông qua thương mại điện tử hoặc đã truy cập các dịch vụ trực tuyến.145

Dữ liệu cho nền kinh tế kỹ thuật số

Giống như hầu hết các quốc gia ở Đông Nam Á, đại dịch COVID-19 có ảnh hưởng đến nền kinh 

tế Thái Lan, làm giảm 0,3 phần trăm trong quý 3 năm 2021.146 Với những đợt phong tỏa nghiêm 

ngặt và bố trí làm việc từ xa, đại dịch đã buộc các tổ chức công và tư phải chuyển sang các 

nền tảng trực tuyến, nâng mức tăng trưởng lên 300 phần trăm vào năm 2021, cùng với sự phụ 

thuộc ngày càng nhiều vào các dịch vụ đám mây.147 Bất chấp dư chấn của đại dịch và những 

quan ngại chính trị trong nước, nền kinh tế kỹ thuật số vẫn đang trên đà mở rộng hơn nữa và 

đến năm 2025 dự kiến sẽ đạt 57 tỷ USD.148

Sự trỗi dậy ổn định của nền kinh tế kỹ thuật số của Thái Lan chủ yếu được thúc đẩy bởi mô 

hình kinh tế hiện tại của họ, mô hình Thailand 4.0. Ra mắt vào năm 2016, Thailand 4.0 tập 

trung vào đổi mới và áp dụng các công nghệ kỹ thuật số tiên tiến được hỗ trợ bởi dữ liệu lớn để 

tạo ra những động cơ tăng trưởng mới cho nước này để vượt qua bẫy thu nhập trung bình.149,150 

Cụ thể là, mô hình này nhằm mục đích kích thích sự chuyển đổi công nghiệp thông qua việc 

thành lập Hành lang Kinh tế phía Đông (EEC) để thu hút các nhà đầu tư nước ngoài và tăng 

năng suất trong ngắn đến trung hạn.151

Với khả năng kết nối kỹ thuật số và sự xâm nhập internet ngày càng tăng của Thái Lan, nhu 

cầu về các trung tâm dữ liệu siêu cấp và công nghệ đám mây tiếp tục tăng. Các trung tâm dữ 

liệu và ngành công nghiệp đám mây sẽ đóng vai trò rất quan trọng trong việc hỗ trợ các sáng 

kiến Thailand 4.0. Với tốc độ số hóa nhanh chóng, thị trường dữ liệu lớn của Thái Lan dự kiến 

sẽ phát triển do đầu tư ngày càng tăng vào thị trường trung tâm dữ liệu của nước này lên đến  

1 tỷ USD và 700 triệu USD vào dịch vụ đám mây đến năm 2026.152
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Khi dữ liệu lớn ngày càng trở nên quan trọng đối với sự thành công của Thailand 4.0, việc 

Quốc hội Thái Lan gần đây thông qua việc thực thi PDPA sẽ là phương tiện để đảm bảo sự tăng 

trưởng bền vững của nền kinh tế kỹ thuật số của nước này. Lý tưởng là PDPA có thể cung cấp 

các hướng dẫn phù hợp cho các doanh nghiệp về giao thức lưu trữ dữ liệu, nhật ký dữ liệu và 

truy cập trái phép, thúc đẩy quỹ đạo đi lên của nền kinh tế kỹ thuật số của Thái Lan. Với việc 

thực thi PDPA, các doanh nghiệp và tổ chức hiện nay buộc phải áp dụng các chính sách và thủ 

tục đầy đủ để bảo vệ chống lại các vụ rò rỉ dữ liệu lớn có thể làm lộ hàng nghìn hồ sơ cá nhân. 

Nếu PDPA được thực thi một cách chính xác, các công ty lớn và các SME có thể có khả năng 

ngăn chặn hoặc giảm thiểu thiệt hại về uy tín có thể xảy ra, dẫn đến phản ứng dữ dội của công 

chúng và mất niềm tin của nhà đầu tư.

Khi Thái Lan nỗ lực trở thành trung tâm kỹ thuật số của ASEAN, việc thực hiện PDPA là một 

bước quan trọng trong việc cho phép di chuyển dữ liệu quan trọng trong và ngoài biên giới của 

nước này. PDPA tạo tiền đề cho Thái Lan củng cố các cuộc thảo luận chính thức về các luồng dữ 

liệu thông qua các cơ chế như điều khoản hợp đồng mẫu hoặc chứng nhận tính tương đương 

với các quốc gia hoặc khu vực tài phán khác. Ngoài ra, việc thực hiện PDPA cũng nâng cao vị 

thế cạnh tranh của Thái Lan trong nền kinh tế kỹ thuật số, đưa nước này vào vị thế tốt hơn để 

duy trì và thậm chí thu hút thêm đầu tư nước ngoài từ các thị trường quan trọng như EU. Một 

người cung cấp thông tin đã chia sẻ rằng các lệnh cấm và hạn chế trước đây của EU ảnh hưởng 

đến ngành đánh bắt cá và hàng không dân dụng của Thái Lan đã là bài học cảnh giác cho 

ngành công nghệ đang bùng nổ của nước này153 — dẫn đến việc thực hiện PDPA phù hợp với 

các chế độ bảo vệ dữ liệu quốc tế như GDPR trở thành ưu tiên hàng đầu và khẩn cấp.

Trong tương lai gần, việc thực hiện PDPA sẽ giúp giảm nguy cơ dễ bị tổn thương của Thái Lan 

trước các mối đe dọa mạng. Các doanh nghiệp có thể giảm thiểu chi phí bổ sung và thậm chí là 

tiền phạt. Quan trọng hơn là, việc thực thi đạo luật này có thể giúp ngành công nghệ thực sự 

tối ưu hóa lợi ích và cơ hội của các luồng dữ liệu xuyên biên giới hoặc tham gia các hợp đồng 

nghiên cứu và phát triển chung với các tổ chức nước ngoài, tất cả đều sẽ mang lại lợi ích cho  

10 ngành công nghiệp ưu tiên trong khuôn khổ Thailand 4.0. Ở cấp khu vực, sự tham gia hiệu 

quả của Thái Lan trong thương mại kỹ thuật số có thể được tăng lên thông qua tư cách thành 

viên trong RCEP hoặc cuối cùng là gia nhập CPTTP.

Tuy nhiên, bất chấp những lợi ích và lợi thế dự kiến của việc thực thi PDPA, vẫn còn phải xem 

nó có thể được thực hiện như thế nào trong thực tế nhằm mang lại những kết quả thiết thực, 

do sự thiếu hụt về nhân lực và năng lực kỹ thuật, nhất là giữa các cơ quan chính phủ và các cơ 

quan quản lý, để đảm bảo sự tuân thủ của tất cả các bên liên quan.154 Ngoài ra, như đã lưu ý, 

trong lần triển khai đầu tiên, khu vực tư nhân phải đối mặt với nhiệm vụ phức tạp và đau đầu 

trong việc thực hiện và giải thích các điều khoản của PDPA.155 Một khảo sát về PDPA năm 2020 

do PwC thực hiện giữa các công ty tư nhân ở Thái Lan nhận thấy mặc dù 75 phần trăm số công 

ty đã biết về các chính sách và thủ tục của PDPA, nhưng 51 phần trăm vẫn đang trong giai đoạn 

thực hiện ban đầu và 34 phần trăm vẫn đang suy tính cách thực hiện.156 Phần lớn các công ty 

(60 phần trăm) chưa chỉ định một nhân sự phụ trách bảo vệ dữ liệu, trong khi 30 phần trăm 

thậm chí chưa thành lập một đội ngũ chuyên trách về các nhiệm vụ bảo mật dữ liệu.157 
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Việc diễn giải PDPA cũng là một thách thức lớn giữa các doanh nghiệp. Do thiếu hướng dẫn 

tại thời điểm đó, 46 phần trăm các công ty được khảo sát chỉ đang tích hợp các chính sách mới 

về bảo vệ dữ liệu vào các quy trình tiếp thị hoặc các thông báo về quyền riêng tư hiện hữu. 

Việc đảm bảo tuân thủ theo PDPA sẽ là thách thức tiếp theo đối với chính phủ và các cơ quan 

quản lý. Các doanh nghiệp và tổ chức điều chỉnh theo PDPA nhưng vẫn không chắc chính phủ 

sẽ phản hồi như thế nào với các câu hỏi có khả năng sẽ nảy sinh do các vấn đề liên quan đến 

nhân lực và chuyên môn cần thiết. Các vấn đề này sẽ được thảo luận thêm bên dưới.

Dữ liệu cho chính sách công

Theo mô hình Dữ liệu Chính phủ mở và các chính sách và sáng kiến liên quan, chính phủ Thái 

Lan đã bắt đầu khai thác giá trị của dữ liệu lớn cho các biện pháp can thiệp chính sách công. 

Vào năm 2013, chính phủ đã thành lập Cơ quan Phát triển Chính phủ kỹ thuật số (DGA) và Văn 

phòng Ủy ban Phát triển Khu vực công (OPDC) để lãnh đạo sáng kiến Dữ liệu Chính phủ mở. 

DGA được giao nhiệm vụ quản lý trung tâm Dữ liệu Chính phủ mở  cho phép các thành viên 

của khu vực công và tư nhân dễ dàng tiếp cận dữ liệu liên quan của chính phủ. Trong chương 

trình Đối tác Chính phủ mở, chính phủ Thái Lan đã khuyến khích khu vực tư nhân, học thuật 

và xã hội dân sự xây dựng một hệ sinh thái thúc đẩy việc sử dụng trung tâm Dữ liệu Chính  

phủ mở.

DGA hợp tác với các cơ quan chính phủ khác nhau trong việc lựa chọn các tập dữ liệu có giá trị 

cao và khuyến khích sự tham gia của công chúng.158 Năm 2015, chính phủ Thái Lan đã công bố 

Chiến lược Dữ liệu mở đầu tiên, với 10 nguyên tắc hướng dẫn các tổ chức khu vực công trong 

việc công bố dữ liệu của chính phủ cho công chúng tiếp cận và sử dụng. Tính đến tháng 5 năm 

2022, Dữ liệu Chính phủ mở của Thái Lan đã lưu trữ 5.858 tập dữ liệu được phân loại thành các 

nhóm dữ liệu khác nhau từ kinh tế, tài chính, nông nghiệp, đến giáo dục.

Tương tự, Cơ quan Xúc tiến Kinh tế kỹ thuật số xem 

dữ liệu là một thành phần quan trọng để thúc đẩy các 

mô hình kinh doanh mới và thúc đẩy sự hợp tác sáng 

tạo giữa khu vực công và tư. Bộ Kinh tế và Xã hội Kỹ 

thuật số có kế hoạch đối chiếu  các tập dữ liệu từ 20 bộ 

ngành để tạo ra một hệ thống quản lý dữ liệu lớn tập 

trung nhằm theo dõi tiến độ của các dự án của chính 

phủ và chống tham nhũng.159 Dữ liệu của chính phủ sẽ 

được phân loại thành dữ liệu nhạy cảm hoặc dữ liệu 

an ninh quốc gia, dữ liệu quan trọng và dữ liệu chung. Mục tiêu cuối cùng là tạo ra một hệ 

thống phân tích dữ liệu nhằm xây dựng một hệ sinh thái kỹ thuật số.160 Chính phủ cũng có kế 

hoạch chia sẻ các tập dữ liệu với công chúng rộng hơn, nhất là khu vực tư nhân và cộng đồng 

khởi nghiệp địa phương, để họ có thể sử dụng dữ liệu của chính phủ và phát triển các giải 

pháp.161,162 

Cơ quan Xúc tiến Kinh tế kỹ thuật 
số xem dữ liệu là một thành phần 
quan trọng để thúc đẩy các mô 
hình kinh doanh mới và thúc đẩy 
sự hợp tác sáng tạo giữa khu vực 
công và tư. 



58 NÂNG CAO TIÊU CHUẨN: DỮ LIỆU VÀ TRÍ TUỆ NHÂN TẠO Ở KHU VỰC ĐÔNG NAM Á VIỆN CHÍNH SÁCH XÃ HỘI CHÂU Á

Bất chấp ý định này, sáng kiến Dữ liệu Chính phủ mở đã không thành công trong việc thu hút 

sự ủng hộ của công chúng. Cách tiếp cận thờ ơ với việc sử dụng trung tâm dữ liệu giữa các cơ 

quan chính phủ ở cấp sở và cấp tỉnh đã cản trở việc họ tăng cường áp dụng nhiều chính sách 

hướng dữ liệu hơn. Sự thiếu hụt hỗ trợ kỹ thuật và hành chính của chính phủ cản trở khả năng 

sử dụng của sáng kiến này. Việc thiếu phương pháp chuẩn hóa để gửi dữ liệu ở các định dạng 

máy có thể đọc được cũng hạn chế khả năng tìm kiếm dữ liệu và khả năng tương tác.163

Việc sử dụng dữ liệu cũng đóng một vai trò quan trọng trong cách chính phủ Thái Lan chống 

lại sự lây lan của COVID-19 trong nước. Thành công ban đầu của Thái Lan trong việc ứng phó 

với đại dịch được hỗ trợ bởi năng lực truy vết tiếp xúc hiệu quả thông qua các Đội Phản ứng 

nhanh, các Tình nguyện viên Y tế địa phương164 và một ứng dụng di động có tên là MorChana.165 

Bộ Kiểm soát Dịch bệnh và Văn phòng Ủy ban Truyền thông Quốc gia và Ủy ban Viễn thông đã 

sử dụng MorChana có hỗ trợ Bluetooth để giám sát và theo dõi vị trí địa lý của các cá nhân, xác 

định các vị trí lây nhiễm có nguy cơ cao, đồng thời hỗ trợ phản ứng nhanh chóng của các cơ 

quan y tế.166

Mặc dù đây không phải là ứng dụng sử dụng tự nguyện, nhưng nó thiếu các quy định chắc 

chắn về sự chấp thuận, đánh giá rủi ro quyền riêng tư và mã hóa, làm nảy sinh hàng loạt vấn 

đề về quyền riêng tư và bảo mật dữ liệu.167 Ngay từ đầu, ứng dụng di động này đã tuyên bố rằng 

chỉ có các cơ quan y tế công cộng mới có thể truy cập dữ liệu. Tuy nhiên, thẩm quyền của chính 

phủ trong việc thu thập, sử dụng hoặc tiết lộ dữ liệu cá nhân của người dùng không rõ ràng.168 

Một nghiên cứu so sánh về các ứng dụng truy vết tiếp xúc của Đông Nam Á cho thấy MorChana 

là ứng dụng có tính xâm nhập cao nhất. Ứng dụng này đã sử dụng số lượng quyền lớn nhất để 

truy cập các tính năng điện thoại di động của một cá nhân — camera, thiết bị, lịch sử ứng dụng, 

vị trí, micrô, hình ảnh, media, các tập tin và bộ nhớ điện thoại — để truy vết tiếp xúc, nhưng 

không đưa ra lời giải thích thực chất trên thông báo quyền riêng tư của ứng dụng.169

Mối quan tâm tăng cao về bảo mật dữ liệu đối với MorChana thể hiện rõ qua số lượng rất thấp  

lượt tải xuống ứng dụng. Để giải quyết các vấn đề liên quan đến bảo mật dữ liệu, chính phủ 

Thái Lan đã tái cấu hình ứng dụng. Nhưng điều này vẫn chưa đủ để công chúng tin tưởng rằng 

phiên bản MorChana mới đã bảo vệ đầy đủ quyền riêng tư của họ.170 

Mặc dù MorChana với tư cách là một dịch vụ đã bị chấm dứt vào ngày 1 tháng 6, nhưng có thể 

rút ra những bài học quan trọng về việc quản lý dữ liệu có nhiều vấn đề ở Thái Lan. Vì PDPA 

vẫn chưa được thực thi đầy đủ vào thời điểm đó, nên không có sự giám sát pháp lý nào đối với 

dữ liệu được thu thập và lưu trữ bởi MorChana. Với việc lưu trữ dữ liệu của MorChana trên 

Amazon Web Services đặt tại Hoa Kỳ, đã có những quan ngại về các hệ quả của Đạo luật Làm 

rõ việc sử dụng Dữ liệu hợp pháp ở nước ngoài (CLOUD) năm 2018 của Hoa Kỳ đối với sự tiếp 

cận của người nước ngoài đối với dữ liệu của Thái Lan.171 Ngược lại, kế hoạch chia sẻ công khai 

dữ liệu của chính phủ để sử dụng cho mục đích thương mại với các tổ chức tư nhân cũng có thể 

bị ảnh hưởng do thiếu các tham số cụ thể. Nếu không được quản lý dưới sự giám sát theo quy 

định, tình trạng này có thể bị lợi dụng và dẫn đến rò rỉ dữ liệu.
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Nhìn chung, những chậm trễ trong việc thực hiện PDPA không chỉ gây ra tổn thất về tài chính, 

mà còn gây rủi ro cho các quyền tự do dân sự thông qua sự giám sát không mong muốn của 

cả chính phủ Thái Lan và có thể cả các tác nhân bên ngoài khác sử dụng các nhà thầu bên thứ 

ba. Khi PDPA có hiệu lực, có nhiều kỳ vọng rằng khu vực công và tư nhân sẽ không còn dựa 

vào các quy tắc và thủ tục đặc biệt chịu ảnh hưởng chủ yếu bởi GDPR của EU.172 Về lâu dài, việc 

thực thi PDPA có khả năng khôi phục lòng tin của công chúng. Nhưng cần phải duy trì sự lạc 

quan một cách thận trọng trước những thách thức còn tồn tại, như sẽ được trình bày thêm ở 

bên dưới.

NGHIÊN CỨU TÌNH HUỐNG

RÒ RỈ DỮ LIỆU TRONG LĨNH VỰC NGÂN HÀNG

Tháng 8 năm 2018, các cuộc tấn công mạng đã đánh cắp dữ liệu của hơn 123.000 khách hàng 

từ Ngân hàng Kasikornbank (KBank) và Ngân hàng Krungthai (KTB) trong vụ ”rò rỉ dữ liệu lớn đầu 

tiên tấn công các tổ chức tài chính [Thái Lan]”. Dữ liệu bị đánh cắp bao gồm dữ liệu khách hàng 

doanh nghiệp và người tiêu dùng bán lẻ, nhưng không phải dữ liệu giao dịch tài chính. Các ngân 

hàng đã có hành động ngay lập tức sau cuộc tấn công mạng. Chủ tịch KTB, Payong Srivanich, 

tuyên bố rằng ngân hàng đã thiết lập một ”phòng chiến tranh” và bắt đầu kiểm tra vụ rò rỉ dữ 

liệu trong vòng 12 giờ sau khi phát hiện cuộc tấn công. Những trường hợp rò rỉ dữ liệu như vậy 

đã yêu cầu Nhóm Ứng phó khẩn cấp về Máy tính Ngành Ngân hàng Thái Lan (TB-CERT), một 

đơn vị trực thuộc Hiệp hội Ngân hàng Thái Lan (TBA) phải tiến hành điều tra cách tăng cường hệ 

thống an ninh mạng của ngành ngân hàng.

Các chuyên gia an ninh đã nêu ra những quan ngại về việc Thái Lan thiếu sẵn sàng về an ninh 

mạng. Tuy nhiên, Đạo luật Bảo vệ dữ liệu cá nhân mới được ban hành của Thái Lan sẽ cung cấp 

hướng dẫn và các tiêu chuẩn rõ ràng hơn về bảo vệ và bảo mật dữ liệu.

3. THÁCH THỨC VÀ TRIỂN VỌNG
Trước khi thực hiện PDPA vào tháng 6 này, một số thành viên của khu vực công và tư đã xây 

dựng các quy tắc ứng xử của riêng họ.173 Ngành y tế gặp khó khăn nhiều nhất trong việc áp 

dụng và tuân thủ việc triển khai PDPA, do ảnh hưởng lâu dài của đại dịch. Việc chuyển sang 

các kênh trực tuyến và thiết lập các quy trình bảo vệ dữ liệu có thể ảnh hưởng đến hoạt động 

hằng ngày của ngành y tế. May mắn là các SME được miễn trừ yêu cầu thực thi khẩn cấp PDPA 

vì quy mô và nguồn lực hạn chế của họ.174 Vì Thái Lan dự kiến sẽ thực thi PDPA, các cuộc thảo 

luận song song xoay quanh sự chấp thuận, giám sát, bao trùm và bình đẳng cũng bắt đầu có 

động lực để thực hiện — các cuộc thảo luận sẽ tiếp tục khi PDPA tìm cách thực hiện cam kết 

nâng cao tiêu chuẩn bảo vệ dữ liệu.
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Thiếu sót trong các hướng dẫn của PDPA

Là những công dân hiểu biết về kỹ thuật số, người Thái ngày càng quan tâm sâu sắc đến quyền 

riêng tư của cá nhân họ, đòi hỏi sự minh bạch hơn từ chính phủ và khu vực tư nhân. Như đã 

thảo luận trước đây, trở ngại chính trong việc thực thi PDPA là sự thiếu năng lực trong đội ngũ 

của chính phủ, nhưng ngoài ra, một số người trong lĩnh vực tài chính và ngân hàng ban đầu 

cũng phản kháng các tiêu chuẩn cao về bảo vệ dữ liệu liên quan.175 Rất may là một bộ phận khá 

lớn trong khu vực tư nhân nhìn thấy giá trị của PDPA, mặc dù họ thiếu hiểu biết kỹ thuật về 

các tiêu chuẩn bảo vệ dữ liệu. Các ngành nghề xem PDPA là một diễn biến tích cực hơn là một 

gánh nặng. Các doanh nghiệp xem PDPA là một công cụ quan trọng để duy trì và mở rộng thị 

phần của họ trong và ngoài Thái Lan, nhất là ở EU. Điều thú vị là, các thương hiệu kỹ thuật số 

sử dụng PDPA để tạo sự khác biệt với các đối thủ và tạo ra hình ảnh về các tổ chức tuân thủ 

pháp luật và minh bạch.176

Bất chấp triển vọng tích cực của khu vực tư nhân và công chúng về việc thực thi PDPA, vẫn còn 

những vấn đề lớn với bản thân PDPA. Nhìn bề ngoài, có vẻ như Thái Lan đang sử dụng GDPR, 

như một cơ chế tuân thủ để duy trì khả năng tiếp cận thị trường và khả năng cạnh tranh kỹ 

thuật số, nhất là ở các thị trường quan trọng như EU, nhưng cũng đồng thời sử dụng quy định 

này để thể hiện tính hợp pháp — điều đó thực sự sẽ thúc đẩy các quyền kỹ thuật số cơ bản của 

công dân. Xem xét kỹ hơn sẽ thấy một số điều khoản trong PDPA tạo điều kiện cho chính phủ 

Thái Lan có được một số miễn trừ, đồng thời cho nước này mức độ linh hoạt tương đối cao để 

mở rộng quyền lực nếu thấy cần thiết. Ví dụ: PDPA yêu cầu loại trừ hoàn toàn các cơ quan công 

quyền liên quan đến an ninh quốc gia, thực thi pháp luật và Cục Tín dụng Quốc gia.177 Định 

nghĩa về dữ liệu cá nhân cũng không rõ ràng về việc liệu dữ liệu cá nhân có bao gồm địa chỉ IP 

và mã định danh cookie hay không. Ngoài ra, PDPA không định nghĩa dữ liệu ẩn danh hoặc sử 

dụng định danh giả.178 Về vấn đề chuyển giao dữ liệu xuyên biên giới, PDPA có một hình phạt 

nặng cho hành vi không tuân thủ, có thể dẫn đến phạt tù trong thời hạn không quá một năm.179 

Ở cấp độ vận hành, các quan chức và nhân viên chính phủ không được trang bị đầy đủ để thực 

hiện PDPA vì thiếu nhân lực. Các cơ quan chính phủ chưa thông thạo các đặc điểm kỹ thuật 

của việc bảo vệ dữ liệu và vẫn đang trong giai đoạn đầu tìm hiểu các khái niệm như tính khả 

chuyển của dữ liệu. Thêm vào đó là những thách thức quan liêu thông thường cản trở sự phối 

hợp liên chính phủ. Các tiêu chuẩn cao là tình huống lý tưởng, nhưng nếu không có đủ nhân 

lực ở cấp cơ sở để thực hiện thì việc thực thi sẽ trở nên yếu và rời rạc.

Sự giám sát và kiểm duyệt của nhà nước

Việc hài hòa hóa các hướng dẫn của PDPA với các điều luật hiện hữu, chẳng hạn như Đạo luật 

An ninh mạng và Đạo luật về Tội phạm máy tính (CCA), tạo ra một thách thức khác, nhất là các 

vấn đề gây tranh cãi về kiểm duyệt và giám sát. Việc Thái Lan thông qua Đạo luật An ninh mạng 

vào năm 2019 đã vấp phải sự phản đối của những người ủng hộ tự do dân sự, các công ty 

internet và các hiệp hội doanh nghiệp.180 Luật an ninh mạng gây tranh cãi, bị chỉ trích là “thiết 

quân luật trên mạng”, cho phép Ủy ban An ninh mạng quốc gia triệu tập các cá nhân để thẩm 
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vấn, cũng như xâm nhập bất kỳ tài sản tư nhân nào mà không cần lệnh của tòa án, trong 

trường hợp thực tế hoặc dự kiến có “các mối đe dọa mạng nghiêm trọng”.181

Những người chỉ trích cho rằng luật này sẽ cho phép các cơ quan do quân đội lãnh đạo của 

Thái Lan tiếp cận dữ liệu, mạng máy tính và thiết bị riêng tư. Luật này cũng sẽ trao cho chính 

phủ khả năng kiểm duyệt thêm những người chỉ trích và dễ dàng phân loại họ là các mối 

đe dọa đối với an ninh quốc gia.182 Những người phản đối cho rằng CCA áp đặt các giới hạn 

không cần thiết đối với quyền tự do ngôn luận và tước 

đoạt quyền tiếp cận thông tin của cá nhân. Tương tự, 

nó cũng mang tính xâm nhập cao, buộc các tổ chức 

kinh doanh phải cung cấp thông tin về hoạt động trực 

tuyến của nhân viên và khách hàng của họ.183 

Việc sử dụng quá mức và lạm dụng các công nghệ 

hướng dữ liệu để giám sát và kiểm duyệt trải dài đến 

tận các tỉnh biên giới phía Nam của Thái Lan. Các nhà 

hoạt động nhân quyền đã trích dẫn việc sử dụng ngày 

càng nhiều thông tin đăng ký sinh trắc học để tiến hành giám sát và mô tả đặc điểm chủng tộc 

của người Hồi giáo Mã lai thiểu số.184 Sự phổ biến của các công nghệ giám sát, kết hợp với việc 

quân sự hóa lĩnh vực này, đã dẫn đến việc các thành viên của các nhóm dân tộc thiểu số càng 

thêm ngờ vực việc chính phủ triển khai các công nghệ sinh trắc học để thu thập dữ liệu.185 Một 

người cung cấp thông tin chia sẻ hy vọng rằng PDPA sẽ đóng vai trò như một cơ chế cân bằng 

quyền lực đối với luật an ninh mạng và CCA, lập luận rằng luật này sẽ là rất quan trọng trong 

việc cung cấp sự giám sát của cơ quan quản lý và tư pháp chống lại việc lạm dụng quyền lực, 

cụ thể là về việc thu giữ dữ liệu cá nhân và giám sát.186

Sự bao trùm và bình đẳng

Khi các chính sách công ngày càng phụ thuộc vào các tập dữ liệu được thu thập thông qua các 

hệ thống kiểm duyệt thông minh và các nền tảng cung cấp dịch vụ của chính phủ điện tử, một 

số cộng đồng dân tộc hoặc bộ lạc  không thể tham gia một cách hiệu quả do thiếu hoặc không 

có kiến thức kết nối với hoặc sử dụng mạng và cơ sở hạ tầng ICT.187 Điều này cuối cùng sẽ dẫn 

đến các chính sách công được thiết kế kém, hoặc tệ hơn là mang tính phân biệt đối xử, vì các 

điểm dữ liệu và chỉ số được lấy từ các quy trình có thiếu sót và không đầy đủ. Việc loại trừ các 

nhóm bản địa không chỉ làm trầm trọng thêm tình trạng nghèo khó của họ mà còn làm phức 

tạp thêm các vấn đề nhạy cảm về các quyền theo phong tục đối với quyền sở hữu đất đai.188 

Với cảnh ngộ của họ không được lắng nghe và thường không được xét tới trong luật pháp và 

chính sách quốc gia, các cộng đồng bản địa đã trở nên chủ động hơn trong việc khẳng định 

quyền của họ đối với đất đai, lãnh thổ và tài nguyên thiên nhiên. Thông qua một mạng lưới 

quan hệ đối tác cộng đồng sắc tộc trên khắp khu vực sông Mê Kông, với sự hợp tác của các tổ 

chức phi chính phủ và các chuyên gia học thuật, hơn 80 làng bản trên khắp Thái Lan đã bắt 

đầu lập bản đồ cộng đồng của riêng họ.189 Sự chủ động của các cộng đồng bản địa trong quá 

trình lập bản đồ đất đai giúp đảm bảo rằng dữ liệu thu thập ở các làng khó tiếp cận được phản 

 Sự phổ biến của các công nghệ giám 
sát, kết hợp với việc quân sự hóa lĩnh 
vực này, đã dẫn đến việc các thành viên 
của các nhóm dân tộc thiểu số càng 
thêm ngờ vực việc chính phủ triển khai 
các công nghệ sinh trắc học để thu  
thập dữ liệu.
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ánh và tổng hợp ở cấp quốc gia. Việc nhấn mạnh tính đại diện của các cộng đồng bản địa là rất 

quan trọng. Nó giúp khắc phục ngay từ đầu việc truyền bá những định kiến rập khuôn thường 

được liên kết với dữ liệu hoặc hình ảnh được ghi nhận và phổ biến thông qua các phương tiện 

truyền thông mới hoặc các công cụ nguồn mở như thẻ địa lý (geo tag). Những định kiến rập 

khuôn này sau đó thường tiếp tục được duy trì bởi các cơ quan điều tra dân số của chính phủ 

hoặc các bên bên ngoài như các đối tác tài trợ quốc tế.

Về trao quyền cho phụ nữ, việc Thái Lan ban hành Đạo luật Bình đẳng giới năm 2015 là một 

bước tiến quan trọng trong việc thu hẹp khoảng cách dữ liệu giới, từ đó đóng góp vào việc xây 

dựng các chính sách đáp ứng giới. Tuy nhiên, tác động của dự luật bị hạn chế do có “miễn trừ 

hành vi phân biệt giới tính có thể xảy ra vì lý do tôn giáo hoặc an ninh quốc gia”. Những chỉ 

trích sâu sắc hơn với luật này xuất phát từ việc luật này không có định nghĩa về “giới tính, 

tình trạng giới tính, khuynh hướng giới tính, bạo lực do nguyên nhân tình dục và tấn công 

tình dục”,190 khiến cho các thành viên của cộng đồng Đồng tính nữ, Đồng tính nam, Song tính, 

Chuyển giới, Giới tính chưa xác định và Liên giới tính (LGBTQI) có nguy cơ bị loại trừ liên quan 

đến dữ liệu giới tính và phân biệt đối xử cao hơn.191 Nó làm tăng các rào cản đối với cộng đồng 

LGBTQI trong việc khẳng định quyền của họ về y tế, giáo dục và việc làm, đồng thời không 

cung cấp các rào cản pháp lý chống lại hành vi quấy rối, bắt nạt và phân biệt đối xử.192

Trong khi các trường đại học, nơi làm việc và các tổ chức truyền thông của Thái Lan ngày càng 

chấp nhận sự đa dạng giới, các cổng thông tin và dịch vụ trực tuyến của chính phủ sẽ cần phải 

cải thiện việc thu thập và phổ biến dữ liệu được phân tách theo giới tính.193 Việc kết hợp các 

định nghĩa rõ ràng hơn về giới vào các sáng kiến Dữ liệu Chính phủ mở của nước này, cũng 

như trong các chương trình hợp tác công tư hiện hữu khác, có thể đóng góp tốt hơn vào đối 

thoại chính sách có ý nghĩa về sức khỏe, giáo dục, tài chính và hòa nhập kỹ thuật số dựa trên 

dữ liệu lịch sử và chính xác.

Theo Đánh giá Quốc gia Tự nguyện về Chương trình nghị sự đến năm 2030 vì sự phát triển bền 

vững, Thái Lan tự hào về các mốc quan trọng trong các Các mục tiêu phát triển bền vững (SDG) 

của Liên Hiệp Quốc.194 Tuy nhiên, nước này cũng thừa nhận những hạn chế của các chỉ số SDG 

tự lập ra, dựa trên tính khả dụng và chất lượng của dữ liệu từ đăng ký hộ tịch, thống kê sinh 

tử, điều tra dân số và khảo sát, cũng như thông tin từ các hệ thống dữ liệu mở, dữ liệu lớn và 

viễn thám195. Nhận định này được xác nhận thêm bởi bài bình luận của Đánh giá Quốc gia Tự 

nguyện về những thách thức phổ biến của Thái Lan trong việc thu thập dữ liệu hoàn chỉnh, an 

toàn và khách quan về dân số đa dạng về mặt địa lý và sắc tộc của nước này. Do đó, việc thực 

hiện PDPA sẽ đóng vai trò nền tảng để củng cố cách tiếp cận của Thái Lan trong việc phát triển 

các chính sách bao trùm và bình đẳng nhằm thúc đẩy một nền kinh tế kỹ thuật số bền vững.
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4. KẾT LUẬN
Sau nhiều trì hoãn và chờ đợi, PDPA của Thái Lan hiện đã có hiệu lực. Tuy nhiên, để khai thác 

đầy đủ các lợi ích của cơ chế quản lý dữ liệu mới được ban hành, Băng Cốc sẽ vẫn cần giải 

quyết các vấn đề cơ bản đang diễn ra; từ việc làm rõ các điều khoản về chấp thuận và đào tạo 

nhân sự, đến giải quyết nhu cầu phát triển kỹ thuật số toàn diện hơn. Trong bối cảnh quan 

ngại về sự giám sát của nhà nước ngày càng gia tăng, việc thực thi PDPA có thể giúp khắc phục 

tình trạng giảm lòng tin ngày càng trầm trọng giữa chính phủ và người dân địa phương Thái 

Lan. Có sự lạc quan thận trọng rằng PDPA có thể tách biệt công dân Thái Lan khỏi sự kiểm 

duyệt không chính đáng của chính phủ và sự quản lý yếu kém của khu vực tư nhân đối với dữ 

liệu của người dùng.

Nhưng khi Thái Lan tự định vị là một đối thủ đáng gờm trong khu vực với nền kinh tế internet 

đang phát triển nhanh chóng, câu hỏi lớn hơn đặt ra cho Băng Cốc là cần phải phát triển như 

thế nào từ một người đi sau để trở thành một người tạo ra xu hướng trong bối cảnh các tiêu 

chuẩn quốc tế. Việc xây dựng và thực thi PDPA là một điểm khởi đầu tốt, cho thấy khả năng của 

Thái Lan trong việc rút ra các phương pháp thực hành tốt nhất từ các tiêu chuẩn quốc tế như 

GDPR và áp dụng những điều chỉnh riêng. Thách thức lâu dài hơn của Thái Lan là làm thế nào 

để tận dụng hội nhập kinh tế kỹ thuật số để khẳng định khả năng đại diện của mình, cũng như 

duy trì một mức độ tự chủ, đồng thời ứng phó với các quy chuẩn quốc tế liên tục thay đổi về 

quản trị dữ liệu.

THÁI LAN

CÁC CÔNG CỤ PHÁP LÝ ĐÃ CHỌN LIÊN QUAN ĐẾN BẢO VỆ DỮ LIỆU 

Phân loại Số Điều luật

An ninh mạng 1 Đạo luật An ninh mạng 2019 (CSA)

2 Đạo luật về Tội phạm mạng

Bảo vệ dữ liệu 3 Đạo luật Bảo vệ dữ liệu cá nhân 2019

Quyền riêng tư 4 Đạo luật về Tội phạm máy tính 2007

Thương mại điện tử 5 Đạo luật về Giao dịch điện tử 2001

6 Đạo luật về Bán hàng trực tiếp và Tiếp thị trực tiếp 

7 Đạo luật Bảo vệ Người tiêu dùng 1979

8 Đạo luật về Các điều khoản hợp đồng không công bằng 1997

9 Đạo luật về Hệ thống thanh toán 2017
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VIỆT NAM
1. THÔNG TIN CƠ BẢN
Bối cảnh quản trị dữ liệu của Việt Nam là một sự tổng hợp các công cụ pháp lý được phản ánh 

đa dạng trong hiến pháp, bộ luật hình sự, bộ luật dân sự của nước này, cùng với một loạt các 

quy định theo lĩnh vực và thủ tục. 

Tổng hợp lại, Dự thảo Nghị định về Bảo vệ dữ liệu cá nhân (“dự thảo PDPD”) rất được mong 

đợi của Bộ Công an (MPS) và Dự thảo Nghị định Xử phạt vi phạm hành chính trong lĩnh vực An 

ninh mạng (“dự thảo nghị định an ninh mạng”) cấu thành nỗ lực đầy tham vọng của chính phủ 

trong việc hợp nhất nhiều quy định thành một điều luật toàn diện.

Dự thảo PDPD đã được ban hành để lấy ý kiến công chúng vào tháng 2 năm 2021 và ban đầu 

dự kiến có hiệu lực vào tháng 12 năm 2021.196 Tại thời điểm viết tài liệu này, dự thảo PDPD vẫn 

đang chờ ban hành, mặc dù phiên bản sửa đổi dường như đã được thông qua với việc chính 

phủ ban hành Nghị quyết số 27/NQ-CP vào tháng 3 năm 2022. Phiên bản đó chưa được công 

bố. Có vẻ như với sự cho phép của Nghị quyết để MPS xây dựng PDPD với sự tham vấn của Ủy 

ban Thường vụ Quốc hội (SCNA), các bản sửa đổi khác có thể được đưa ra. Tính đến thời điểm 

viết tài liệu này, quy trình này dường như có thể gây ra sự chậm trễ hơn nữa cho việc ban hành 

PDPD vì MPS sẽ không đệ trình phiên bản cuối cùng của PDPD cho chính phủ thông qua và ban 

hành trước tháng 5 năm 2022.197

Tương tự, dự thảo nghị định về an ninh mạng đã được công bố để lấy ý kiến từ tháng 9 đến 

tháng 11 năm 2021, với ngày dự kiến ban hành ngay sau đó. Tuy nhiên, tính đến quý 2 năm 

2022, việc ban hành luật này vẫn ở tình trạng sắp diễn ra. Nghịch lý là, mặc dù tài liệu này đưa 

ra các hướng dẫn làm rõ một số điều khoản của Luật An ninh mạng 2018 gây tranh cãi của Việt 

Nam, nhưng dự thảo nghị định về an ninh mạng lại khác với Luật An ninh mạng bằng việc áp 

dụng một cách tiếp cận hạn hẹp hơn cho việc bản địa hóa dữ liệu, có lẽ để đáp lại những phản 

đối mạnh mẽ của ngành.198 Vì nghị định này là nhằm thực thi luật, sẽ rất thú vị khi thấy sự khác 

biệt này được giải quyết như thế nào khi phiên bản cuối cùng của nghị định có hiệu lực.

Yêu cầu bản địa hóa dữ liệu của chính phủ là một trong những khía cạnh được xem xét kỹ 

lưỡng nhất trong khuôn khổ quản trị dữ liệu của nước này, được giới kinh doanh và các ngành 

nghề xem là hành động cấm đoán sự phát triển của một nền kinh tế kỹ thuật số mạnh mẽ và 

an toàn, nhưng được chính phủ xem là căn bản để bảo tồn chủ quyền kỹ thuật số và “trật tự và 

an toàn xã hội”.199 Với Hà Nội, việc cân bằng giữa hai mặt đang chứng tỏ là một thách thức cấp 

thiết, cụ thể là trong bối cảnh các cam kết của nước này theo Hiệp định Đối tác Toàn diện và 

Tiến bộ xuyên Thái Bình Dương (CPTPP) và Chiến lược quốc gia phát triển kinh tế số và xã hội 

số đến năm 2025, định hướng đến năm 2030 mới được ban hành.
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Quyết định của Thủ Tướng Chính Phủ Phạm Minh Chính (Quyết định 06/QĐ-TTg) vào tháng  

1 năm 2022 “phê duyệt Đề án phát triển ứng dụng dữ liệu về dân cư, định danh và xác thực 

điện tử phục vụ chuyển đổi số quốc gia giai đoạn 2022 – 2025, tầm nhìn đến năm 2030” mở 

đường cho một điều luật bảo vệ dữ liệu cá nhân chính thức, toàn diện hơn so với PDPD.200 

Quyết định này chỉ đạo MPS tiến hành nghiên cứu và tham vấn để soạn thảo văn bản luật liên 

quan trước năm 2024.

2. SỬ DỤNG VÀ TÁC ĐỘNG
Tham vấn với những người cung cấp thông tin cho thấy có căng thẳng giữa một mặt là tiện ích 

của các luồng dữ liệu để thúc đẩy nền kinh tế và mặt khác là tác động của nó đối với an ninh 

quốc gia, đã lan tỏa khắp các tranh luận về quản trị dữ liệu ở Việt Nam.

Dữ liệu cho nền kinh tế kỹ thuật số

Mục tiêu của Việt Nam là đến năm 2025, nền kinh tế kỹ thuật số sẽ chiếm 20 phần trăm tổng 

sản phẩm quốc nội (GDP). Trong nửa đầu năm 2021, một năm xảy ra đại dịch, hơn một nửa 

(55 phần trăm) trong số tám triệu người tiêu dùng kỹ 

thuật số mới của nước này đăng nhập từ các khu vực 

không thuộc thành phố lớn. Lĩnh vực thương mại điện 

tử đã tăng 53 phần trăm mỗi năm vào năm 2021 và 

nền kinh tế internet chung được dự báo sẽ đạt giá trị 

57 tỷ USD vào năm 2025.201

Tuy nhiên, bất chấp triển vọng thương mại lạc quan này, Hà Nội vẫn ý thức được những khó 

khăn mà mình phải đối mặt, nhất là trong bối cảnh phục hồi sau đại dịch, để đạt được mục tiêu 

kinh tế kỹ thuật số 20 phần trăm mà Hà Nội đã đề ra trong ba năm tới. Điều đó đòi hỏi phải duy 

trì mức tăng trưởng trung bình hằng năm của nền kinh tế kỹ thuật số ở mức khoảng 20 phần 

trăm, cao hơn gấp ba lần so với mức tăng trưởng GDP hằng năm dự kiến.

Ở điều kiện bình thường, Bộ Thông tin và Truyền thông ước tính rằng nền kinh tế kỹ thuật số 

sẽ chỉ chiếm 10,4 phần trăm GDP vào năm 2025, với nền kinh tế ICT, viễn thông và Internet 

chiếm khoảng 7,9 phần trăm GDP. Với trọng tâm là chuyển đổi kỹ thuật số, nền kinh tế kỹ 

thuật số có thể đạt 19,9 phần trăm GDP. Tuy nhiên, một “kịch bản đột phá” có thể chứng kiến 

nền kinh tế kỹ thuật số đóng góp 26,2 phần trăm vào GDP, vượt qua tỷ lệ mục tiêu là 20 phần 

trăm. Điều này sẽ đảm bảo sự phát triển đồng bộ các chiến lược và chương trình quốc gia; việc 

xem xét và sửa đổi các điều luật, cơ chế và chính sách nhất định; và đẩy nhanh việc triển khai 

Chương trình Chuyển đổi số quốc gia, bao gồm đào tạo kỹ năng.202

Trong vài năm qua tại Việt Nam, ngày càng có nhiều công nhận rằng sẽ phải thực hiện các cải 

cách trong nước để quá trình chuyển đổi kỹ thuật số này theo kịp chương trình nghị sự của 

chính phủ.203 Vì dữ liệu thúc đẩy chuyển đổi kỹ thuật số, Hà Nội phải đạt được sự cân bằng tốt 

giữa việc tạo điều kiện cho các luồng dữ liệu để dễ dàng kinh doanh và điều tiết đủ để đảm bảo 

Mục tiêu của Việt Nam là đến năm 
2025, nền kinh tế kỹ thuật số sẽ 
chiếm 20 phần trăm tổng sản phẩm 
quốc nội (GDP).
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dữ liệu được bảo vệ. Trước những hạn chế trong nước này, những áp lực từ bên ngoài đôi khi 

lại có ích. Tháng 11 năm 2018, Việt Nam đã phê chuẩn CPTPP. Tháng 1 năm 2019, CPTPP có hiệu 

lực trong nước, bắt đầu giai đoạn năm năm để Hà Nội điều chỉnh lại các yêu cầu bản địa hóa 

dữ liệu của mình theo các nghĩa vụ về thương mại điện tử của CPTPP.

Quan điểm của Việt Nam về bản địa hóa dữ liệu chủ yếu được nêu trong 3 công cụ pháp lý: 

Luật An ninh mạng 2018, dự thảo nghị định về an ninh mạng, và dự thảo PDPD. Trong số  

3 công cụ này, Luật An ninh mạng có phạm vi rộng nhất. Điều 26 quy định rằng tất cả các 

doanh nghiệp trong và ngoài nước cung cấp dịch vụ “trên các mạng viễn thông, hoặc internet 

và các dịch vụ giá trị gia tăng trên không gian mạng tại Việt Nam” phải lưu trữ tại chỗ dữ liệu 

liên quan đến các dịch vụ đó trong một khoảng thời gian do chính phủ quy định. Các công ty 

nước ngoài cũng phải thành lập chi nhánh hoặc văn phòng đại diện tại Việt Nam. Không có 

ngoại lệ nào cho quy định này.

Ngược lại, Điều 26 của dự thảo nghị định an ninh mạng thu hẹp phạm vi bản địa hóa vào tình 

huống khi nhà cung cấp nước ngoài biết đầy đủ rằng dịch vụ hoặc nền tảng của họ đang được 

sử dụng để phạm tội và nhà cung cấp không có biện pháp giảm thiểu hoặc khắc phục tình trạng 

đó.204 Ngoài ra, yêu cầu bản địa hóa chỉ áp dụng cho các công ty nước ngoài tham gia các dịch 

vụ nhất định. Các dịch vụ đó bao gồm viễn thông, lưu trữ dữ liệu, dịch vụ tên miền, thương mại 

điện tử, thanh toán trực tuyến, mạng xã hội và phương tiện truyền thông, trò chơi điện tử trực 

tuyến. Tuy nhiên, danh sách này vẫn là một danh sách mở rộng và các công ty trong ngành đã 

kêu gọi chỉ áp dụng yêu cầu bản địa hóa cho những dữ liệu an ninh quốc gia nhạy cảm nhất, 

nếu cần, và bản địa hóa để loại trừ các doanh nghiệp nào không phổ biến thông tin cho công 

chúng, chẳng hạn như các nhà cung cấp phần mềm doanh nghiệp và dịch vụ đám mây.205

Phiên bản ban đầu của dự thảo PDPD được lấy ý kiến công chúng quy định 4 điều kiện xác 

định việc chuyển giao dữ liệu cá nhân từ Việt Nam ra nước ngoài. Những điều kiện này là 

sự chấp thuận của các chủ thể dữ liệu, lưu trữ dữ liệu gốc tại Việt Nam, bằng chứng về việc 

quốc gia nhận dữ liệu có các mức độ bảo vệ dữ liệu cá nhân ít nhất tương đương (yêu cầu về 

“tính đầy đủ”) và sự chấp thuận chuyển giao bằng văn bản của Ủy ban Bảo vệ dữ liệu cá nhân 

(PDPC). Dự thảo PDPD cũng yêu cầu các đơn vị kiểm soát hoặc xử lý dữ liệu khi chuyển giao dữ 

liệu ra nước ngoài phải lưu trữ lịch sử chuyển giao dữ liệu trong ba năm.206

Một trường hợp miễn trừ có thể được áp dụng cho tất cả các điều kiện này. Tuy nhiên, bản thân 

trường hợp miễn trừ này là có điều kiện dựa trên sự chấp thuận của chủ thể dữ liệu, sự phê 

duyệt của PDPC, cam kết bảo vệ dữ liệu của đơn vị xử lý dữ liệu và/hoặc cam kết của đơn vị xử 

lý dữ liệu trong việc áp dụng các biện pháp bảo vệ dữ liệu. Không rõ liệu bên chuyển giao dữ 

liệu có cần phải đáp ứng một hoặc tất cả 4 điều kiện để được miễn trừ hay không.

Vì phiên bản đã được phê duyệt của dự thảo PDPD vẫn chưa được ban hành, câu hỏi hiện này 

vẫn là liệu các điều khoản này có tạo thành bản cuối cùng của nghị định hay không, với các 

chi phí tuân thủ có thể thấy trước và những chậm trễ mà các doanh nghiệp sẽ phải đối mặt.207 

Trong bình luận về đề cương của dự thảo PDPD vào tháng 11 năm 2020, Liên Minh Internet 

Châu Á, bao gồm các gã khổng lồ công nghệ như Airbnb, Amazon, Expedia Group, Facebook 
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(Meta), Google và Grab, bày tỏ quan ngại rằng việc hạn chế các luồng dữ liệu xuyên biên giới 

sẽ không chỉ cản trở đầu tư và đổi mới mà còn có thể dẫn đến bất ổn an ninh mạng lớn hơn. 

Dữ liệu cho chính sách công

Các kế hoạch chuyển đổi kỹ thuật số của Việt Nam nhằm cải thiện việc cung cấp dịch vụ công 

có thể truy ngược về giữa những năm 2000.208 Năm 2018, thất vọng vì việc chậm triển khai 

Chương trình tổng thể cải cách hành chính nhà nước giai đoạn 2021-2020, thủ tướng lúc bấy 

giờ là Nguyễn Xuân Phúc (nay là Chủ tịch nước Việt Nam) đã thành lập ủy ban quốc gia cấp 

cao về chính phủ điện tử bao gồm các bộ trưởng và lãnh đạo ngành để cải thiện hành chính 

công và môi trường kinh doanh, cũng như xóa bỏ gian lận và tham nhũng. Chính phủ thậm 

chí còn tìm đến Nhật Bản để được hỗ trợ xúc tiến vận hành chính sách chính phủ điện tử cho  

Việt Nam.209 

Tháng 6 năm 2021, thủ tướng chính phủ đã ban hành chiến lược chính phủ điện tử đầu tiên 

của nước này (Quyết định số 942/QĐ-TTg), với các mục tiêu hiệu quả cụ thể phải đạt được vào 

năm 2025. Các mục tiêu này bao gồm yêu cầu mọi người chỉ khai báo dữ liệu một lần, để ít nhất 

80 phần trăm văn bản hành chính được xử lý trực tuyến hoàn toàn, 100 phần trăm cơ quan 

nhà nước cung cấp dịch vụ trực tuyến suốt ngày đêm, 100 phần trăm cán bộ có kỹ thuật mã 

định danh kỹ thuật số, mỗi công dân có mã định danh kỹ thuật số và mã QR.210 Đáng chú ý là, 

chiến lược này đòi hỏi một sự thúc đẩy quyết đoán để phát triển cơ sở dữ liệu quốc gia về dân 

số, đất đai và doanh nghiệp của Việt Nam, với dữ liệu chuyên ngành, theo lĩnh vực về tài chính, 

bảo hiểm, nông nghiệp, y tế, cùng những dữ liệu khác, nhằm đạt được mục tiêu là được Liên 

Hiệp Quốc xếp hạng là một trong 30 quốc gia hàng đầu thế giới về chính phủ điện tử và kỹ 

thuật số vào năm 2030. Năm 2020, Việt Nam xếp thứ 86 trên 193.211 Chiến lược năm 2021 này 

chỉ đơn giản là một thành phần của kế hoạch chuyển đổi kỹ thuật số quốc gia lớn hơn của 

chính phủ, bên cạnh nhiều nghị quyết và chiến lược khác về Cách mạng công nghiệp lần thứ tư 

và phát triển bền vững.212

Để đối phó với đại dịch COVID-19, Việt Nam đã triển 

khai một số ứng dụng y tế kỹ thuật số, hầu hết trong 

số đó là mới, mặc dù ít nhất một ứng dụng đã tồn tại 

từ lâu và đã được điều chỉnh để bao gồm cả vi-rút 

corona. Hệ thống Giám sát Bệnh truyền nhiễm điện 

tử quốc gia (eCDS) là hệ thống điện toán hóa đầu tiên 

thu thập dữ liệu các ca nhập viện trên toàn quốc. Hệ 

thống được phát triển vào năm 2004, đã khảo sát các 

đợt bùng phát bệnh sốt xuất huyết; bệnh tay chân miệng; nhiễm trùng đường hô hấp cấp tính 

nặng; và Zika qua nhiều năm. Tuy nhiên, những hạn chế của eCDS trong việc nắm bắt thông 

tin ca bệnh theo dõi đã dẫn đến việc Bộ Y tế phát triển một phần mềm quản lý ca bệnh trực 

tuyến áp dụng riêng cho COVID-19 để thông tin về các biện pháp kiểm soát và rủi ro.213

Để đối phó với đại dịch COVID-19, Việt 
Nam đã triển khai một số ứng dụng y tế 
kỹ thuật số, hầu hết trong số đó là mới, 
mặc dù ít nhất một ứng dụng đã tồn 
tại từ lâu và đã được điều chỉnh để bao 
gồm cả vi-rút corona.
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Cũng như các nước láng giềng trong khu vực Đông Nam Á, Việt Nam cũng đã triển khai ứng 

dụng truy vết tiếp xúc dựa trên Bluetooth, với tên gọi Bluezone. Không có gì đáng ngạc nhiên, 

ứng dụng này đã đặt ra những quan ngại về quyền riêng tư ở một số người, bất chấp sự đảm 

bảo của chính phủ về tính bảo mật, ẩn danh và minh bạch. Sự e ngại này được nhấn mạnh bởi 

sự nghi ngờ lớn hơn về sự giám sát của nhà nước theo mô hình chính quyền của Việt Nam. Tuy 

nhiên, kết quả đánh giá về quyền riêng tư với các ứng dụng truy vết tiếp xúc ở Đông Nam Á 

của một nhóm địa phương từ Hiệp hội Chuyên gia về Quyền riêng tư quốc tế nhận thấy rằng 

Bluezone, cùng với ứng dụng TraceTogether của Singapore, thực ra đã sử dụng ít quyền nhất 

để thực hiện các chức năng của ứng dụng khi so sánh với các ứng dụng khác.214  Cuộc khảo sát 

lớn hơn của MIT Technology Review về 25 ứng dụng truy vết tiếp xúc trên khắp thế giới đã 

ghi nhận Bluezone vì đã sử dụng một hệ thống tự nguyện, phi tập trung và minh bạch, nhưng 

nhận thấy rằng ứng dụng này vẫn yêu cầu quyền truy cập vào danh bạ và các nội dung đa 

phương tiện khác như hình ảnh trên thiết bị di động của người dùng.215 

Mặc dù mức độ tiếp nhận Bluezone ban đầu thấp chỉ khoảng 100.000 lượt tải xuống khi ra mắt 

vào tháng 4 năm 2020, con số đó đã tăng vọt lên 20 triệu  trong khoảng thời gian chỉ 4 tháng 

khi một chiến dịch của chính phủ nhận được sự ủng hộ của công chúng để làm điều đúng đắn 

bằng cách bảo vệ cá nhân, cộng đồng và quốc gia.216 Mọi sự bất an về bảo mật dữ liệu và quyền 

riêng tư của Bluezone dường như đã bị loại trừ bởi ý thức cộng đồng và lòng tin của công 

chúng mạnh mẽ hơn vào chính phủ trong giai đoạn đầu của đại dịch.217 Tuy nhiên, niềm tin đó 

suy giảm đáng kể trong cộng đồng hoài nghi về chính sách khi xếp hạng hiệu suất của Hà Nội 

giảm đi vào năm 2022 sau sự bùng phát của biến thể COVID-19 Delta và việc chậm triển khai 

tiêm chủng quốc gia vào năm 2021.218

NGHIÊN CỨU TÌNH HUỐNG

DỮ LIỆU LÀM SÁNG TỎ TÌNH TRẠNG BẠO LỰC ĐỐI VỚI PHỤ NỮ 

Năm 2010, một cuộc khảo sát toàn quốc do Tổng cục Thống kê (GSO) của Việt Nam thực hiện đã 

làm sáng tỏ mức độ phổ biến và mức độ nghiêm trọng của bạo lực đối với phụ nữ trên phạm vi 

toàn quốc. Năm mươi tám phần trăm phụ nữ cho biết đã từng bị chồng lạm dụng thể chất, tình 

dục hoặc tình cảm và, 87 phần trăm đã không tìm kiếm bất kỳ hình thức giúp đỡ nào.

Trước khảo sát này, rất ít thông tin được biết về mức độ thực sự của bạo lực mà phụ nữ phải đối 

mặt trong xã hội Việt Nam, vì theo truyền thống, đây là chuyện riêng tư của gia đình và không 

được thảo luận trong môi trường công cộng. Các cơ quan chức năng của Việt Nam không có 

thông tin để hướng dẫn hoạch định chính sách và chiến lược của chính phủ và rất khó cải thiện 

khuôn khổ pháp lý hoặc thách thức sự kỳ thị văn hóa xoay quanh vấn đề này.
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Khảo sát đã thu thập cả dữ liệu định tính và định lượng để nắm bắt bức tranh toàn cảnh về tình 

hình ở Việt Nam. Dữ liệu đã đánh dấu sự khởi đầu của một kỷ nguyên mới trong thúc đẩy bình 

đẳng giới ở Việt Nam. Nó ”xúc tác cho một cuộc thảo luận công khai về bản chất của bạo lực đối 

với phụ nữ, nâng cao nhận thức về các chiến lược đối phó và các dịch vụ hỗ trợ khả dụng, cung 

cấp thông tin cho các chiến lược và chính sách mới của chính phủ nhằm giải quyết bạo lực với 

phụ nữ”.

3. THÁCH THỨC VÀ TRIỂN VỌNG
Động lực chuyển đổi kỹ thuật số của Hà Nội về quản trị, kinh tế và xã hội của Việt Nam có thể 

được nhận thấy từ nhiều quyết định, nghị quyết và chiến lược mà các nhà lãnh đạo đất nước 

đã ban hành trong những năm qua. Từ đó có thể thấy họ không hề thiếu ý chí chính trị.

Thay vào đó, Việt Nam phải vượt qua một số trở ngại khác khi tìm kiếm sự tăng tốc trên hành 

trình kỹ thuật số. Những trở ngại này bao gồm nâng cao kỹ năng và xây dựng năng lực nhân 

sự, tăng cường an ninh mạng và cải thiện tính bền vững của hệ sinh thái cơ sở hạ tầng kỹ thuật 

số, tất cả đều được nêu ra trong các cuộc tham vấn chuyên gia của chúng tôi và cũng đã được 

thảo luận rộng rãi ở những nơi khác.219

Hợp nhất các công cụ pháp lý

Tuy nhiên, như đã thảo luận ở trên, việc cấp bách trước mắt là Việt Nam phải củng cố và dung 

hòa các quy định pháp luật đa dạng của mình, nhất là những quy định liên quan đến bản địa 

hóa. Một điều phức tạp nữa là, một mặt là khoảng cách giữa nội dung của các quy định này, 

mặt khác là cách thực thi của chúng.220 Dự thảo các nghị định về an ninh mạng và PDPD là 

những trường hợp điển hình. Ngoài ra, như những người cung cấp thông tin đã lưu ý, những 

quan ngại hợp lệ về việc kiểm soát rủi ro an ninh mạng và nội dung gian lận trực tuyến có thể 

dẫn đến việc xây dựng các quy định dự thảo quá cứng nhắc và mang tính mệnh lệnh, do đó có 

thể dẫn đến những hậu quả tiêu cực không mong muốn. Những sửa đổi của Việt Nam đối với 

Nghị định 72 về Quản lý, cung cấp, sử dụng dịch vụ Internet và thông tin trên mạng được xem 

là một ví dụ về các nghĩa vụ pháp lý được mở rộng áp dụng cho các nhà cung cấp dịch vụ đám 

mây mà không nhận ra mô hình trách nhiệm chung của điện toán đám mây hoặc các tác động 

hạn chế của nó đối với các luồng dữ liệu xuyên biên giới.221 Trong tương lai, Hà Nội sẽ phải đảm 

bảo rằng các công cụ pháp lý điều chỉnh việc thu thập, lưu trữ, hoặc chuyển giao dữ liệu đủ cụ 

thể và dễ dự đoán cho các doanh nghiệp lớn và nhỏ hoạt động, nhưng cũng đủ linh hoạt để dự 

đoán, hoặc ứng phó với những thay đổi trong bối cảnh kỹ thuật số.

Yêu cầu về sự chấp thuận rõ ràng cho phép các doanh nghiệp thu thập dữ liệu, chẳng hạn 

như thông qua cửa sổ bật lên trên các trang web hoặc ứng dụng, sẽ củng cố bảo mật dữ 

liệu trong nước, một quan ngại cụ thể là tình trạng bán danh sách điện thoại tràn lan cho 

những kẻ gửi tin rác hoặc gửi thông tin ngân hàng qua các nội dung trò chuyện không được 
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mã hóa.222 Tuy nhiên, quy định này cũng sẽ khó thực hiện vì 80 phần trăm phân khúc điện toán 

đám mây của Việt Nam223 bao gồm các công ty nước ngoài đã thúc giục Việt Nam điều chỉnh 

“các phương pháp tiếp cận toàn cầu” để tránh ảnh hưởng đến các kế hoạch chuyển đổi kỹ 

thuật số của Việt Nam.

Ngoài ra còn có rủi ro là một khi Việt Nam hết thời hạn 5 năm theo CPTPP, các yêu cầu về bản 

địa hóa dữ liệu này có thể dẫn đến nước này vi phạm các nghĩa vụ theo hiệp định. CPTPP bắt 

buộc các bên cho phép chuyển giao thông tin xuyên biên giới bằng các phương tiện điện tử 

và không yêu cầu sử dụng hoặc đặt các phương tiện điện toán trong lãnh thổ. Mặc dù dự thảo 

PDPD dường như không phù hợp với quy định nào trong hai quy định này, nhưng có một “mục 

tiêu chính sách công hợp pháp” theo CPTPP mà Hà Nội có thể tận dụng, miễn là các chính sách 

liên quan không tạo ra “những rào cản trá hình với thương mại hoặc được áp dụng theo cách 

phân biệt đối xử hoặc tùy tiện”. Hiện tại, các bên trong CPTPP đã đồng ý không khởi kiện Việt 

Nam nếu các quy định của nước này được xem là không phù hợp với hiệp định.224 Các nhóm 

như Liên minh Dữ liệu Toàn cầu đã kêu gọi Việt Nam thực hiện các cam kết CPTPP trong quá 

trình xem xét PDPD của mình.225 

Sự bao trùm và đại diện

Khi tìm cách thu hút đầu tư nước ngoài để phát triển nền kinh tế kỹ thuật số, Việt Nam sẽ phải 

chú ý kỹ đến các doanh nghiệp địa phương nhỏ hơn. Các doanh nghiệp siêu nhỏ, nhỏ và vừa 

(MSME) chiếm 95 phần trăm tổng số doanh nghiệp ở Việt Nam, đóng góp 40 phần trăm GDP và 

sử dụng 50 phần trăm lực lượng lao động của nước này.226 Mặc dù số lượng lớn các SME (96,9 

phần trăm) ở Việt Nam cho rằng chuyển đổi kỹ thuật số đóng một vai trò quan trọng, nhưng 

có đến 70 phần trăm vẫn đang hoạt động bên ngoài nền kinh tế kỹ thuật số và chỉ có khoảng 

20 phần trăm đang “thăm dò khám phá”.227 Hơn một nửa trong số đó (57,6 phần trăm) không 

đủ nguồn lực để triển khai các công cụ số hóa trong các hoạt động kinh doanh vì họ chỉ đơn 

giản là quá bận tâm đến việc duy trì doanh nghiệp, không quen với các nền tảng kỹ thuật số 

hoặc không được hỗ trợ đầy đủ để chuyển đổi doanh nghiệp sang trực tuyến.228 Do đó, tác 

động của các quy định về dữ liệu không nên tạo thêm rào cản gia nhập nền kinh tế kỹ thuật 

số cho các MSME này. Thay vào đó, với sự tham gia quá lớn của họ vào nền kinh tế, các MSME 

không chỉ cần được hỗ trợ trong lĩnh vực này thông qua các sáng kiến xây dựng năng lực giữa 

doanh nghiệp với doanh nghiệp mà còn nên được mời 

tích cực tham vấn trong việc soạn thảo và ban hành 

các quy tắc liên quan.

Cụ thể là, có nhu cầu bắt buộc phải hỗ trợ các MSME 

do phụ nữ làm chủ và đảm bảo rằng dữ liệu được thu 

thập về họ là chính xác để đảm bảo sự đại diện đầy đủ 

trong nền kinh tế kỹ thuật số của Việt Nam. Với phụ 

nữ chiếm một nửa dân số Việt Nam, mọi nỗ lực thành 

công trong hành trình số hóa cả nền kinh tế và xã hội 

của đất nước đều phải xem xét khía cạnh giới. Sau hết, 

Với phụ nữ chiếm một nửa dân số 
Việt Nam, bất kỳ nỗ lực thành công 

nào trong việc số hóa cả nền kinh tế 
và xã hội của đất nước đều phải xem 

xét khía cạnh giới. Sau hết, các SME 
do phụ nữ làm chủ chiếm 98,8 phần 
trăm số MSME và 25 phần trăm SME 

ở nước này. 
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các SME do phụ nữ làm chủ chiếm 98,8 phần trăm số MSME và 25 phần trăm SME ở nước này. 

So với các SME do nam giới làm chủ, các doanh nghiệp do nữ giới làm chủ sử dụng tỷ lệ lao 

động nữ cao hơn (43,3 phần trăm so với 36 phần trăm), đóng góp nhiều hơn vào ngân sách 

quốc gia về thuế trên mỗi lao động mỗi năm (24,9 triệu đồng so với 24,2 triệu đồng) và đóng 

góp nhiều hơn một chút trong các khoản thanh toán bảo hiểm xã hội (36 phần trăm so với 35 

phần trăm).229

Nói chung, việc Việt Nam mở rộng hệ sinh thái hỗ trợ phụ nữ kinh doanh được thúc đẩy, chẳng 

hạn như bởi các biện pháp ưu đãi và khuyến khích đào tạo cho các SME do phụ nữ làm chủ.230 

Chính phủ từ lâu cũng đã có Chiến lược quốc gia về Bình đẳng giới đề cập đến việc hỗ trợ các 

SME do phụ nữ làm chủ, mặc dù vẫn thiếu một định nghĩa chính xác về phân loại này. Năm 

2021, chính phủ đã gia hạn chiến lược này thêm 10 năm cho đến năm 2030, nhằm tiếp tục thực 

hiện cam kết SDG5 về bình đẳng giới và trao quyền cho phụ nữ. Trong số các nội dung cập nhật 

khác, chiến lược này phác thảo sự phát triển của một cơ sở dữ liệu thống kê quốc gia về giới. 

Chiến lược này cũng cung cấp các chương trình đào tạo trực tuyến linh hoạt về công nghệ kỹ 

thuật số cho các SME do phụ nữ làm chủ. Tính linh hoạt này sẽ là rất hữu ích trong bối cảnh tác 

động mạnh hơn của COVID-19 đối với doanh thu của các MSME do phụ nữ lãnh đạo, có lẽ là do 

những kỳ vọng khác nhau liên quan đến trách nhiệm chăm sóc gia đình của phụ nữ.231

Sự bao trùm qua dữ liệu cũng được phản ánh trong câu hỏi về vị trí của các dân tộc thiểu số ở 

Việt Nam trong chương trình phát triển kỹ thuật số của nước này: một khía cạnh không hề bị 

bỏ sót trong bản thân chính phủ. Hà Nội đã thừa nhận tỷ lệ người nghèo cao, khó tiếp cận với 

nền giáo dục có chất lượng và bao trùm, và khoảng cách giới đáng kể giữa các dân tộc thiểu 

số của nước này. Năm 2019, chính phủ đã thông qua một nghị quyết phê duyệt Đề án tổng thể 

phát triển kinh tế-xã hội vùng đồng bào dân tộc thiểu số và miền núi, bao gồm thúc đẩy chuyển 

giao khoa học và công nghệ, phát triển một cơ sở dữ liệu toàn diện về các nhóm dân tộc thiểu 

số để hoạch định và thực hiện chính sách. Hợp tác với các ngành và các tổ chức tài chính quốc 

tế, chính phủ cũng đã tìm cách thúc đẩy hòa nhập kỹ thuật số cho các nhóm dân tộc thiểu 

số và sinh viên nông thôn.232 Ví dụ: một dự án thí điểm do Ngân hàng Thế giới tài trợ đã cho 

phép Chính phủ Việt Nam chi trả trợ cấp xã hội cho các dân tộc thiểu số ở tỉnh Cao Bằng bằng 

phương thức chuyển tiền di động thay vì yêu cầu họ phải nhận tiền mặt trực tiếp vào một hoặc 

hai ngày cố định trong tháng.233

Khi các quốc gia tìm cách số hóa, tính đại diện thông qua dữ liệu có vai trò rất quan trọng ngay 

cả khi và đặc biệt là khi lối sống kỹ thuật số và truyền thống không có sự kết nối rõ ràng. Trong 

quá khứ, việc phát triển đất đai trái với tập quán bản địa đã tạo ra mâu thuẫn giữa nhà nước 

và các cộng đồng này. Để đáp lại, tổ chức phi chính phủ Trung tâm Tư vấn Quản lý Bền vững 

Tài nguyên và Phát triển Văn hóa Cộng đồng Đông Nam Á (CIRUM) đã làm việc với 19 nhóm 

dân tộc thiểu số khác nhau ở các tỉnh vùng cao miền Bắc Việt Nam, và thậm chí cả các quốc gia 

lân cận, để thu thập dữ liệu về sức khỏe và phúc lợi của các cộng đồng bản địa bị ảnh hưởng 

bởi các hoạt động phát triển này. Cách tiếp cận vận động chính sách dựa trên dữ liệu này đã 
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dẫn đến việc thông qua Luật Lâm nghiệp của Việt Nam vào năm 2017 và các nhóm dân tộc 

thiểu số đòi lại quyền theo tập quán của họ đối với đất đai và tài nguyên thiên nhiên. 

Ý tưởng thu thập dữ liệu bởi, thay mặt hoặc cho, các nhóm dân tộc thiểu số khôi phục quyền 

tự quyết, quyền hạn và phẩm giá của họ trong bối cảnh nhà nước. Hoạt động này cũng đáp lại 

một phần những chỉ trích rằng các chính sách của chính phủ đáp ứng không đầy đủ các nhu 

cầu cụ thể của các nhóm dân tộc thiểu số khác nhau và áp dụng cách tiếp cận từ trên xuống 

chứ không phải là cách tiếp cận từ dưới lên. Việc tham vấn nhiều bên liên quan bao gồm các 

nhà hoạch định chính sách cũng có thể tạo điều kiện cho việc quản lý hoặc giải quyết xung đột 

hiệu quả hơn trong các lĩnh vực này. Việc CIRUM sử dụng Google Maps để xác định quyền sử 

dụng đất là một cách đơn giản nhưng hiệu quả để giảm thiểu xung đột giữa luật tục và luật của 

nhà nước về sử dụng đất, đồng thời thúc đẩy tính minh bạch về vấn đề này.

Tính đại diện thông qua dữ liệu chỉ là bước đầu tiên để được “nhìn thấy” và tham gia thế giới 

kỹ thuật số. Tính đại diện đó theo đó cũng phải được bảo vệ, nhất là giữa các phân khúc xã hội 

chưa được phục vụ đầy đủ và dễ bị tổn thương như các nhóm dân tộc thiểu số, người nghèo, 

người khuyết tật và trẻ em. Điều này rất cần thiết vì có thể phải mất một thời gian trước khi 

tất cả các nhóm thiểu số và yếu thế được xem xét đầy đủ trong việc triển khai, chưa nói đến 

việc thiết kế và phát triển các công cụ kỹ thuật số. Đồng thời, nó giải thích tại sao ngày càng có 

nhiều người kêu gọi quyền riêng tư cho các bộ phận dân số dễ bị tổn thương phải được củng 

cố hơn là nới lỏng để thuận tiện cho việc tiếp cận các phúc lợi của nhà nước.234 Tại Việt Nam, 

quyền riêng tư được bảo đảm theo hiến pháp và có khả năng được duy trì trong một điều luật 

bảo vệ dữ liệu toàn diện cuối cùng. Do đó, quốc gia này đã sẵn sàng để mở rộng việc bảo vệ dữ 

liệu của những người dân dễ bị tổn thương nhất — và bằng cách mở rộng bản thân các cộng 

đồng đó — nếu họ muốn.

Các tiêu chuẩn và quy chuẩn

Khi Việt Nam triển khai các nỗ lực số hóa trên toàn quốc, thách thức chính của chính phủ sẽ là 

tự do hóa cơ chế quản trị dữ liệu, để cạnh tranh hiệu quả hơn ở cấp độ quốc tế, mà không ảnh 

hưởng đến thẩm quyền trong nước đối với các vấn đề xã hội và an ninh trong không gian số. 

Theo một người cung cấp thông tin, cần phải nâng cao nhận thức về các vấn đề liên quan trong 

nước để tạo điều kiện cho công chúng thảo luận rộng rãi hơn, nhất là khi Việt Nam đang cân 

nhắc điều chỉnh các cách tiếp cận quốc tế khác nhau về quản trị dữ liệu để đáp ứng nhu cầu 

của mình. Khi được hỏi về việc các bên tham gia lớn, bên ngoài đang là người đặt ra các quy 

tắc, người cung cấp thông tin nêu ra khả năng Việt Nam làm việc cùng với các quốc gia ASEAN 

khác để tạo ra một cách tiếp cận trung gian ở cấp khu vực nhằm ứng phó với các áp lực của 

việc tự do hóa thương mại kỹ thuật số — và các khuôn khổ quản trị dữ liệu tương ứng — trong 

khi vẫn duy trì quyền tự trị của nhà nước.235
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Khái niệm tham gia tích cực hơn vào việc thiết lập tiêu chuẩn là chìa khóa để đảm bảo tính 

đại diện và, một người cung cấp thông tin đã nhắc nhở chúng tôi rằng trong bối cảnh hiện tại, 

trong đó sự cạnh tranh quyền lực lớn đang lan vào lĩnh vực công nghệ, việc này còn có vai 

trò quan trọng hơn nữa. Tổng cục Tiêu chuẩn Đo lường Chất lượng (STAMEQ) thuộc Bộ Khoa 

học và Công nghệ Việt Nam đã đại diện cho nước này trong 14 tổ chức quốc tế và khu vực.236 

Việt Nam cũng là thành viên của Liên minh Viễn thông Quốc tế, mặc dù không phải là thành 

viên của sáng kiến 3GPP, bất chấp công nghệ 5G đang được phát triển tại địa phương.

4. KẾT LUẬN
Việc Việt Nam áp dụng các chế độ pháp lý khác nhau, bao gồm GDPR của EU và luật an ninh 

mạng của Trung Quốc, vào khuôn khổ trong nước phản ánh quyết tâm đặc trưng của nước này 

trong việc tiếp tục duy trì không gian chính sách và sự độc lập của mình trong lĩnh vực dữ liệu 

kỹ thuật số. Chính phủ nhận thức sâu sắc về những gì cần phải làm trong tất cả các lĩnh vực 

khác nhau được nêu ở trên để định hướng tầm nhìn về chuyển đổi kỹ thuật số quốc gia. Việc 

Hà Nội phê chuẩn CPTPP, mặc dù có những thách thức trong nước, là minh chứng cho nhận 

thức đó cũng như các mục tiêu cải cách đầy tham vọng trong thập niên tới mà họ đã đặt ra cho 

chính mình. 

Khi Việt Nam hợp lý hóa các sáng kiến nội bộ này, việc mở rộng hợp lý áp dụng cho quyền tự 

chủ chiến lược kỹ thuật số trong tương lai gần sẽ là để nước này ngày càng đóng góp nhiều hơn 

vào việc xây dựng quy tắc quốc tế tại các diễn đàn khác nhau liên quan đến quản trị dữ liệu. 

Việc Hà Nội ủng hộ và tuân thủ các công cụ khu vực không ràng buộc như Khuôn khổ Quản lý 

dữ liệu ASEAN sẽ khẳng định sự gắn kết tập thể mới. Đáng chú ý hơn, những nỗ lực phối hợp 

tương tự của Việt Nam cùng với các quốc gia thành viên ASEAN khác ở cấp khu vực có thể tạo 

tiền đề cho sự điều chỉnh quy chuẩn lớn hơn ở cấp độ quốc tế.
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VIỆT NAM

CÁC CÔNG CỤ PHÁP LÝ ĐÃ CHỌN LIÊN QUAN ĐẾN BẢO VỆ DỮ LIỆU 

Phân loại Số Điều luật

An ninh mạng 1 Luật số 24/2018/QH14 Luật An ninh mạng 

2 Luật số 35/2018/QH14 Luật An toàn thông tin mạng

3 Nghị định số 85/2016/NĐ-CP về Bảo đảm an toàn hệ thống thông tin 

4 Nghị định số 72/2013/NĐ-CP về Quản lý, cung cấp, sử dụng dịch vụ internet 

5 Luật số 86/2015/QH13 Luật An toàn thông tin mạng

Bảo vệ dữ liệu 6 Dự thảo Nghị định về Bảo vệ dữ liệu cá nhân 

7 Hiến pháp nước Cộng hòa xã hội chủ nghĩa Việt Nam năm 2013 

Thương mại điện tử/
Giao dịch

8 Luật số 51/2005/QHII về Giao dịch điện tử 

9 Luật số 36/2005/QH11 về Thương mại

10 Luật Số 61/2020/QH14 về Đầu tư 

11 Nghị định 52/2013/NĐ-CP về Thương mại điện tử 

12 Nghị định 09/2018/NĐ-CP hướng dẫn việc thực hiện Luật Thương mại và Luật Quản lý 
ngoại thương

Công nghệ thông tin 13 Luật số 67/2006/QH11 Luật Công nghệ thông tin

14 Luật số 21/2017/QH14 Luật CNTT 
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Nguyên tắc bao trùm định hướng việc sử dụng dữ liệu và các công nghệ 
liên quan — trí tuệ nhân tạo, trong bối cảnh này — phải là để bảo tồn, cải 
thiện và nâng cao phẩm giá con người.

Sổ tay chính sách này cung cấp các nguyên tắc chỉ đạo và phương pháp 
thực hành về quản trị dữ liệu và AI có đạo đức cho chính phủ và các bên 
liên quan phi chính phủ ở Đông Nam Á. Nó bổ sung, rút kinh nghiệm và 
dựa trên công trình của những bên khác trong các lĩnh vực nghiên cứu 
khác nhau.

Các nguyên tắc và phương pháp thực hành đều áp dụng một cách tiếp 
cận kỹ thuật - xã hội; có nghĩa là việc phát triển và ứng dụng các công 
nghệ hướng dữ liệu, bao gồm AI, phải bắt nguồn từ sự tương tác giữa 
con người — cùng với quan điểm và hệ thống tri thức của họ — và công 
nghệ. Do đó, các khuôn khổ quy chuẩn chi phối sự phát triển và ứng 
dụng công nghệ cũng phải phản ánh mối quan hệ này.

SỔ TAY  
CHÍNH SÁCH
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CÁC NGUYÊN TẮC CỦA SỔ TAY CHÍNH SÁCH AI

Về dữ liệu
Kiến thức của người dùng cuối về cách dữ liệu của họ được thu thập, sử dụng và lưu trữ. Đồng thời, 

người dùng cuối có thể tiếp cận, lưu trữ và thậm chí xóa dữ liệu của họ theo ý mình.

Về AI
Sự tham gia của người dùng cuối và bối cảnh địa phương trong nghiên cứu, thiết kế, phát triển, triển 

khai và đánh giá các ứng dụng AI.

Về dữ liệu
Sự minh bạch, an toàn và trách nhiệm giải trình trong quá trình tạo, thu thập, lưu trữ, bảo vệ và tiêu 

hủy dữ liệu.

Về AI
Sự công bằng, an toàn, rõ ràng và trách nhiệm giải trình trong việc phát triển và triển khai AI, cũng như 

trong đào tạo thuật toán để giảm thiểu định kiến.

Về dữ liệu
Việc xử lý các tập hợp dữ liệu và mô hình đào tạo tuân thủ mức toàn vẹn cao nhất. Có các biện pháp 

bảo vệ được áp dụng để tránh khả năng bị rò rỉ dữ liệu hoặc tấn công mạng.

Về AI
Kết hợp giảm thiểu tác hại cá nhân, xã hội và môi trường trong vòng đời của các hệ thống và nền 

tảng AI.

Một khế ước xã hội nhằm thúc đẩy công lý và giảm bớt sự phân biệt đối xử về cơ cấu bằng cách cho 

phép người dùng gặt hái những lợi ích lớn nhất từ việc tạo ra giá trị của dữ liệu và/hoặc AI.

Sự đa dạng hóa các quan điểm, kinh nghiệm, kỹ năng, ngôn ngữ và nhân khẩu học trong việc định 

hình các tiêu chuẩn phát triển công nghệ.

CƠ QUAN

TÍNH ĐÁNG TIN CẬY

SỰ QUAN TÂM

BÌNH ĐẲNG

SỰ BAO TRÙM
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CƠ QUAN

Phản ánh các khái niệm quốc tế bằng ngôn ngữ địa phương, tạo ra 
một tập hợp văn bản diễn giải
Mặc dù các thuật ngữ như ”dữ liệu”, ”quyền riêng tư” và ”thuật toán” có thể mang các hàm ý cơ 

bản và tạo thành một phần của từ vựng chính sách chung, nhưng chúng thường không được 

dịch hiệu quả sang các ngôn ngữ khác ở cấp cộng đồng vì đơn giản là có thể không có từ tương 

đương trực tiếp hoặc vì bản thân khái niệm đó có thể là không quen thuộc. Các cộng đồng đa 

ngôn ngữ ở 5 quốc gia được khảo sát, và ở nhiều quốc gia Đông Nam Á khác, cũng có thể hiểu 

cùng một từ theo nhiều cách khác nhau ở nhiều ngôn ngữ khác nhau. Ngôn ngữ, sau hết, phải 

tuân theo ngữ cảnh.

Việc giải thích ý nghĩa của các thuật ngữ này bằng các ngôn ngữ địa phương sẽ là bước đầu 

tiên. Tuy nhiên, sẽ có ý nghĩa hơn nếu áp dụng cách tiếp cận là đối thoại để xây dựng sự hiểu 

biết về khái niệm từ những ngôn ngữ đó, thay vì dịch chúng từ tiếng Anh. Bằng cách này, có thể 

xác định được sự hội tụ và phân kỳ trong các khái niệm ở cấp địa phương, khu vực và quốc tế. 

Quan trọng hơn, nó sẽ đóng góp kiến thức, sắc thái và quan điểm địa phương cho các khái niệm 

thường được cho là được hiểu phổ quát.

Hợp tác (siêu) địa phương về thiết kế các hệ thống AI

Mặc dù các nhà phát triển AI và các cộng đồng địa phương bị thách thức bởi một mối quan ngại 

cụ thể có thể đều có chung mong muốn giải quyết vấn đề, nhưng động cơ và phương pháp thu 

thập dữ liệu khác nhau có thể làm phức tạp thêm quá trình đạt được mục tiêu chung đó. Trong 

khi các kỹ sư AI có thể được thúc đẩy áp dụng và phát triển khoa học, các cộng đồng địa phương 

có thể muốn có các giải pháp thay đổi xã hội. Trong những trường hợp này, các phương pháp 

nghiên cứu thông thường tạo ra mối quan hệ một chiều trong đó người dân địa phương thông 

tin cho các nhà khoa học thông qua các cuộc phỏng vấn, khảo sát hoặc thảo luận nhóm tập 

trung có thể sẽ không hữu ích.

Thay vào đó, việc điều chỉnh vai trò của người dân địa phương để họ là một phần của quy trình 

thiết kế và phát triển các giải pháp AI có thể đóng góp mang lại các kết quả hiệu quả hơn. Một 

cách thực hiện có thể là khuyến khích việc tạo ra các tập dữ liệu cộng đồng, có thể được bảo vệ 

thông qua một tổ chức ủy thác dữ liệu hoặc hợp tác xã (xem bên dưới), để làm phong phú thêm 

quy trình nghiên cứu AI.

Khám phá các phương pháp quản trị dữ liệu thay thế

Thay vì đồng ý với mô hình nhị phân của luồng dữ liệu hoặc bản địa hóa dữ liệu, các quốc gia 

Đông Nam Á nên xem xét, và khi thích hợp, áp dụng hoặc thúc đẩy các phương pháp quản trị dữ 

liệu thay thế.
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Những phương pháp này bao gồm các thỏa thuận quản lý dữ liệu như ủy thác dữ liệu và hợp tác 

xã dữ liệu để gộp dữ liệu vào một tổ chức. Trong ủy thác dữ liệu, người được ủy thác sẽ thay mặt 

bên thụ hưởng thực thi các quyền dữ liệu thông qua mối quan hệ ủy thác hợp pháp, còn hợp tác 

xã dữ liệu sẽ tạo điều kiện cho những người tham gia có cơ hội hợp tác và tham gia có ý nghĩa 

trong việc khai thác giá trị hoặc kiếm tiền từ dữ liệu của họ.

Xây dựng Hệ thống Đăng ký Vết dữ liệu

Mọi trao đổi và tương tác trong hệ sinh thái kỹ thuật số đều để lại vết dữ liệu. Mặc dù các cá 

nhân thường được thông báo về việc dữ liệu của họ đang được thu thập hoặc xử lý, nhưng 

thường thì tùy chọn hủy dữ liệu hầu như không được hiển thị rõ cho người đó.

Việc cung cấp cho người dùng khả năng hiển thị đầy đủ dữ liệu của họ thông qua hệ thống 

đăng ký vết dữ liệu sẽ cho phép họ hiểu vòng đời của dữ liệu của họ, từ tạo, lưu, sử dụng, lưu 

trữ, đến xóa dữ liệu. Việc sử dụng các ứng dụng truy vết tiếp xúc trong đại dịch cung cấp các bài 

học ban đầu về cách các chính phủ có thể thông báo cho người dùng về phạm vi lưu trữ dữ liệu 

của họ và cung cấp rõ ràng cho họ lựa chọn từ chối hoặc xóa dữ liệu của họ sau một giao dịch 

cụ thể.

Cải thiện sự hội tụ/hợp nhất về cách tiếp cận của ASEAN đối với dữ 
liệu bao trùm và các phương pháp thực hành AI có đạo đức trên 
cả ba trụ cột cộng đồng

Trong khi các quốc gia thành viên ASEAN đã bắt đầu điều chỉnh các quan điểm chặt chẽ hơn 

về quản trị dữ liệu với việc ban hành các tài liệu như Khuôn khổ Quản lý Dữ liệu ASEAN và Điều 

khoản Hợp đồng mẫu ASEAN, các nỗ lực phối hợp tương tự cần được nhân rộng trên hai trụ cột 

cộng đồng khác của nhóm: chính trị - an ninh và văn hóa - xã hội.

Các cuộc thảo luận về dữ liệu và AI bên ngoài lĩnh vực kinh tế có thể đòi hỏi độ nhạy cảm cao 

hơn, nhưng các chính phủ dù sao cũng nên bắt đầu quá trình này với quan điểm thu thập các 

quan điểm khu vực dựa trên thông tin và mạch lạc, nhất là trong các cuộc tranh luận quốc tế về 

vai trò của công nghệ trong các vấn đề chính trị và an ninh. Ngoài ra, các cuộc trò chuyện về tác 

động của dữ liệu và AI có đạo đức trong trụ cột văn hóa - xã hội sẽ thúc đẩy cam kết của ASEAN 

về một triển vọng định hướng con người và lấy con người làm trung tâm, nhất là xem xét mức 

độ phổ biến của công nghệ hướng dữ liệu trong dân số khu vực.
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Thể chế hóa các cuộc đối thoại liên khu vực Track Two cho các trao 
đổi chính quy hóa
Các quốc gia ở và thuộc Nam Địa Cầu bị tác động bởi các xu hướng dữ liệu và AI rất khác so với 

các quốc gia ở phía bắc. Các bên liên quan phi chính phủ ở các khu vực mới nổi, đáng chú ý là 

Châu Phi và Mỹ Latinh, đang phản ứng theo những cách thức sáng tạo ở cấp cộng đồng. Các 

cuộc tranh luận phong phú về khái niệm, chính sách và pháp lý cũng đang gợi ra những khuôn 

khổ mới và thay thế về việc các công nghệ hướng dữ liệu có thể được quản trị như thế nào.

Các nước Đông Nam Á có thể hưởng lợi từ sự đa dạng về tư tưởng này. Cụ thể là, các cuộc đối 

thoại thường xuyên, đa phương về những diễn biến này ở cấp Track Two có thể tạo điều kiện 

trao đổi kinh nghiệm và hiểu biết sâu sắc hơn giữa các quốc gia Nam Địa Cầu có những điểm 

chung về phát triển và công nghệ.

Ưu tiên đại diện tại các diễn đàn thiết lập tiêu chuẩn quốc tế

5 quốc gia được khảo sát có đại diện tại các cơ quan thiết lập tiêu chuẩn kỹ thuật như Liên minh 

Viễn thông Quốc tế (ITU) và Tổ chức Chuẩn hóa Quốc tế (ISO). 2 quốc gia là thành viên tham gia 

hoặc quan sát của Ủy ban Hợp tác Kỹ thuật ISO về Trí tuệ nhân tạo, định hình các tiêu chuẩn AI, 

bao gồm về định kiến.

Những hạn chế về nguồn lực và chuyên môn có thể khiến cho việc tham gia các cơ quan kỹ 

thuật trở nên khó khăn, chưa nói đến ở các cấp ra quyết định cao nhất. Tuy nhiên, việc tham 

gia thường xuyên trong các cuộc họp này, ngay cả với tư cách là quan sát viên, cũng có thể góp 

phần nâng cao trình độ kỹ thuật về lâu dài. Trong khi đó, việc xác định những lỗ hổng và nhu cầu 

cụ thể trong các lĩnh vực này có thể giúp ích cho việc đàm phán các chương trình xây dựng năng 

lực được hỗ trợ bởi các đối tác quan tâm. Ngoài ra, nếu có thể, các chính phủ cũng nên ưu tiên 

tham gia tích cực các cuộc thảo luận về chuẩn mực và chính sách quốc tế liên quan đến dữ liệu 

và AI có đạo đức. Nếu không có sự đại diện tối thiểu thì sẽ không thể có sự hợp tác về tư tưởng, 

chưa nói đến khả năng lãnh đạo, trong những cuộc đối thoại đang ngày càng ra tăng này.
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SỰ QUAN TÂM

Soạn thảo các báo cáo tác động 
Hiểu được những tác hại tiềm ẩn và thực tế do những điểm yếu trong chế độ bảo vệ dữ liệu 

hoặc các quy trình AI không rõ ràng là chìa khóa để giảm thiểu và ngăn chặn chúng.

Ghi nhận những tác hại này, từ cá nhân đến xã hội và môi trường, thông qua các báo cáo tác 

động, có thể cung cấp một hồ sơ rõ ràng hơn về những lỗ hổng cần được giải quyết. Về mặt này, 

vai trò của một ủy viên bảo vệ dữ liệu có thể được mở rộng khi thích hợp và được hỗ trợ bởi các 

nguồn lực bổ sung. Trong lĩnh vực AI, các báo cáo tác động được đối chiếu bởi các chuyên gia 

từ các lĩnh vực khác nhau sẽ cung cấp một bức tranh toàn diện hơn về những tác hại tiềm ẩn và 

thực tế. Nó cũng sẽ buộc các nhà phát triển AI phải có trách nhiệm giải trình cao hơn.

Mở rộng nghĩa vụ giải trình áp dụng cho chính phủ 

Theo các hạn chế hẹp, các chính phủ cũng nên tuân thủ các tiêu chuẩn quan tâm ở mức tương 

đồng với những người khác, cụ thể là trong việc bảo vệ dữ liệu cá nhân của công dân. Về vấn đề 

quản trị tốt, chính phủ cũng có thể mời một bên thứ ba đáng tin cậy thực hiện việc kiểm tra môi 

trường đối với các quyết định chính sách, chẳng hạn như chuyển sang đám mây hoặc thiết lập 

các trung tâm dữ liệu.

Khuyến khích xây dựng năng lực giữa doanh nghiệp với doanh 
nghiệp 

Việc tuân thủ quy định có thể là rất tốn kém và có tính cản trở với các doanh nghiệp siêu nhỏ, 

nhỏ và vừa (MSME) là xương sống của nền kinh tế các nước.

Các tập đoàn lớn hơn có thể được chính phủ khuyến khích hoặc thông qua các chương trình 

trách nhiệm xã hội của doanh nghiệp để cung cấp chương trình đào tạo hoặc hỗ trợ năng lực 

cho các MSME này, cụ thể là trong các giai đoạn đầu của hoạt động kinh doanh. Các mô hình 

hiện hữu ở Nhật Bản về các tập đoàn cung cấp hỗ trợ an ninh mạng cho các công ty nhỏ hơn có 

thể là một điểm tham khảo mang tính xây dựng.
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BÌNH ĐẲNG

Đánh giá các khuôn khổ quy chuẩn hiện hữu 
Ở khắp 5 quốc gia được khảo sát, có một ý thức cấp thiết về động lực tiến tới số hóa càng nhiều 

càng tốt về chính phủ, nền kinh tế và xã hội. Tuy nhiên, như chúng tôi khẳng định trong phần 

giới thiệu, dường như có ít sự hiểu biết mục tiêu cuối cùng của tối ưu hóa hướng dữ liệu thực sự 

là gì.

Việc tạm dừng và đánh giá xem liệu các khuôn khổ quy chuẩn hiện hữu về dữ liệu và AI mà các 

quốc gia đang vận hành có thực sự giúp thúc đẩy lợi ích quốc gia theo nghĩa rộng nhất hay 

không có thể là có giá trị đối với chính phủ và các bên liên quan phi chính phủ. Điều này sẽ đòi 

hỏi quá trình suy nghĩ triết học sâu sắc hơn về các mục tiêu cuối cùng mà các quốc gia dự định 

theo đuổi thông qua việc sử dụng các công nghệ hướng dữ liệu, ngoài việc đạt được một nền 

kinh tế kỹ thuật số năng động.

Đánh giá lại các chỉ số về hiệu suất và thành công

Các chỉ số định lượng có thể là hữu ích để đo lường sự tiến bộ trong các lĩnh vực như sự đại 

diện, năng lực cơ sở hạ tầng, hoặc nhân tài khả dụng cho các lĩnh vực công nghệ mới nổi. Tuy 

nhiên, chúng cũng có thể gây hiểu lầm và mang lại cảm giác sai lệch về sự phát triển. Ví dụ: đâu 

là những đánh đổi tiềm ẩn khi số lượng MSME trên các nền tảng thương mại điện tử gia tăng?

Các thước đo thay thế về thành công trong môi trường hướng dữ liệu dựa trên bối cảnh văn hóa 

xã hội hoặc đa dạng sinh học của các quốc gia Đông Nam Á có thể bao gồm số lượng ngôn ngữ 

và phương ngữ được lập bản đồ để bảo tồn di sản đa dạng ở mỗi quốc gia, nhưng cũng để cung 

cấp các giải pháp AI đáp ứng hơn với giọng nói có trọng âm khác nhau. AI có thể đo diện tích 

đất dành cho bảo tồn môi trường hoặc trọng lượng rác thải nhựa dưới biển được dọn sạch khỏi 

các vùng nước ven biển. Việc sử dụng dữ liệu vì lợi ích xã hội có thể định hướng lại các thước đo 

thành công, diễn giải lại sự phát triển để cải thiện và khắc phục một số bất bình đẳng về cơ cấu 

được tái tạo bởi các công nghệ hướng dữ liệu.

Các quan điểm thay thế chính thống, bao gồm tôn trọng 
tự quản trị dữ liệu

Trong bối cảnh ngày càng có nhiều báo cáo về định kiến và tác hại của thuật toán, sự hồi sinh 

của các quan niệm truyền thống như Ubuntu ở Châu Phi hoặc buen vivir ở Mỹ Latinh ủng hộ 

cách tiếp cận mang tính quan hệ hơn là một cách tiếp cận hợp lý thuần túy đối với AI là lời kêu 

gọi điều chỉnh lại các diễn ngôn hiện tại về đạo đức AI. Các khuôn khổ này lấy cộng đồng thay vì 

lấy nhà nước làm trọng tâm và chúng tập trung tiếng nói của những người bị thiệt thòi, bao 

gồm các cộng đồng bản địa, với mục đích sử dụng dữ liệu và AI để đạt được tiến bộ xã hội hài 

hòa với thiên nhiên.
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Song song với đó, có một phong trào chủ quyền dữ liệu bản địa đang tồn tại vụng về bên cạnh 

các sáng kiến dữ liệu mở. Trong khi phong trào chủ quyền này thúc đẩy quyền của người bản địa 

được sở hữu và kiểm soát dữ liệu về các cộng đồng và đất đai của họ thì sáng kiến dữ liệu mở 

lại áp dụng cách tiếp cận thỏa hiệp, cho phép phát triển bền vững các nguồn tài nguyên bản địa 

trong phạm vi các tham số của nhà nước.

Những quan điểm khác nhau này về quản trị dữ liệu và mở rộng ra, đạo đức AI cung cấp một tập 

hợp các hệ kiến thức có giá trị mà các quốc gia Đông Nam Á có thể học hỏi. Chúng cung cấp các 

lựa chọn về khái niệm và chính sách cho khu vực để theo đuổi vai trò đại diện. Quan trọng hơn, 

chúng thúc đẩy các bên liên quan suy nghĩ kỹ hơn về việc kiến thức của tổ tiên có thể được tái sử 

dụng như thế nào cho hiện tại và tương lai hướng dữ liệu.

SỰ BAO TRÙM

Mở rộng sự tham gia của các bên liên quan 
Các cuộc thảo luận về dữ liệu và AI thường liên quan đến các nhà khoa học, ngành công nghiệp, 

các học giả, các nhà hoạch định chính sách và các luật sư. Nhưng việc diễn giải dữ liệu và giảm 

thiểu các tác hại liên quan đòi hỏi phải có những lăng kính rộng hơn. Các phân tích có thể sẽ 

phong phú hơn và được cải thiện theo ngữ cảnh khi có sự tham gia của các nhà sử học, các nhà 

ngôn ngữ học, hoạt động cộng đồng, triết gia và các nhà lãnh đạo tôn giáo.

Ra mắt các chương trình hackathons toàn nữ 

Khi được thực hiện đúng, hoạt động này sẽ không chỉ khuyến khích nhiều nữ thanh niên tham 

gia viết mã code và cạnh tranh hơn mà còn tạo ra một không gian khác biệt, nếu không muốn 

nói là an toàn hơn, cho người tham gia kết nối và phát triển cộng đồng thông qua hoạt động cố 

vấn. Kết quả có giá trị từ những chương trình hackathons này có thể sẽ làm nổi bật những quan 

điểm theo giới tính trong các giải pháp viết code cho các ứng dụng hằng ngày. Nghiên cứu đã 

chỉ ra rằng phụ đề tự động với giọng nam chính xác hơn với giọng nữ. Việc để phụ nữ và trẻ em 

gái giải quyết những lỗi này và những sai sót khác có thể mang lại những bản sửa lỗi sáng tạo.
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TÍNH ĐÁNG TIN CẬY

Giới thiệu khái niệm bảo mật và nhân phẩm theo thiết kế trong 
giáo dục và đào tạo
Việc thúc đẩy một cách tiếp cận kỹ thuật - xã hội đối với AI đòi hỏi sự tích hợp bảo mật và phẩm 

giá ngay khi bắt đầu chu kỳ phát triển AI. Khái niệm bảo mật theo thiết kế đã được chấp nhận 

rộng rãi như một cách tiếp cận kiểm soát rủi ro. Việc bổ sung sự cân nhắc về phẩm giá vào các 

khóa học kỹ thuật và khoa học tính toán đào tạo sinh viên để ưu tiên người dùng như một con 

người trước tiên, thay vì như một người tiêu dùng công nghệ.

Việc kết hợp góc độ nhân phẩm thúc đẩy việc phân tích kỹ hơn các yêu cầu, dữ liệu khả dụng và 

các kế hoạch để giảm thiểu khả năng xảy ra các tác hại.

Xây dựng ngân hàng định kiến AI 

Nói chung, định kiến thuật toán thường là do các yếu tố tính toán như chất lượng hoặc số lượng 

của các tập dữ liệu hoặc tính công bằng của các thuật toán máy học. Nhưng định kiến cũng có 

thể là kết quả của các yếu tố con người và hệ thống hoặc là đỉnh điểm của tất cả các yếu tố này. 

Với tính khả dụng của các giải pháp AI có sẵn, việc các cá nhân và tổ chức cài đặt các ứng dụng 

mà không hiểu hết những rủi ro và tác hại của chúng ngày càng trở nên phổ biến hơn.

Việc xây dựng ngân hàng định kiến thuật toán — một cơ sở dữ liệu về các trường hợp sử dụng 

về việc định kiến xảy ra như thế nào trong quá khứ — có thể nâng cao nhận thức của cộng đồng 

về những rủi ro, giải thích một cách đơn giản hơn về cách các mã code và thuật toán phức tạp 

có thể dẫn đến định kiến như thế nào và thúc đẩy những trao đổi hiệu quả về cách ngăn chặn. 

Bằng cách tạo ra không gian cho các cuộc trò chuyện xung quanh AI, việc thiếu kiến thức cũng 

như nhận thức tiêu cực sẽ được giảm thiểu, tạo niềm tin cho công chúng trong quá trình đó.
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INDONESIA
1. THÔNG TIN CƠ BẢN
Những nhận xét của Tổng thống Joko Widodo (Jokowi) tuyên bố rằng bất kỳ quốc gia nào 

“kiểm soát AI sẽ có khả năng kiểm soát thế giới” đã củng cố vai trò của AI đối với chuyển đổi kỹ 

thuật số của Indonesia.237 Tận dụng lợi thế về địa lý rộng lớn, quy mô thị trường, và đặc điểm 

nhân khẩu học trẻ, Indonesia đã trở thành một điểm nóng chính cho các khoản đầu tư mạo 

hiểm trong khu vực và sẵn sàng trở thành quốc gia dẫn đầu Đông Nam Á trong lĩnh vực phát 

triển AI.238 

Quan sát của Jokowi đưa ra một loạt sáng kiến nhằm tạo cơ sở cho kế hoạch chi tiết về AI của 

Indonesia. Cơ quan Đánh giá và Ứng dụng Công nghệ (BPPT) được giao nhiệm vụ tiến hành các 

cuộc thảo luận ban đầu với các cơ quan chính phủ, cũng như các bên liên quan từ các trường 

đại học, hiệp hội ngành và các công ty viễn thông quốc gia.239 Những tham vấn này đã góp phần 

hình thành Chiến lược quốc gia về Trí tuệ nhân tạo (“Strategi Nasional Kecerdasan Artifisial”) 

được công bố vào năm 2020.240

Theo Bộ Nghiên cứu và Công nghệ và Cơ quan Nghiên cứu và Đổi mới Quốc gia (BRIN), tài liệu 

này giúp thiết lập chính sách quốc gia về phát triển AI từ năm 2020 đến năm 2045. Nó đề ra  

5 ưu tiên quốc gia trong đó AI được dự đoán sẽ có tác động lớn nhất: (1) các dịch vụ y tế để đẩy 

nhanh kế hoạch cho các bệnh viện thông minh và cơ sở hạ tầng an ninh y tế sau đại dịch; (2) 

cải cách hệ thống quan liêu để thực hiện các dịch vụ kỹ thuật số cho dịch vụ công lấy người dân 

làm trung tâm (“pemerintahan digital melayani”); (3) giáo dục và nghiên cứu để hỗ trợ việc 

học trực tuyến và thu hẹp khoảng cách kỹ thuật số; (4) an ninh lương thực cho nông nghiệp, 

thủy sản thông minh và quản lý tài nguyên thiên nhiên; cũng như (5) tính di động và các dịch 

vụ để tạo điều kiện phát triển 98 thành phố thông minh và 416 quận thông minh trong khuôn 

khổ Phong trào 100 Thành phố thông minh của Indonesia. Để hỗ trợ việc thực hiện 5 lĩnh vực 

ưu tiên quốc gia này, Chiến lược AI quốc gia cũng xác định 4 lĩnh vực trọng tâm chính: (1) đạo 

đức và chính sách; (2) phát triển nhân tài; (3) cơ sở hạ tầng và dữ liệu; và (4) nghiên cứu và đổi 

mới công nghiệp.

Chiến lược AI quốc gia đóng vai trò là khuôn khổ chung để lồng ghép các kế hoạch và dự án tập 

trung vào công nghệ hiện hữu của Indonesia. Chiến lược này dựa trên lộ trình kỹ thuật số của 

Jokowi ra mắt vào năm 2014 có tên là “Making Indonesia 4.0”, bao gồm 10 sáng kiến liên ngành 

nhằm thúc đẩy hiệu quả cạnh tranh của Indonesia trong các lĩnh vực chính như sản xuất, công 

nghiệp, sinh học và tự động hóa phần cứng.

Ngoài những sáng kiến này, khuôn khổ quản trị chung xoay quanh AI có đạo đức sẽ cực kỳ 

quan trọng để thúc đẩy chiến lược chung. Sổ tay Chiến lược AI quốc gia đã khuyến cáo thành 

lập một hội đồng đạo đức về dữ liệu để giám sát sự phát triển AI, cũng như lập ra các quy định 

và tiêu chuẩn quốc gia về đổi mới AI. Hiện tại không có cơ quan hoặc cơ cấu thể chế nào như 

vậy để giám sát việc quản lý và sử dụng AI có đạo đức.
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Với việc xuất bản ấn phẩm Chiến lược AI quốc gia, Indonesia cùng với các quốc gia khác ở 

Đông Nam Á lạc quan về khả năng khai thác tác động thay đổi của AI đối với cả nền kinh tế và 

toàn xã hội. Ngoài ra, vai trò của Indonesia trong việc kêu gọi ký kết Hiệp định Đối tác Kinh tế 

Toàn diện Khu vực (RCEP) và ý định tham gia Hiệp định Đối tác Toàn diện và Tiến bộ Xuyên 

Thái Bình Dương (CPTPP) thể hiện sự quan tâm của nước này trong việc giúp thiết lập các tiêu 

chuẩn kinh tế kỹ thuật số trong khu vực. Ngoài Singapore, là thành viên tham gia, Indonesia là 

quốc gia Đông Nam Á duy nhất khác là thành viên quan sát của ủy ban tiêu chuẩn ISO/IEC JTC 

1/SC 42 về trí tuệ nhân tạo.241

2. SỬ DỤNG VÀ TÁC ĐỘNG
Ngay cả trước khi ban hành Chiến lược AI quốc gia, Indonesia đã sẵn sàng nắm bắt các cơ hội 

và lợi ích của AI dựa trên quy mô thị trường và tiềm năng tăng trưởng của nó. Một nghiên cứu 

được ủy quyền bởi International Data Corporation hay IDC Asia-Pacific Enterprise Cognitive/AI 

Survey vào năm 2018 nhận thấy rằng Indonesia có tỷ lệ áp dụng AI cao nhất ở Đông Nam Á với 

24,6 phần trăm, tiếp theo là Thái Lan (17,1 phần trăm), Singapore (9,9 phần trăm) và Malaysia 

(8,1 phần trăm).242 Với dân số khoảng 273 triệu người ở độ tuổi trung bình là 29 tuổi, cùng với tỷ 

lệ sử dụng điện thoại thông minh và mức độ thâm nhập internet ngày càng tăng, Indonesia đã 

đóng góp tới 40 phần trăm vào tổng GMV của Đông Nam Á, lên đến 70 tỷ USD vào năm 2021.243 

Với việc áp dụng AI tăng cao trong các dịch vụ tài chính, bán lẻ, hậu cần và chuỗi cung ứng của 

nước này, Indonesia dự kiến sẽ bổ sung thêm 3,66 tỷ USD vào GDP của họ trong thập niên tới.244 

Nền kinh tế internet đang bùng nổ của Indonesia được thúc đẩy bởi “tư duy kỹ thuật số” thúc đẩy 

việc áp dụng nhanh chóng các công nghệ AI trên khắp quần đảo. Đây là quê hương của những 

con “kỳ lân” công nghệ kỹ thuật số bản địa như Bukalapak, Traveloka và OVO.245 Sự thành công 

tại địa phương của các công ty khởi nghiệp Indonesia 

trong lĩnh vực xử lý ngôn ngữ tự nhiên và phân tích 

dữ liệu lớn đã giúp họ mở rộng hơn nữa trên các thị 

trường quốc tế. Hai chú “voi ma mút” kỹ thuật số địa 

phương, Gojek và Tokopedia, đã dẫn đầu phương 

pháp tiếp cận ưu tiên di động của Indonesia và áp 

dụng các giải pháp AI. Gojek cũng là một trong những 

công ty khởi nghiệp được tài trợ nhiều nhất ở Châu 

Á Thái Bình Dương, với hoạt động tại các thị trường khác như Philippines, Singapore, Thái 

Lan và Việt Nam. Là một nền tảng đa dịch vụ một cửa, Gojek đã phát triển các mô hình học 

máy (ML) có thể mở rộng để tạo ra các ưu tiên cá nhân hóa của khách hàng. Nó tận dụng AI 

và ML để cung cấp các tính năng bảo mật sinh trắc học như nhận dạng vân tay và khuôn mặt. 

Tokopedia là một gã khổng lồ thương mại điện tử tận dụng các khả năng AL và ML để phát 

triển sản phẩm. Nó cũng đã thúc đẩy nghiên cứu AI và phát triển tài năng thông qua quan hệ 

đối tác với Đại học Indonesia, với sự ra mắt năm 2019 của công nghệ siêu máy tính học sâu 

được gọi là NVIDIA DGX-1.246 Sự hợp tác này cũng đưa ra các giải pháp dựa trên AI như dự đoán 

nhu cầu, kho hàng thông minh và hậu cần thông minh.247

Nền kinh tế internet đang bùng nổ 
của Indonesia được thúc đẩy bởi “tư 
duy kỹ thuật số” thúc đẩy việc áp dụng 
nhanh chóng các công nghệ AI trên 
khắp quần đảo.
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Vào năm 2021, Gojek và Tokopedia hợp nhất và trở thành “Tập đoàn GoTo” với giá trị định giá 

kết hợp khoảng 20 tỷ USD.248 Tập đoàn GoTo cung cấp một loạt các dịch vụ bao gồm thương mại 

điện tử, dịch vụ gọi xe, giao đồ ăn và dịch vụ tài chính, nhưng cũng đang mở rộng sang lĩnh 

vực công nghệ tài chính thông qua thanh toán tài chính, tài chính tiêu dùng và cho vay người 

bán.249 Mặc dù cả hai tổ chức vẫn hoạt động như những doanh nghiệp riêng biệt, Tokopedia và 

Gojek đang đang tăng tốc hợp nhất cục bộ các công nghệ hỗ trợ AI song song với các sáng kiến 

được chính phủ hậu thuẫn.250 Tuy nhiên, cả hai tổ chức hiện đang phải đối mặt với sự sụt giảm 

thị phần và lợi nhuận do sự cạnh tranh gay gắt từ các đối thủ khác trong khu vực như Grab, 

OVO và ShopeePay.

Thành công liên tục của những chú kỳ lân Indonesia đã khơi dậy một cộng đồng khởi nghiệp 

sôi động. Với khoảng 21.000 công ty khởi nghiệp, Indonesia xếp thứ 5 sau Hoa Kỳ, Ấn Độ, Vương 

quốc Anh và Canada về số lượng các công ty khởi nghiệp.251 Những cái tên hộ gia đình mới nổi 

cũng đang tạo được ấn tượng tích cực trong bối cảnh AI trong nước và quốc tế. Kata.ai là một 

nền tảng AI đàm thoại nổi tiếng sử dụng xử lý ngôn ngữ tự nhiên để tự động hóa các tương tác 

của khách hàng, chẳng hạn như truy vấn của khách hàng với sự can thiệp tối thiểu của con 

người. Riêng với thị trường địa phương của Indonesia, Katai.ai sử dụng tiếng Bahasa Indonesia 

thay vì tiếng Anh. 

Bukit Algoritma (Đồi Thuật Toán) là một ví dụ về lĩnh vực công nghệ đang phát triển mạnh 

của Indonesia, được ra mắt như một trung tâm công nghệ lớn nằm ở Sukabumi, Tây Java để 

mô phỏng tinh thần của Thung lũng Silicon.252 888 ha rộng lớn sẽ được chuyển đổi thành một 

đặc khu kinh tế, ở đó sẽ có các công ty khởi nghiệp của Indonesia chuyên về AI, công nghệ kỹ 

thuật số, công nghệ sinh học và chất bán dẫn. Dự án công nghiệp trị giá hàng tỷ đô la đầy tham 

vọng này hy vọng sẽ trở thành trung tâm nghiên cứu của đất nước này về khoa học thần kinh, 

công nghệ nano, công nghệ lượng tử, công nghệ pin mặt trời và khám phá không gian. Dự kiến 

sẽ hoàn thành vào năm 2030,253 Bukit Algoritma là sự bổ sung mới nhất cho các trung tâm 

kỹ thuật số khác trên khắp Indonesia — Bumi Serpong Damai hay Thành phố BSD, Bandung 

Technopolis, cũng như ở Yogyakarta và Malang — sẽ hỗ trợ các công ty khởi nghiệp và những 

chú kỳ lân trong tương lai của nước này.254

Cộng đồng khởi nghiệp AI đang phát triển của Indonesia đã nhận được sức hút ngày càng lớn 

trong các dự án quan trọng cấp tiểu bang và cấp thành phố. Công ty AI địa phương Nodeflux đã 

được khai thác để tham gia vào sáng kiến Thành phố thông minh Jakarta nhằm thúc đẩy quản 

trị thông minh và tính di động thông minh bằng cách sử dụng các giải pháp quản lý dữ liệu, thị 

giác máy tính và phân tích video thời gian thực. Ngoài ra, công ty này cũng hợp tác với Cảnh 

sát quốc gia Indonesia để giám sát trong Thế vận hội Châu Á 2018 và các cuộc họp của Quỹ 

Tiền tệ Quốc tế và Ngân hàng Thế giới năm 2018 được tổ chức tại quốc gia này.

Chính phủ Indonesia xem các giải pháp AI là yếu tố 

quan trọng để đạt được hiệu quả và hữu hiệu hành 

chính. Việc sử dụng AI đã được đưa vào kế hoạch 

chuyển đổi kỹ thuật số 5 năm của Indonesia cùng với 

việc triển khai cơ sở hạ tầng 5G.255 BRIN đã khuyến 

Chính phủ Indonesia xem các giải pháp 
AI là yếu tố quan trọng để đạt được 

hiệu quả và hữu hiệu hành chính. 
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khích sử dụng AI để mang lại sự đổi mới trong nông nghiệp, năng lượng, an ninh mạng và các 

ngành công nghiệp sáng tạo.256 Tổ chức Nghiên cứu Hàng không và Không gian của BRIN hiện 

cũng đang phát triển một nền tảng hỗ trợ AI cho viễn thám để giám sát tài nguyên thiên nhiên 

và môi trường.257 Liên quan đến vấn đề này, các cơ quan chính phủ khác đang sử dụng công 

nghệ AI để giám sát và dự đoán cháy rừng, trong khi một số cơ quan đang quảng bá các giải 

pháp công nghệ AI cho công nghệ giáo dục trong các trường học và đại học, nhất là trong thời 

kỳ cao điểm của đại dịch.258

Ngoài việc tận dụng AI trong các lĩnh vực chiến lược cụ thể, Jokowi cũng đã cam kết sử dụng 

AI để giảm thiểu tình trạng quan liêu.259 Nếu được thông qua, hệ thống sẽ dẫn đến việc thay thế 

hai cấp bậc của các vị trí công bằng các công nghệ hỗ trợ AI. Một sáng kiến AI khác do chính 

phủ lãnh đạo là sử dụng các công nghệ dựa trên AI để tạo điều kiện cho một hệ thống gửi đơn 

trực tuyến duy nhất cho phép đăng ký kinh doanh dễ dàng.260 Những sáng kiến này sẽ giúp tạo 

điều kiện cho hoạt động kinh doanh và thu hút thêm vốn đầu tư nước ngoài vào Indonesia.

Chính phủ Indonesia cũng đã ký kết quan hệ đối tác với Global Pulse Lab do Liên Hiệp Quốc 

đứng đầu có trụ sở tại Jakarta để phát triển thêm các giải pháp dựa trên AI cho các chương 

trình chính sách công. Cùng với Văn phòng LHQ tại địa phương, các đại diện Indonesia đã xác 

định các ưu tiên phát triển quốc gia cho nghiên cứu ứng dụng. Kết quả của quan hệ hợp tác này 

là việc ra mắt nền tảng được hỗ trợ bởi AI có tên là Haze Gazer, một công cụ phân tích khủng 

hoảng kết hợp hình ảnh vệ tinh về các điểm nóng hỏa hoạn, dữ liệu điều tra dân số và thông 

tin thời gian thực được thu thập từ mạng xã hội cho các nỗ lực kiểm soát thảm họa.261 Thông 

qua công nghệ học sâu, nó cũng có thể xác định chất lượng không khí ngay lập tức bằng cách 

sử dụng dữ liệu khí tượng từ hình ảnh vệ tinh và hình ảnh được chia sẻ qua mạng xã hội.262

Vào đỉnh điểm bùng phát COVID-19, AI đã được tích hợp như một phần của hoạt động 

ứng phó của chính phủ điện tử trong lĩnh vực y tế công. Bộ Y tế đã sử dụng một ứng dụng 

được hỗ trợ bởi AI có tên là Telemedicine Indonesia để liên kết bệnh nhân với bệnh viện và 

bác sĩ.263 Phối hợp với các dịch vụ y tế tỉnh và thành phố, ứng dụng này cung cấp khả năng tiếp 

cận dịch vụ y tế vừa túi tiền trong 4 dịch vụ y tế từ xa chính: X quang, siêu âm, điện tim đồ và 

tư vấn.264

Trong một động thái nhằm tập trung hơn nữa cách tiếp cận của chính phủ đối với AI, Jokowi 

đã cải cách chính sách khoa học và công nghệ của nước này, dẫn đến việc hợp nhất BRIN với 

bộ công nghệ để thành lập Bộ Giáo dục, Văn hóa, Nghiên cứu và Công nghệ.265 Tuy nhiên, vẫn 

còn phải xem liệu chính phủ có thành lập một cơ quan chuyển đổi chính phủ kỹ thuật số để 

chủ động tạo điều kiện phân bổ nguồn lực cho các lĩnh vực ưu tiên và giúp tạo ra mối liên kết 

giữa các công ty công nghệ quốc tế và địa phương hay không.266 Trong lúc đó, chương trình Hợp 

tác Nghiên cứu và Đổi mới Trí tuệ nhân tạo (Kolaborasi Riset dan Inovasi Industri Kecerdasan 

Artifisial) hay KORIKA đóng vai trò là “tổ chức điều phối dưới hình thức một hiệp hội thúc đẩy 

đổi mới AI” và vận động ủng hộ áp dụng AI trong các lĩnh vực khác nhau để đạt được tầm nhìn 

của Indonesia như được nêu trong Chiến lược AI quốc gia vào năm 2045.267
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NGHIÊN CỨU TÌNH HUỐNG

SỬ DỤNG AI TRONG Y TẾ

Trong nhiệm kỳ chủ tịch G20 của Indonesia, Jakarta đã thúc đẩy các quốc gia hiện thực hóa một 

nền tảng AI toàn cầu để giám sát đại dịch hiện tại và tương lai. Điều này phù hợp với nỗ lực xây 

dựng một kiến trúc y tế toàn cầu, một trong những vấn đề ưu tiên trong nhiệm kỳ chủ tịch của 

Joko Widodo. Việc có một hệ thống tích hợp trên một nền tảng toàn cầu duy nhất có thể tạo điều 

kiện hợp tác và dễ dàng cho ngành y tế trong việc nhận dạng, xác định và phát hiện bệnh cũng 

như các loại thuốc mới.

Lợi ích lớn nhất phát sinh từ việc thiết lập và triển khai một nền tảng toàn cầu sẽ là tính sẵn có 

của dữ liệu y tế xuyên biên giới. Điều này sẽ cho phép các cơ quan chức năng chia sẻ kiến thức về 

các loại vi-rút và biến thể mới, có thể hỗ trợ việc quản lý và giảm thiểu dịch bệnh. Các nhà nghiên 

cứu và nhà phát triển cũng có thể hưởng lợi từ điều này, vì tính sẵn có của các tập dữ liệu có thể 

đẩy nhanh quá trình nghiên cứu và cải thiện hiệu suất cho các ứng dụng AI. Cơ quan Nghiên cứu 

và Đổi mới Quốc gia Indonesia (BRIN) đã chuẩn bị cơ sở hạ tầng dữ liệu cho các tài nguyên sinh 

học và di truyền, có thể đóng vai trò là nguồn dữ liệu chính cho toàn bộ hệ thống. Tuy nhiên, 

các điều luật bảo vệ dữ liệu trong và xuyên biên giới sẽ phải được thắt chặt và hợp lý hóa để cân 

bằng các lợi thế về sức khỏe cộng đồng của một nền tảng như vậy trong khi vẫn duy trì quyền 

riêng tư và bảo mật của dữ liệu cá nhân — thậm chí là dữ liệu nhạy cảm.

3. THÁCH THỨC VÀ TRIỂN VỌNG
Tổng thống Jokowi đặt mục tiêu thúc đẩy vị thế cạnh tranh AI của Indonesia, lập luận rằng “thế 

giới ngày nay đang trong một cuộc chiến để giành được các chức năng của AI. Sự cạnh tranh để 

kiểm soát AI có thể so sánh với [cuộc đua] không gian trong thời kỳ Chiến tranh lạnh”.268 Để đạt 

được mục tiêu này, ông đã chỉ thị cho Cơ quan Đánh giá và Ứng dụng Công nghệ thúc đẩy hơn 

nữa việc Indonesia nâng cao năng lực công nghệ thông qua việc tăng cường hợp tác giữa các 

cộng đồng người Do Thái Indonesia, các trường đại học và các công ty khởi nghiệp.269 

Tuy nhiên, hành trình AI có đạo đức của Indonesia phải đối mặt với một số thách thức cấp 

bách. Những thách thức này bao gồm các quan ngại xoay quanh tình trạng mất việc làm, hòa 

nhập và bình đẳng, cũng như sự giám sát và khai thác.
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Mất việc làm

Thông qua tự động hóa, AI có thể tăng đáng kể năng suất của Indonesia, nhưng cũng có thể 

gây ra ảnh hưởng đối với lực lượng lao động. McKinsey ước tính rằng 23 triệu việc làm có 

thể bị thay thế bởi tự động hóa vào năm 2030. Nhưng những công việc bị mất cũng có thể 

được thay thế và những công việc mới có thể được tạo 

ra. Điều này phụ thuộc vào sự kết hợp của các yếu tố 

như sự thay đổi nhu cầu lao động trong các lĩnh vực 

chính như xây dựng, sản xuất và giáo dục, cũng như 

các chính sách của chính phủ nhằm nâng cao kỹ năng 

công nghệ, xã hội, tình cảm và nhận thức.270

Sự thiếu hụt nhân tài có kỹ năng cao của Indonesia đã thể hiện rõ từ năm 2016. Bộ Tài chính đã 

giải quyết sự thiếu hụt nguồn nhân lực bằng cách đào tạo lại lực lượng lao động để đáp ứng các 

cơ hội công nghiệp công nghệ cao.271 Nhưng chính phủ Indonesia cần có một chiến lược toàn 

diện và lâu dài để xây dựng và duy trì một lực lượng lao động có năng lực cao. Quỹ Nhi đồng 

Liên Hiệp Quốc (UNICEF) Indonesia khuyến cáo rằng quốc gia này trước tiên phải giải quyết 

tình trạng thiếu hoặc không thể tiếp cận các dịch vụ phát triển mầm non, nhất là ở các vùng 

nông thôn và vùng sâu vùng xa.272

Một nghiên cứu do Lowy Institute thực hiện cho thấy chính phủ Indonesia đã phân bổ “chi tiêu 

công cho giáo dục ở mức thấp” và không giải quyết được “thâm hụt nguồn nhân lực, các cơ cấu 

khuyến khích sai lầm và quản lý kém”. Những trở ngại này đặt ra thách thức cho Indonesia 

trong việc thiết lập mối liên kết nghiên cứu và phát triển với các tổ chức quốc tế trong các lĩnh 

vực mới nổi như AI.273 Nếu không được giải quyết, Indonesia có thể gặp khó khăn trong việc 

khai thác nguồn nhân tài trẻ trong việc thúc đẩy sự đổi mới và nền kinh tế kỹ thuật số của 

nước này.

Sự bao trùm và bình đẳng

Sau khi Chiến lược AI quốc gia được ban hành, các học giả và các nhóm xã hội dân sự đã cảnh 

báo về sự cấp thiết của việc giải quyết tình trạng thiếu hút nhân tài, cơ sở hạ tầng tụt hậu và 

nguy cơ sai lệch thuật toán của nước này. Có sự đồng thuận rằng Chiến lược AI quốc gia là một 

diễn tiến tích cực, nhưng trước tiên Indonesia phải giải quyết các vấn đề cơ bản như phát triển 

tài năng và kết nối internet trên toàn quần đảo. Chính phủ cũng phải thực hiện các cải cách 

trong giáo dục đại học và đặt ra các quy định để ngăn chặn thiệt hại do các lỗi thuật toán AI có 

thể có. Quan trọng hơn là phải nhấn mạnh việc duy trì các nguyên tắc công bằng, trách nhiệm 

giải trình và minh bạch để đảm bảo bảo vệ quyền con người và ngăn ngừa sự định kiến về 

chủng tộc.274

Sự hợp tác giữa Tokopedia và Đại học Indonesia là một điểm khởi đầu tốt để mở rộng hơn nữa 

thảo luận về các hướng dẫn AI có đạo đức trong bối cảnh của Indonesia. Dưới sự giám sát của 

KORIKA, có thể khám phá mối quan hệ đối tác AI nhiều bên liên quan lấy cảm hứng từ các mối 

quan hệ đối tác dữ liệu đa phương, theo đó các công ty AI kết hợp với các viện nghiên cứu, 

trường đại học và các nhóm xã hội dân sự để giải quyết các nguy cơ và tác hại tiềm ẩn của AI.275 

Thông qua tự động hóa, AI có thể 
tăng đáng kể năng suất của Indonesia, 
nhưng cũng có thể gây ra ảnh hưởng 
đối với lực lượng lao động.
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Các bài học kinh nghiệm và hiểu biết rút ra từ các mối quan hệ đối tác này có thể được biên 

soạn thành các nghiên cứu tình huống thực tế có thể củng cố cơ sở cho các nguyên tắc đạo đức 

AI của Indonesia, bên cạnh các sáng kiến hiện hữu thúc đẩy quy định về bảo mật thông tin và 

bảo vệ dữ liệu cá nhân.276

Giám sát và khai thác

Nhu cầu duy trì và kết hợp các nguyên tắc công bằng, trách nhiệm giải trình và minh bạch 

ngày càng trở nên cần thiết hơn trong bối cảnh nền kinh tế gig đang phát triển của Indonesia. 

Theo các tài xế ứng dụng gọi xe Gojek, các thuật toán của ứng dụng ngày càng “siết chặt và 

bóc lột” các điều kiện làm việc của họ. Vì sự cạnh tranh ngày càng gay gắt và cuộc chiến cạnh 

tranh giá không ngừng với Grab, Gojek đã giảm tiền thưởng cho các tài xế và buộc họ phải làm 

việc nhiều giờ để đạt được mục tiêu hằng ngày nhưng chỉ trả cùng mức lương. Trong đại dịch, 

có cáo buộc cho rằng các thuật toán của Gojek đã được triển khai để phạt và hạ cấp các tài xế 

không hoạt động ngay cả khi họ mắc COVID-19. Do đó, các tài xế đã yêu cầu thay đổi các chính 

sách của nền tảng này. Nhưng bất chấp phong trào vận động gia tăng trong cộng đồng này, việc 

huy động đã bị cản trở bởi các cấu hình thuật toán điều động tài xế đến các địa điểm khác nhau 

để làm gián đoạn mối quan hệ và sự thân thiết.

Để vượt qua các thuật toán phức tạp của Gojek, các tài xế đã áp dụng nhiều chiến lược khác 

nhau như sử dụng phiên bản hack của các tài khoản chính thức được gọi là tài khoản ma hoặc 

đánh lừa hệ thống định vị toàn cầu (GPS) của điện thoại để khẳng định mức độc lập và tự chủ. 

Việc này thậm chí còn dẫn đến một cuộc chiến ứng dụng trong đó các nhà phát triển đã chèn 

các tính năng để tránh các hệ thống phát hiện của Gojek. Để chống lại những hình thức phản 

kháng này, Gojek đã phát triển các trình theo dõi chính xác hơn để định vị tài xế và thực hiện 

các quy tắc nghiêm ngặt về việc đình chỉ tài khoản. Tuy nhiên, theo thời gian, mạng lưới của 

các tài xế không ngừng mở rộng.

Từ năm 2016, các tài xế GoJek thỉnh thoảng đã tổ chức đình công với khẩu hiệu Gojek Solidarity 

(Gojek đoàn kết) để chống lại các chính sách không công bằng.277 Những hoạt động phản đối này 

đã buộc Gojek phải từng bước cải tiến các chính sách của mình để cải thiện điều kiện làm việc 

của tài xế.278 Tuy nhiên, vẫn cần thúc đẩy nhiều thay đổi quy định hơn ở Indonesia để công nhận 

nền kinh tế gig và thực thi các tiêu chuẩn tối thiểu về việc đối xử với các tài xế ứng dụng gọi xe.

Trường hợp cụ thể này nêu bật rủi ro của việc thiết lập các phương pháp thực hành lao động 

bóc lột thông qua các thuật toán. Ngoài ra, các cáo buộc “chủ nghĩa thực dân dữ liệu” ở các 

quốc gia khác khi các công ty công nghệ thu thập dữ liệu người dùng và thao túng các thuật 

toán để kiểm soát người dùng như các đối tượng, đưa ra các bài học cảnh giác cho Indonesia 

về sự nguy hiểm của việc giám sát và ngược đãi người lao động trong một hệ sinh thái hướng 

dữ liệu.279 Việc này cũng cho thấy lỗ hổng thể chế phổ biến, đặc trưng cho những thiếu sót của 

chính phủ Indonesia trong việc cung cấp các khuôn khổ chính sách điều tiết thị trường phù 

hợp với nền kinh tế nền tảng. Đến lượt mình, điều này làm suy yếu các quy tắc và quy định 

chính thức của chính phủ với lý do tăng trưởng kinh tế.280 
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4. KẾT LUẬN
Bằng cách suy nghĩ về vai trò lãnh đạo của mình trong khu vực, Indonesia có thể thúc đẩy đối 

thoại và phối hợp nhiều hơn với và giữa các nước láng giềng trong bối cảnh lập chương trình 

nghị sự và lập quy tắc AI. Vị trí chủ tịch G20 năm nay của nước này xây dựng nền tảng cho cách 

thức mà các nước đang phát triển có thể áp dụng để giải quyết những hạn chế về cơ cấu trong 

khoa học, công nghệ, và đổi mới với sự hợp tác của các đồng nghiệp đáng tin cậy ở các nền kinh 

tế tiên tiến. Indonesia cũng có thể khám phá các biện pháp can thiệp hiệu quả để ngăn chặn 

hoặc giảm thiểu rủi ro chuyển đổi kỹ thuật số có thể dẫn đến những điểm yếu nghiêm trọng 

hơn về thể chế.

Ngoài 3 lĩnh vực ưu tiên kỹ thuật số của G20 — phục hồi hậu COVID-19, kiến thức kỹ thuật số 

và luồng dữ liệu xuyên biên giới — Indonesia nên khởi động lại thảo luận về việc khai thác 

những lợi ích của AI ngoài tăng trưởng kinh tế. Nước này nên củng cố tiềm năng to lớn của các 

giải pháp dựa trên AI để hoàn thành các mục tiêu phát triển bền vững của Liên Hiệp Quốc, có 

thể dẫn đến các tác động lan tỏa tích cực đến ngay cả những nước bên ngoài G20.281 Khi làm 

như vậy, Indonesia có thể đạt được một nỗ lực tích cực và tập thể, được hỗ trợ bởi các chính 

sách khuyến khích hợp lý để sử dụng AI mang lại lợi ích, sẽ thúc đẩy quá trình chuyển đổi kỹ 

thuật số thực sự trong và ngoài Đông Nam Á.
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MALAYSIA
1. THÔNG TIN CƠ BẢN
Việc Malaysia công nhận sự cần thiết phải có cách tiếp cận có đạo đức về trí tuệ nhân tạo (AI) 

đã được đưa vào Lộ trình AI quốc gia (AI-Rmap) của nước này. AI-Rmap, được soạn thảo từ 

tháng 12, 2020 đến tháng 3, 2021, phác thảo việc thiết lập Bộ Quy tắc Đạo đức AI như một trong 

4 sáng kiến chiến lược sẽ góp phần hướng tới một khuôn khổ quản trị AI rộng hơn.

Quá trình xây dựng Bộ Quy tắc Đạo đức AI dự kiến sẽ diễn ra trong khoảng thời gian 4 năm 

(2021–2025), với các thước đo tiến bộ và các chỉ số hiệu suất chính (KPI) có thể đo lường trong 

quá trình thực hiện.

Nguồn: Aini Suzana Arifin, “Chiến lược 1: Thiết lập Quản trị AI,” Lộ trình Trí tuệ nhân tạo (AI) của Malaysia, Cuộc họp tổng 
thể về Lộ trình AI quốc gia, ngày 15 tháng 3, 2021, https://airmap.my/st1

THIẾT LẬP MỘT BỘ QUY TẮC ĐẠO ĐỨC AI 

Horizon 1 (2021–2022) Horizon 2 (2023-2024)

Giám sát và phân tích 
các sáng kiến và tác 
động về đạo đức

 � Các hoạt động mốc chuẩn để xây dựng một 
Bộ Quy tắc

 � Tuân thủ các bộ quy tắc nổi bật trong các tổ 
chức quốc tế và các quốc gia lớn

 � Soạn thảo Bộ Quy tắc Đạo đức và Nguyên 
tắc về AI

 � Xây dựng các tiêu chuẩn đạo đức AI phù 
hợp với các chuẩn mực toàn cầu đang phát 
triển

 � Thiết lập một Trung tâm Đạo đức Dữ liệu

 � Khởi động một cuộc thảo luận quốc gia về 
đạo đức AI

 � Hoàn thiện Bộ Quy tắc Đạo đức và  
Nguyên tắc về AI

 � Phổ biến Bộ Quy tắc Đạo đức và  
Nguyên tắc về AI cho tất cả các bên liên 
quan

Các chỉ số hiệu suất chính

1 Số mốc chuẩn được thực hiện

2 Số lượng nghiên cứu được thực hiện

3 Chuẩn bị một Bộ Quy tắc/Nguyên tắc Đạo đức AI

4 Số lượng các tiêu chuẩn đạo đức AI được định hình

5 Xây dựng trung tâm đạo đức dữ liệu
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Ngụ ý trong logic của AI-Rmap về khuôn khổ quản trị AI rộng hơn cho Malaysia là AI sẽ có mặt 

ở khắp mọi nơi trong quỹ đạo phát triển của đất nước. AI-Rmap nhấn mạnh nhu cầu “giám sát 

liên tục” với các công nghệ AI sẽ thâm nhập vào tất cả các khía cạnh của hoạt động và năng 

suất của con người thông qua Internet vạn vật, Cách mạng công nghiệp lần thứ tư, phân tích 

dữ liệu lớn, bảo mật và giám sát. Do đó, quản trị AI là cần thiết để thiết lập “các tham số và cơ 

quan Trí tuệ nhân tạo trong cung cấp dịch vụ công cũng như vai trò, thực thi và quy định thích 

hợp trên khắp môi trường, cộng đồng kỹ thuật số, xã hội và công nghệ”. AI-Rmap định nghĩa 

có phần hơi khó hiểu về quản trị AI là bao gồm “các khía cạnh về phương tiện, cơ cấu và có 

thể hành động” của AI trong “xã hội xoắn ốc bộ tứ”, được xây dựng dựa trên 4 trục là lấy con 

người làm trung tâm, khả năng giải thích, tính minh bạch và đạo đức.282 Mặc dù các thuật ngữ 

đó thường được sử dụng trong các hướng dẫn về AI trên toàn thế giới, nhưng rất tiếc là, dường 

như không có giải thích rõ ràng kèm theo trong AI-Rmap về cách diễn giải chúng theo bối cảnh 

của Malaysia.

AI-Rmap là một phần mở rộng của Khuôn khổ AI quốc gia (NAIF) vẫn chưa được ban hành 

của Malaysia Digital Economy Corporation (MDEC), được cho là đề ra 20 sáng kiến trong 6 trụ 

cột chính và 5 mục tiêu liên quan đến kinh tế, chính phủ và ngành công nghiệp, cũng như con 

người và xã hội. Ngoài NAIF, AI-Rmap cũng tính đến 7 tài liệu khác liên quan đến AI, bao gồm 

các chính sách quốc gia kết hợp việc phát triển và triển khai AI. Đó là Tầm nhìn Thịnh vượng 

chung (SVP) 2030 (thay thế cho Tầm nhìn 2020 trước đó); Chính sách quốc gia về Khoa học, 

Công nghệ và Đổi mới (NSTIP) của Bộ Khoa học, Công nghệ và Đổi mới (MOSTI) 2021–2030 và 

Khuôn khổ 10–10 MySTIE; Industry4WRD: Chính sách quốc gia về Cách mạng công nghiệp lần 

thứ tư của Bộ Thương mại Quốc tế và Công nghiệp (MITI); chương trình Envisoning Malaysia 

2050 Foresight Narrative của Viện Hàn lâm Khoa học Malaysia; Kế hoạch chi tiết Kinh tế Kỹ 

thuật số Malaysia; và Kế hoạch chi tiết về AI Malaysia 2019.

Điều đáng lưu ý là hầu hết các tài liệu này đều ít nhất đề cập đến hoặc thảo luận về đạo đức 

trong mối liên hệ cụ thể với AI, hoặc nói chung là với công nghệ. Cụ thể là, Kế hoạch chi tiết — 

như chương nội dung về dữ liệu của Malaysia trình bày chi tiết — xác định đạo đức trong việc 

sử dụng dữ liệu và các công cụ kỹ thuật số là một trong 3 nguyên tắc chỉ đạo.

2. SỬ DỤNG VÀ TÁC ĐỘNG
Một chủ đề chung xuyên suốt các chính sách liên quan đến công nghệ của Malaysia là ưu tiên 

phát triển kinh tế quốc gia và hiện đại hóa dịch vụ công để tạo điều kiện cho điều đó. Nói 

một cách dễ hiểu, bản thân NSTIP đã tuyên bố rằng cơ sở lý luận của họ là tăng cường vị thế 

của khoa học, công nghệ và đổi mới “trong sự phát triển và tăng trưởng của một nền kinh tế 

dựa trên sự đổi mới”. Theo đó, NSTIP đã giới thiệu từ viết tắt, “STIE” — science, technology, 

innovation, and economy (khoa học, công nghệ, đổi mới và kinh tế) — được sử dụng xuyên 

suốt tài liệu “để hỗ trợ tăng trưởng kinh tế” và trở thành một “quốc gia công nghệ cao”.283
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Tuy nhiên, có sự đánh giá cao được phản ánh trong nhiều chính sách này rằng việc đạt được 

trạng thái công nghệ cao và cải thiện chất lượng cuộc sống thông qua phân tích dữ liệu lớn và 

AI sẽ phải tuân theo các nguyên tắc về tính dung hòa, công bằng kinh tế, công bằng xã hội và 

bền vững.

Chính sách Cách mạng công nghiệp lần thứ tư (4IR) của Malaysia, đề cập đến tiến bộ kỹ thuật 

số, vật lý và sinh học, cũng như sự giao thoa giữa chúng, nhằm tạo điều kiện cho chuyển đổi 

kinh tế - xã hội thông qua “sử dụng các công nghệ 4IR một cách có đạo đức”. Những công nghệ 

này bao gồm trí tuệ nhân tạo và dữ liệu lớn trong lĩnh vực kỹ thuật số, xe tự hành và in 3D 

trong lĩnh vực vật lý, in sinh học và di truyền học trong lĩnh vực sinh học.284

Tài liệu Envisioning Malaysia 2050 thừa nhận rằng tính bền vững “cũng phải mở rộng áp dụng 

cho các khái niệm về sự hài hòa và thịnh vượng thông qua việc quản lý thông minh các nguồn 

tài nguyên của mình và tận dụng các cơ hội được hỗ trợ bởi kiến thức của người dân”.

Ở cấp chính phủ, sự đột phá của Putrajaya (thủ đô hành chính của Malaysia) trong phân tích 

dữ liệu lớn đóng vai trò là nền tảng cho các ứng dụng AI đã bắt đầu từ hơn một thập niên 

trước, với các dự án như Kho dữ liệu Y tế Malaysia (MyHDW) của Bộ Y tế (MOH) vào năm 2010. 

Sử dụng phân tích dữ liệu lớn, AI và hệ thống thông tin địa lý (GIS), MyHDW được thiết kế để 

xử lý khối lượng lớn dữ liệu có cấu trúc và phi cấu trúc để quản lý, xuất bản và phổ biến dữ 

liệu y tế, cũng như để phát triển các tiêu chuẩn tin học y tế. Hơn 90 phần trăm công nghệ là 

“cây nhà lá vườn” và được xây dựng bởi Viện Hệ thống Vi điện tử Malaysia (MIMOS), cơ quan 

nghiên cứu và phát triển ứng dụng quốc gia trực thuộc MOSTI.285

Để bảo vệ quyền riêng tư và bảo mật của thông tin được thu thập, lưu trữ và phân tích thông 

qua MyHDW, MIMOS đảm bảo hệ thống tuân thủ tất cả các điều khoản liên quan theo Đạo luật 

Bảo vệ Dữ liệu cá nhân của Malaysia (PDPA) 2010. Ngoài ra còn có giả danh dữ liệu (phương 

pháp thực hành thay thế các yếu tố định danh rõ ràng 

như tên bằng giả danh) để che giấu thông tin bệnh 

nhân, cũng như xác thực người dùng nhiều yếu tố, theo 

hướng dẫn của Ban Kế hoạch Hiện đại hóa và Quản lý 

Hành chính Malaysia (MAMPU). Ngoài ra, một Ủy ban 

Quản trị Dữ liệu và Thông tin quản lý quyền sở hữu, sử 

dụng và chất lượng dữ liệu.286

Còn có các thước đo sự tiến bộ để đảm bảo hiệu quả. 

Cụ thể là, các công nghệ cải thiện quyền riêng tư như 

giả danh và ẩn danh được xem là cung cấp một sự cân 

bằng giữa việc bảo vệ quyền riêng tư của cá nhân và mặt khác là tối ưu hóa chức năng của 

hệ thống thông tin.287 Chúng cũng phù hợp với các tiêu chuẩn quốc tế như ISO 25237:2017 về 

quyền riêng tư và bảo vệ thông tin sức khỏe cá nhân.288

Các công nghệ cải thiện quyền 
riêng tư như giả danh và ẩn danh 

được xem là cung cấp một sự 
cân bằng giữa một mặt là bảo vệ 

quyền riêng tư của cá nhân và 
mặt khác là tối ưu hóa chức năng 

hệ thống thông tin.
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Tuy nhiên, như đã thảo luận trong chương về dữ liệu của Malaysia, chính phủ nước này hiện 

vẫn được loại trừ khỏi phạm vi của PDPA. Đây là một thiếu sót cụ thể do hoạt động này có sự 

tham gia của Bộ Y tế, MIMOS và các bệnh viện công. Ngoài ra còn có sự không rõ ràng về việc 

liệu các công ty dược phẩm hoặc bảo hiểm có quyền tiếp cận cơ sở dữ liệu đó hay không, quyền 

tiếp cận có được cấp với một khoản phí hay không, hoặc liệu thông tin được tiếp cận có được sử 

dụng cho các mục đích khác ngoài mục đích nghiên cứu hay không.289

Vài năm sau khi triển khai MyHDW, chính phủ đã công bố Dự án Thí điểm Phân tích Dữ liệu 

lớn cho Khu vực công rộng hơn. Sáng kiến này, được công bố vào năm 2013, bắt đầu vào năm 

2015 với sự hợp tác giữa 3 cơ quan — Bộ Truyền thông và Đa phương tiện, MAMPU và MDEC 

— với việc triển khai bằng chứng khái niệm trong phân tích tình cảm, giám sát giá cả, sức khỏe 

cộng đồng và phòng ngừa tội phạm.290

Với sự ra mắt của SVP 2030, các sáng kiến dữ liệu lớn của Malaysia thậm chí còn trở nên tham 

vọng hơn. Một Trung tâm Phân tích Dữ liệu lớn quốc gia (NBDAC) đã lên kế hoạch sẽ cho 

phép thực hiện quy trình ra quyết định về các vấn đề công dựa trên phân tích dữ liệu, phù 

hợp với chiến lược của chính phủ kỹ thuật số và Cách mạng công nghiệp lần thứ tư (4IR) của 

Malaysia.291 NBDAC sẽ bao gồm các dự án chẳng hạn như ước tính của Cục Thống kê Malaysia 

(DOSM) về diện tích đất đai và năng suất trong đồn điền cao su thông qua hình ảnh vệ tinh, học 

máy và dữ liệu định vị di động. Tiện ích của NBDAC cũng đã được nhấn mạnh trong đại dịch 

COVID-19 và hẳn sẽ cho thấy bức tranh rõ ràng hơn về sự gián đoạn lao động và quy mô thực 

tế của khu vực lao động không chính thức khi Malaysia đang phải vật lộn với các làn sóng lệnh 

kiểm soát đi lại. 

Tài liệu AI-Rmap phác thảo 5 dự án AI quốc gia trong lĩnh vực y tế, nông nghiệp, giáo dục, giao 

thông thành phố thông minh và dịch vụ công cộng. Với ảnh hưởng của đại dịch, dự án về y tế 

sẽ dựa vào công nghệ học máy và học sâu củng cố để thiết lập một hệ thống phân phối và quản 

lý vắc-xin tự chủ.292 Sử dụng các công nghệ AI tương tự, dự án về nông nghiệp hình dung ra 

một hệ thống quản lý chuỗi cung ứng dựa trên AI cho ngành công nghiệp dầu cọ quan trọng  

của Malaysia.293

Dự án về giáo dục sẽ sử dụng các công nghệ AI như học máy, mạng lưới thần kinh và xử lý 

ngôn ngữ tự nhiên để phát triển một hệ thống học tập cá nhân hóa được trang bị tính năng 

đánh giá tự động để triển khai trên quy mô lớn. Dự án cụ thể này kỳ vọng sẽ đáp ứng nhu cầu 

của các ngành công nghiệp với những sinh viên tốt nghiệp có đủ năng lực và những người tìm 

việc để có một “lực lượng lao động được định hướng cho tương lai”.294

Với dự án giao thông vận tải trong thành phố thông minh, công nghệ học máy, dữ liệu lớn, tối 

ưu hóa, IoT và blockchain sẽ thúc đẩy các quy trình bảo trì, sửa chữa và vận hành tự chủ để tạo 

ra một dịch vụ đi lại công cộng đáng tin cậy và hiệu quả hơn.295 

Trong dịch vụ công cộng, tự động hóa thông minh thông qua bot trò chuyện có thể cải thiện 

hiệu quả quy trình và cung cấp dịch vụ ở cấp chính quyền liên bang và tiểu bang.296 Ngoài 

ra, MAMPU đang nghiên cứu việc sử dụng nhận dạng khuôn mặt dựa trên AI để theo dõi 

chuyên cần của nhân viên.297
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Ngoại trừ dự án AI trong giáo dục, các sáng kiến khác trên toàn quốc sẽ tập trung vào việc giảm 

thiểu gián đoạn hoạt động và tăng năng suất. Các chính sách và hướng dẫn về việc sử dụng AI 

và blockchain của khu vực công sẽ thiết lập các tham số cho việc triển khai có đạo đức và hiệu 

quả các công nghệ này. Tuy nhiên, vẫn có những rủi ro tiềm ẩn ngay cả với những quy trình 

có vẻ đơn giản trong các lĩnh vực vô hại như nông nghiệp. Những rủi ro này sẽ được thảo luận 

trong phần tiếp theo. Các hướng dẫn sẽ phải được xem xét kỹ lưỡng bởi nhiều bên hơn là cấu 

trúc xoắn ốc bộ tứ của AI-Rmap để kiểm tra sai lệch và đảm bảo các khái niệm và phương pháp 

thực hành có đạo đức được duy trì, từ thiết kế hệ thống đến triển khai. 

NGHIÊN CỨU TÌNH HUỐNG

SỬ DỤNG AI TRONG TƯ PHÁP

Malaysia đã bắt đầu thí điểm các công cụ kết án bằng AI ở 2 bang Sabah và Sarawak. Động lực 

đằng sau việc thúc đẩy sử dụng AI trong hệ thống tư pháp là để đạt được sự nhất quán hơn 

trong việc tuyên án và cho phép các tòa án giải quyết các hồ sơ tồn đọng một cách hiệu quả, 

ngăn chặn các thủ tục pháp lý căng thẳng và kéo dài. Công cụ AI hiện đang được thử nghiệm với 

hai loại tội: tàng trữ ma túy theo Mục 12(2) của Đạo luật về Dược chất nguy hiểm và hiếp dâm 

theo Mục 376(1) của Bộ luật Hình sự.

Thuật toán AI phân tích cả hai tội danh ở Sabah và Sarawak từ năm 2014 đến 2019. Một mô hình 

được tạo ra từ các án lệ trong quá khứ, sau đó được áp dụng cho các vụ án hiện tại trước khi đưa 

ra các khuyến nghị kết án mà các thẩm phán có thể chọn áp dụng hoặc không áp dụng.

Tuy nhiên, các nhà phê bình cảnh báo về những rủi ro liên quan khi sử dụng AI để đưa ra các 

quyết định như vậy. Những rủi ro này bao gồm sự gia tăng thành kiến đối với các nhóm thiểu 

số và các nhóm yếu thế cũng như thiếu khả năng xem xét các yếu tố và tình tiết giảm nhẹ. Hội 

đồng Luật sư của Malaysia cũng đã đặt câu hỏi về tính hợp lệ và minh bạch của thuật toán, vì tập 

hợp dữ liệu đào tạo được sử dụng chỉ giới hạn trong khoảng thời gian 5 năm. Đáp lại, các tòa án 

Sabah và Sarawak, cùng với nhà phát triển phần mềm Sarawak Information Systems Sdn. Bhd., 

đã tìm cách giảm thiểu nguy cơ định kiến bằng cách loại bỏ biến số ”chủng tộc” cho hướng dẫn 

tuyên án trong tương lai.

Chính phủ cũng đang hợp tác với khu vực tư nhân để triển khai các dự án quy mô lớn như quy 

hoạch và phát triển đô thị. Chương trình City Brain của Alibaba, bắt đầu ở thành phố Hàng 

Châu của Trung Quốc, đã được triển khai tại thủ đô Kuala Lumpur của Malaysia, với tư cách 

là sự hợp tác giữa gã khổng lồ công nghệ này, MDEC và Tòa thị chính. Trong giai đoạn đầu, dữ 

liệu đầu vào từ 382 camera và 281 nút đèn giao thông xung quanh trung tâm Kuala Lumpur 

đã được sử dụng để phân tích trong thời gian thực và cải thiện dự báo giao thông. Dự án này 

nhằm hỗ trợ quá trình chuyển đổi kỹ thuật số của Malaysia với phần mềm đám mây và AI của 

Alibaba, mặc dù dữ liệu sẽ thuộc sở hữu của thành phố.298
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Tuy nhiên, như nhiều người đã chỉ ra, việc City Brain cũng sẽ được cung cấp như một nền tảng 

đổi mới mở cho các doanh nghiệp, các công ty khởi nghiệp và tổ chức nghiên cứu làm dấy lên 

những lo ngại về quyền riêng tư và giám sát, vì dữ liệu được thu thập ban đầu và được xử lý 

theo thuật toán cho mục đích sử dụng công cộng có thể sẽ được sử dụng cho mục đích mô tả 

đặc điểm và mục đích thương mại trong tương lai.299

3. THÁCH THỨC VÀ TRIỂN VỌNG
Một nghiên cứu năm 2021 về tiến bộ của Malaysia trong phân tích dữ liệu lớn và AI đã đề xuất 

một khuôn khổ đạo đức AI quốc gia để hướng dẫn ngành phát triển và triển khai AI “minh 

bạch, khách quan và mang lại lợi ích cho càng nhiều 

người càng tốt”. Dĩ nhiên, ý tưởng này không phải là 

mới, với nhận thức của riêng Putrajaya về việc bắt 

buộc phải tích hợp đạo đức vào việc sử dụng AI thông 

qua các tài liệu như AI-Rmap và Kế hoạch chi tiết. Tuy 

nhiên, nghiên cứu làm rõ rằng một khuôn khổ như 

vậy nên vượt ra ngoài các công cụ quy chuẩn mà các 

tổ chức khu vực và quốc tế, cũng như các công ty công 

nghệ đa quốc gia, đã lập. Thay vào đó, một khuôn khổ đạo đức AI cho Malaysia nên bao gồm 

các nguyên tắc bổ sung “áp dụng riêng cho các giá trị và khát vọng quốc gia của họ”.300

Cách tiếp cận này là hợp lý vì ngay cả các tiêu chuẩn cơ sở, toàn cầu cũng có thể cần phải được 

điều chỉnh, hoặc bổ sung bởi những tiêu chuẩn phù hợp hơn với bối cảnh đối với một quốc gia 

cụ thể. Trong trường hợp của Malaysia, những tiêu chuẩn này cần phải giải quyết những thách 

thức bổ sung về phân loại dữ liệu của chính phủ, gián đoạn lao động và đặc biệt tính bao trùm.

Phân loại dữ liệu của chính phủ

Dữ liệu chính phủ mở là một phương pháp thực hành tốt trong thời đại kỹ thuật số giúp cho dữ 

liệu do các chính phủ tạo ra hoặc thu thập có sẵn cho công chúng sử dụng miễn phí. Nó thúc 

đẩy các nguyên tắc quản trị tốt về tính minh bạch và trách nhiệm giải trình, nhất là khi, như 

trong trường hợp của Malaysia, chính phủ hiện đang được loại trừ khỏi luật bảo vệ dữ liệu. 

Mặc dù những căng thẳng giữa dữ liệu chính phủ mở và dữ liệu chính phủ đã phân loại tồn 

tại ở khắp mọi nơi, nhưng chúng có thể bị phức tạp hóa do chính sách phân loại mơ hồ có thể 

vô tình dẫn đến việc một bộ máy hành chính quan liêu quá thận trọng, do dự trong việc công 

bố thông tin. Điều này ngược lại sẽ có thể tác động tiêu cực đến chất lượng của dữ liệu AI hoặc 

các tập hợp dữ liệu và đưa ra các quyết định tự động dựa trên thông tin không đầy đủ thậm chí 

không thể xác minh được.

Vào năm 2021, Putrajaya đã tiến một bước gần hơn đến việc áp dụng Chính sách Ưu tiên Đám 

mây với sự hợp tác giữa nhà cung cấp dịch vụ đám mây của chính phủ, MyGovCloud@PDSA và 

4 nhà cung cấp thương mại: Microsoft Azure, Google Cloud, TM Cloud Alpha và Amazon Web 

Services.301 Quyết định này nhằm tận dụng tiềm năng của phân tích dữ liệu, AI và các công 

nghệ mới nổi khác.

Một khuôn khổ đạo đức AI cho 
Malaysia nên bao gồm các nguyên 
tắc bổ sung “áp dụng riêng cho 
các giá trị và khát vọng quốc gia 
của họ”.
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Tuy nhiên, những nỗ lực đã được tiến hành chậm chạp. Năm 2019, một phiên tương tác MDEC 

với 29 cơ quan chính phủ đã tiết lộ một số quan ngại về việc áp dụng đám mây, chủ yếu liên 

quan đến bảo mật. Đây là một yêu cầu của MAMPU có từ năm 2003 chỉ đạo việc tuân thủ một 

bộ tiêu chuẩn kỹ thuật tối thiểu toàn diện bao gồm tích hợp dữ liệu, truy cập thông tin và siêu 

dữ liệu, v.v.302

Sự thiếu rõ ràng về phân loại dữ liệu của chính phủ trong môi trường đám mây cũng được liệt kê 

là một mối quan ngại đáng kể trong phiên họp đó. Chánh văn phòng An ninh Chính phủ (CGSO) 

đã ban hành hướng dẫn phân loại dữ liệu cho các cơ quan công cộng vào năm 2021 để dữ liệu có 

thể được gắn thẻ, phân loại và sắp xếp để xử lý tự động, hiệu quả hơn.303 Tuy nhiên, những người 

cung cấp thông tin chỉ ra rằng sáng kiến phân loại dữ liệu cho đến nay được thúc đẩy bởi khu 

vực tư nhân hơn là khu vực công. Ngoài ra, việc thiếu một cơ sở dữ liệu tích hợp trong nhiều cơ 

quan chính phủ, cũng như các thủ tục hành chính khác nhau, chẳng hạn như áp đặt một khoản 

phí để đổi lấy dữ liệu giữa các cơ quan, cản trở nỗ lực phân loại và chia sẻ dữ liệu.304 

Việc xác định các thông số về dữ liệu nào nên hoặc không nên được chia sẻ vượt quá việc cải 

thiện chức năng hành chính. Nó có ý nghĩa quan trọng đối với cách các quyết định tự động 

được đưa ra và kết quả ảnh hưởng đến cuộc sống của người dân như thế nào.

Gián đoạn lao động

Một nghiên cứu năm 2017 đã tính toán rằng 54 phần trăm việc làm trên tất cả các lĩnh vực kinh 

tế chính ở Malaysia có thể có nguy cơ cao bị thay thế bởi công nghệ trong 20 năm tới. Trong số 

đó, hơn 70 phần trăm sẽ là các công việc tay nghề bán chuyên và 80 phần trăm sẽ là các công 

việc thuộc tay nghề thấp. Phụ nữ ở các vị trí văn thư sẽ bị ảnh hưởng không đáng kể, nhưng 

nam giới trong các ngành sử dụng nhiều lao động hơn như nông nghiệp, khai khoáng và xây 

dựng sẽ chịu nhiều rủi ro do tự động hóa.305 Những dự đoán này phù hợp với các nghiên cứu 

khác, với một ước tính cho thấy khoảng 50 phần trăm thời gian làm việc ở Malaysia được dành 

cho các hoạt động có tính tự động hóa cao.306

Các chiến lược chủ động và giảm thiểu thông qua giáo dục và đào tạo nghề kỹ thuật (TVET), 

cũng như các chương trình đào tạo lại kỹ năng đang được thực hiện.307 Cũng có dự đoán rằng 

sẽ có nhu cầu lao động mới, bất chấp sự gia tăng dự kiến của tự động hóa và sử dụng AI trong 

cả khu vực công và tư nhân. Các yếu tố như tăng trưởng đáng ngạc nhiên của nền kinh tế kỹ 

thuật số của Malaysia, bất chấp những cú sốc kinh tế của đại dịch, cũng như việc đầu tư nhiều 

hơn vào năng lượng tái tạo, có thể tạo ra nhiều việc làm hơn trong các lĩnh vực khác nhau.308

Lực lượng lao động chuẩn bị một cách hiệu quả cho tương lai của Malaysia nên vượt ra ngoài 

việc đào tạo lại người lao động hoặc đào tạo lại kỹ năng về các công nghệ kỹ thuật số. Những 

công việc đòi hỏi kỹ năng xã hội, tình cảm, ngôn ngữ và nhận thức cao sẽ giúp đa dạng hóa các 

lựa chọn của người lao động. Một số hỗ trợ đã được thực hiện cho việc này trong Kế hoạch chi 

tiết. Tài liệu này nêu ra nhu cầu phát triển tư duy sáng tạo của học sinh để đào tạo “lực lượng 

lao động có năng lực và nhạy bén”. Nó cũng đưa ra một sáng kiến cụ thể để nuôi dưỡng nhân 
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tài trong các ngành nghệ thuật, giải trí và tiêu khiển nhằm nâng cao sự đổi mới và xuất khẩu 

nội dung kỹ thuật số của nước này.309

Tuy nhiên, như bản thân Kế hoạch chi tiết về Giáo dục của Malaysia 2013–2025 ngầm thừa 

nhận trong cơ sở lý luận của nó, hệ thống giáo dục của đất nước từ lâu đã gặp khó khăn bởi 

sự cứng nhắc của việc học vẹt; cách tiếp cận định hướng thi cử; và sự phân mảnh của các loại 

trường học, từ quốc gia và địa phương đến quốc tế và tôn giáo.310 Thách thức cuối cùng này đã 

làm sâu sắc thêm sự chia rẽ giữa các thế hệ tiếp theo của Malaysia dọc theo các tuyến kinh tế 

- xã hội và nông thôn/thành thị, ngay cả khi nó mang lại sự linh hoạt trong chương trình học 

phản ánh sự đa dạng của nước này. Điều này có thể có những ảnh hưởng lâu dài đến tương lai 

được hỗ trợ bởi AI của nước này theo hai cách — bằng việc thiếu chuẩn bị sẵn sàng cho người 

dân Malaysia trước một thị trường lao động bị gián đoạn, làm suy yếu tác động chuyển đổi và 

toàn diện mong muốn của công nghệ đối với cả quốc gia.

Tuy nhiên, có một khía cạnh ảm đạm hơn đối với tình trạng gián đoạn lao động cần được xem 

xét, cụ thể là nếu dự án AI quốc gia trong nông nghiệp của Malaysia tập trung quá nhiều vào 

dầu cọ. Malaysia là nước xuất khẩu mặt hàng này lớn thứ hai thế giới. Tự động hóa việc thu 

hoạch, khai thác và quản lý chuỗi cung ứng để “duy trì năng suất và doanh thu của các công 

ty đồn điền bất chấp tình trạng thiếu lao động”, ngoài mặt, sẽ là một cách sử dụng hợp lý của 

công nghệ học máy, học sâu và thị giác máy tính.311

Trước những tranh cãi xung quanh cáo buộc lao động cưỡng bức, không có giấy tờ ở các đồn 

điền dầu cọ của Malaysia, việc tích hợp AI trong các quy trình sản xuất này có thể giúp giảm 

bớt một số vấn đề của ngành về mặt này. Tuy nhiên, như ví dụ thực hiện ở những nơi khác  

cho thấy, việc sử dụng công nghệ AI cũng có thể củng cố quyền lực và quyền kiểm soát trong 

tay các tập đoàn gây bất lợi cho chủ yếu là những người lao động có mức lương thấp. Ngược 

lại, điều này có thể làm trầm trọng thêm tình trạng bất bình đẳng thu nhập hoặc tệ hơn là bóc 

lột.312 Bất kỳ quy tắc đạo đức nào hướng dẫn việc sử dụng AI trong lĩnh vực này và trên thực tế, 

các ngành công nghiệp khác có sự mất cân bằng quyền lực rõ rệt sẽ phải cân nhắc cả những 

hậu quả có thể thấy trước và không mong muốn của việc tái tạo những bất bình đẳng đã có từ 

trước thông qua tự động hóa.

Tính bao trùm

Một trong những rủi ro khó chịu nhất của AI trong một xã hội đa sắc tộc và đa tôn giáo là khả 

năng tuyên truyền định kiến và phân biệt đối xử qua các thuật toán không rõ ràng. Trong bối 

cảnh của Malaysia, hai câu hỏi liên quan và nhạy cảm nảy sinh: Thứ nhất, sự cân bằng mong 

manh giữa các mối quan hệ cộng đồng của quốc gia sẽ đóng vai trò như thế nào và ảnh hưởng 

như thế nào đến các tập dữ liệu thuật toán mà không làm trầm trọng hơn những định kiến 

trong thế giới thực? Thứ hai, mặc dù có các sáng kiến về dữ liệu lớn, với những lỗ hổng về tính 

sẵn có và chất lượng của dữ liệu, liệu Malaysia có thể đào tạo các hệ thống AI một cách đáng tin 

cậy hay không, liệu các công nghệ này có thể khắc phục hoặc đảo ngược các thành kiến chính 

sách tiềm ẩn hay không?313
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Sau hết, dữ liệu là sự phản ánh thực tế lịch sử, chính trị và xã hội. Chia rẽ dân tộc, tôn giáo và 

ngôn ngữ ở Malaysia sau thời kỳ thuộc địa từ khi giành độc lập tiếp tục trở thành cơ sở cho các 

cuộc tranh luận công và tư về giáo dục, hệ thống luật pháp và tư pháp, cũng như các chính 

sách kinh tế. Những vấn đề này được khuếch đại trong không gian chính trị rộng lớn hơn và sự 

ra đời của phương tiện truyền thông xã hội từ đầu 

những năm 2000. Thay vào đó, việc không giải quyết 

những rạn nứt cộng đồng này trong đời thực và giao 

quyền quyết định cho các thuật toán, sẽ chỉ tạo ra định 

kiến dưới chiêu bài tính trung lập công nghệ.

Một cách để đánh giá liệu các hệ thống do AI hỗ trợ có 

phục vụ dân số đa dạng của Malaysia một cách công 

bằng hay không là tiến hành kiểm tra thành phần sắc 

tộc hoặc nguồn gốc quốc gia của cộng đồng nghiên cứu 

khoa học ở nước này. Điều này cho thấy mức độ chào đón của quốc gia đối với các quan điểm 

khác nhau, từ đó có thể kích thích nghiên cứu chất lượng cao hơn.

Một nghiên cứu vào năm 2016 kết luận rằng người Malaysia đã tăng đáng kể hoạt động 

tham gia và xuất bản nghiên cứu ở Malaysia trong ba thập niên, từ 20 phần trăm trong năm  

1982–1984 lên 65 phần trăm trong năm 2012–2014. Có sự sụt giảm tương ứng giữa các tác giả 

người Malaysia gốc Hoa và gốc Ấn (mặc dù con số tuyệt đối tăng lên do tổng sản lượng nghiên 

cứu khoa học của người gốc Mã Lai tăng cao). Các nhà nghiên cứu gốc Mã Lai đã thể hiện sức 

mạnh đặc biệt trong kỹ thuật và công nghệ, cũng như trong vật lý, và tăng gấp đôi mức độ đại 

diện của họ trong y học lâm sàng, lĩnh vực trước đây vốn được người gốc Ấn thống trị.

Không có gì ngạc nhiên khi các hợp tác nghiên cứu và viết bài với các nhà khoa học nước ngoài 

phản ánh mạnh mẽ sự chia rẽ sắc tộc ở Malaysia; có nghĩa là, người gốc Mã Lai (cũng là người 

Hồi Giáo, theo định nghĩa của hiến pháp Malaysia) ưu tiên làm việc với những người đồng cấp 

từ các quốc gia có đa số người dân theo đạo Hồi, người gốc Ấn với đồng nghiệp từ Ấn Độ và 

người gốc Hoa với những người đến từ Trung Quốc. Tổng sản lượng nghiên cứu khoa học của 

người gốc Mã Lai tăng lên một cách đáng chú ý khi so sánh với tốc độ tăng dân số ổn định hơn 

của người gốc Mã Lai, với tư cách là một nhóm tập thể, trong cùng một khoảng thời gian.314

Những con số khoa học này là minh chứng cho chương trình hành động giảm thiểu bất bình 

đẳng của nước này có từ thời Chính sách Kinh tế mới năm 1970 để điều chỉnh sự bất bình đẳng 

sắc tộc-của cải. Tuy nhiên, cách tiếp cận này, mặc dù bắt đầu với mục đích tốt để nâng cao dân 

số bumiputera (con trai của đất) của Malaysia, đã cho thấy có tình trạng phân cực qua những 

năm qua.315

Nhóm dân orang asal hoặc orang asli (cộng đồng bản địa) của quốc gia này được phân loại là 

bumiputera, nhưng họ vẫn tiếp tục bị ảnh hưởng nặng nề nhất bởi nghèo đói. Dữ liệu chính 

thức từ năm 2010 cho thấy hơn 50 phần trăm cộng đồng ở bán đảo Malaysia được phân loại là 

nghèo và 33 phần trăm là rất nghèo. Để so sánh, tỷ lệ người dân rất nghèo trung bình trên toàn 

quốc là 0,7 phần trăm.316

Chia rẽ dân tộc, tôn giáo và ngôn ngữ 
ở Malaysia sau thời kỳ thuộc địa từ 

khi giành độc lập tiếp tục trở thành cơ 
sở cho các cuộc tranh luận công và tư 
về giáo dục, hệ thống luật pháp và tư 

pháp, cũng như các chính sách kinh tế.
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Nhóm orang asli ở bán đảo Malaysia thực sự không được đưa vào khảo sát thu nhập hộ gia 

đình năm 2016 của DOSM, mặc dù họ có khoảng 178.000 người. Ngược lại, 80.000 hộ gia đình 

đã được khảo sát. DOSM giải thích rằng Cục Phát triển Orang Asli (JAKOA) đã có những thống 

kê chi tiết, nhưng không cung cấp lý do tại sao họ lại bị loại khỏi khảo sát.317 Như vậy, các nhà 

quan sát chỉ ra thách thức về loại trừ dữ liệu ở các quốc gia như Malaysia là mối quan ngại 

lớn hơn so với bảo vệ dữ liệu và quyền riêng tư.318 Việc thiếu dữ liệu có chất lượng, cũng như 

quyền tiếp cận phi tập trung vào các tập hợp dữ liệu, có thể làm giảm chất lượng của quy trình 

đào tạo thuật toán và do đó làm giảm giá trị của các quyết định xuất phát từ đó.

Giống như hầu hết các cộng đồng bản địa ở những nơi khác, orang asal/orang asli của Malaysia 

tự nuôi bản thân bằng cách hái lượm, săn bắn và canh tác tự cung tự cấp trên đất đai theo 

phong tục bản địa. Tuy nhiên, các vụ vi phạm liên tục đối với quyền đất đai của họ thông qua 

khai thác gỗ, khai thác mỏ và các đồn điền trồng cây thu tiền đã khiến họ bị thiệt thòi, bị ảnh 

hưởng bởi tình trạng suy dinh dưỡng và thiếu khả năng tiếp cận các dịch vụ cơ bản. Mặc dù 

chính phủ đã thành lập JAKOA như một cơ quan chuyên trách về các vấn đề người bản địa, 

nhưng các học giả và các tổ chức phi chính phủ cho rằng cách tiếp cận của cơ quan này là 

nhằm đồng hóa và tái định cư nhóm dân này với danh nghĩa phát triển bền vững.

Trước đây, chính phủ cho rằng tình trạng nghèo đói liên tục của orang asal/orang asli  là do họ 

không nhìn thấy sự phát triển qua cùng một lăng kính quốc gia.319 Quan điểm này đặt câu hỏi 

về ý nghĩa của các tham chiếu đến sự hòa hợp, thịnh vượng, bền vững và tiến bộ trong tài liệu 

Envisioning Malaysia 2050, có nói về “STI nội sinh” và kiến thức của người dân trong nước. 

Có lẽ là, điều này cũng bao hàm kiến thức của người bản địa giữa các cộng đồng bản địa của 

Malaysia ở bán đảo và khu vực phía đông Malaysia với những mối liên hệ sâu sắc của họ với 

thiên nhiên và đa dạng sinh học.

Một dấu hiệu khác cho thấy tính bao trùm trong việc thúc đẩy một hệ sinh thái AI có đạo đức là 

sự tham gia của phụ nữ trong các lĩnh vực STEM. Ở Malaysia, phụ nữ tụt hậu so với nam giới ở 

cả trình độ đại học và chuyên nghiệp. Trong số sinh viên đại học ở các chuyên ngành STEM vào 

năm 2018, có 34,2 phần trăm là phụ nữ so với 65,8 phần trăm nam giới.320 

Điều thú vị là vào đầu những năm 2000, khi số lượng phụ nữ học đại học về khoa học máy 

tính giảm ở nhiều nước phương Tây do nhận thức về lĩnh vực này là “nam tính”, Malaysia lại 

có một bức tranh khác. Vào thời điểm đó, phụ nữ chiếm khoảng một nửa tổng số sinh viên và 

phần lớn giảng viên về khoa học máy tính và công nghệ thông tin (CNTT).321 Một nghiên cứu 

vào năm 2006 đã kết luận rằng không có sự thiên lệch giới tính về cái nhìn của các sinh viên nữ 

đối với những môn học đó. Trên thực tế, khi so sánh với các bạn nam, nhiều sinh viên nữ chắc 

chắn hơn rằng họ sẽ theo đuổi sự nghiệp trong lĩnh vực điện toán hoặc CNTT.322 

Tuy nhiên, bức tranh tổng thể phức tạp hơn một chút. Malaysia đã có một chính sách quốc gia 

về phụ nữ từ năm 1989 để đảm bảo bình đẳng giới, nhưng tỷ lệ tham gia của lực lượng lao động 

nữ thấp thứ ba trong khu vực ASEAN.323 Đồng thời, quốc gia này có sự chênh lệch ngược về giới 

trong tỷ lệ ghi danh ở tất cả các cấp học, trong đó nam giới chiếm tỷ lệ thấp hơn đáng kể trong 

ghi danh đại học công ở mọi ngành học trừ kỹ thuật, chế tạo và xây dựng. Nam giới cũng có xu 
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hướng học kém ở cấp trung học.324 Do đó, khi Malaysia nỗ lực hướng tới việc đưa nhiều phụ nữ 

tham gia các môn STEM hơn để có các hệ thống AI có đạo đức hơn, xã hội cũng nên đảm bảo 

tăng cường thu hút nam giới tham gia giáo dục để không tạo ra một nhóm  “bé trai lạc loài”, 

hoặc những nam thanh niên bị thiệt thòi về mặt giáo dục.325

4. KẾT LUẬN
Tài liệu AI-Rmap của Malaysia, với đề xuất về một Bộ Quy tắc Đạo đức AI và Khuôn khổ AI 

quốc gia đang chờ phê duyệt khuyến khích các bước để tích hợp các nguyên tắc và tiêu chuẩn 

đạo đức vào quá trình chuyển đổi sang công nghệ AI của nước này. Tập hợp các chiến lược, 

chính sách và thiết kế chi tiết kỹ thuật số bổ sung khác sẽ giúp thể chế hóa cách tiếp cận này 

trong dài hạn.

Tuy nhiên, đây vẫn là một bước nhảy lớn từ điểm này so với những gì được hình dung ban đầu 

với sự ra đời của Siêu hành lang đa phương tiện (MSC), tạo tiền đề cho gần như tất cả các tham 

vọng và chính sách kỹ thuật số của Malaysia — một hệ sinh thái nối mạng của các ngành công 

nghiệp có hỗ trợ ICT và CNTT sẽ “giúp xây dựng các quy tắc đạo đức mới trong một thế giới 

đang bị thu hẹp”, “đặt ra các tiêu chuẩn toàn cầu trong các ứng dụng hàng đầu”, tạo điều kiện 

cho một “khuôn khổ luật mạng hàng đầu thế giới” và “toàn cầu hài hòa hóa”.326

Mặc dù Malaysia đã là thành viên của Liên minh Viễn thông Quốc tế (ITU) từ năm 1958 và Cục 

Tiêu chuẩn Malaysia là thành viên của cả Tổ chức Chuẩn hóa Quốc tế (ISO) và Ủy ban Kỹ thuật 

điện Quốc tế (IEC), nước này hiện không tham gia Ủy ban Hợp tác Kỹ thuật ISO và IEC (JTC) về 

Trí tuệ nhân tạo. JTC đóng vai trò là tiêu điểm cho chương trình tiêu chuẩn hóa của Ủy ban về 

AI, bao gồm đạo đức và cung cấp hướng dẫn về phát triển các ứng dụng AI. Việc xây dựng các 

quy tắc đạo đức mới và các tiêu chuẩn quốc tế đòi hỏi sự hiện diện và tham gia nhất quán vào 

các loại diễn đàn này.

Nhưng sẽ phải bắt đầu với các cuộc thảo luận với nhiều bên liên quan ở cấp quốc gia. Điều này 

sẽ đòi hỏi những cuộc trò chuyện tế nhị về các loại giá trị và nguyên tắc làm nền tảng cho chủ 

nghĩa đa văn hóa của Malaysia, sau đó có thể được dịch thành Bộ Quy tắc Đạo đức AI để quản 

trị công nghệ. Nó cũng sẽ đảm bảo tóm tắt 9 thách thức lần đầu tiên được đặt ra trong Tầm 

nhìn 2020 và được tài liệu Envisioning Malaysia 2050 nhắc lại như một chủ đề lặp đi lặp lại về 

“một nền khoa học thống nhất, dân chủ và đạo đức, tự do và khoan dung, công bằng và bình 

đẳng, thịnh vượng và xã hội tiến bộ”.327 Diễn giải lại lời một người cung cấp thông tin, AI có đạo 

đức trong một quốc gia đa dạng chỉ có thể được thực hiện nếu có thể nắm bắt sự đa dạng đó 

trước. Bằng chứng sẽ được mã hóa.
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SINGAPORE
1. THÔNG TIN CƠ BẢN
Với tư cách là quốc gia đi đầu trong lĩnh vực công nghệ của Đông Nam Á, không có gì ngạc 

nhiên khi Singapore đang dẫn đầu trong số các quốc gia ASEAN về bối cảnh AI. Những tiến bộ 

nhanh chóng của nước này và cách tiếp cận nhạy bén về việc phát triển kỹ thuật AI và hoạch 

định chính sách đã được ghi nhận trên khắp Châu Á Thái Bình Dương. Quy mô địa lý, sự kết 

hợp đa văn hóa và danh tiếng là lò nung đổi mới công nghệ trong khu vực giúp Singapore trở 

thành phòng thí nghiệm AI lý tưởng, thu hút trí tưởng tượng và thậm chí là sự ngưỡng mộ của 

các quốc gia khác như Úc, Nhật Bản và Hàn Quốc. Khi Singapore đang trên đà tiến bộ công 

nghệ trong lĩnh vực AI, họ cũng đã bắt đầu xây dựng những hàng rào để tối đa hóa lợi ích và 

giảm thiểu bất kỳ tác hại không mong muốn nào.

Tháng 6 năm 2018, Singapore thông báo rằng họ sẽ bắt tay vào thực hiện 3 Sáng kiến Quản trị 

và Đạo đức AI:328 (1) một Hội đồng cố vấn về việc sử dụng AI và Dữ liệu có đạo đức, được thành 

lập vào tháng 8 năm 2018 và bao gồm các đại diện của chính phủ và khu vực tư nhân; (2) một 

tài liệu thảo luận do Ủy ban Bảo vệ Dữ liệu cá nhân (PDPC) ban hành về việc phát triển và áp 

dụng AI có trách nhiệm, sẽ được Hội Đồng sử dụng để làm khuôn khổ cho các cuộc thảo luận 

của mình; và (3) một chương trình nghiên cứu về quản trị AI và sử dụng dữ liệu để nâng cao và 

cung cấp thông tin cho nghiên cứu học thuật về các vấn đề quản trị AI.

Năm 2019, Singapore đã khởi động Chiến lược AI quốc gia (NAIS), thuộc Văn phòng AI quốc gia 

của Văn phòng Quốc gia thông minh và Chính phủ kỹ thuật số. Trong tầm nhìn 3 điểm nhằm 

sử dụng AI để chuyển đổi nền kinh tế đất nước và cuộc sống của người dân, NAIS sẽ triển khai 

AI ở quy mô quốc gia để Singapore trở thành trung tâm toàn cầu về các giải pháp AI; tạo ra các 

mô hình kinh doanh mới và cung cấp các dịch vụ đổi mới cho người dân địa phương; và đào 

tạo lực lượng lao động Singapore để thích ứng trong nền kinh tế dựa trên tri thức đang phát 

triển.329 Để xây dựng một hệ sinh thái AI khả thi, NAIS đã vạch ra 7 dự án AI quốc gia, cụ thể 

là trong lĩnh vực y tế, bất động sản thông minh, giáo dục, an ninh biên giới, hậu cần, tài chính 

và chính phủ, 330 sẽ được hỗ trợ bởi những yếu tố động lực chính — quan hệ đối tác nhiều bên 

liên quan, kiến trúc dữ liệu, tài năng và giáo dục, môi trường đáng tin cậy và hợp tác quốc tế.331

Sáng kiến Quốc gia thông minh của Singapore là kết quả của những nỗ lực trước đây nhằm 

số hóa việc cung cấp dịch vụ công hoặc chính phủ điện tử.332 Nhưng không giống như những 

nỗ lực trước đây, sáng kiến Quốc gia thông minh này nhằm mục đích xây dựng một quy trình 

chuyển đổi kỹ thuật số hoàn chỉnh trên các khía cạnh khác nhau của cuộc sống đô thị.333 Động 

lực thúc đẩy sáng kiến Quốc gia thông minh sử dụng các công nghệ thông minh bắt nguồn từ 

sự kết hợp của các sự kiện bên trong và bên ngoài. Trên toàn cầu, có một xu hướng mới nổi để 

tận dụng việc tạo ra giá trị do dữ liệu lớn mang lại. Đồng thời, ở trong nước, cuộc tranh luận 

chính trị về phát triển đô thị ngày càng trở nên gay gắt.334 Mật độ dân số cao và nhập cư là hai 

yếu tố dẫn đến sự bất bình ngày càng tăng của công chúng, dẫn đến sự ủng hộ đối với Đảng 
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Hành động Nhân dân cầm quyền trong cuộc tổng tuyển cử năm 2011.335 Sự đan xen của các cơ 

hội kinh tế từ sự bùng nổ dữ liệu toàn cầu, kết hợp với áp lực ngày càng tăng của công chúng 

từ cử tri Singapore nhằm giải quyết những thách thức về tình trạng quá tải ở thành bang này,  

đã buộc chính phủ đặt nền móng ban đầu cho sáng kiến Quốc gia thông minh.336

2. SỬ DỤNG VÀ TÁC ĐỘNG
Đầu tư vào nghiên cứu và phát triển và nguồn nhân lực là việc không thể thiếu để đạt được 

tham vọng Quốc gia thông minh của Singapore. Tháng 11 năm 2019, Phó Thủ tướng kiêm Bộ 

trưởng Điều phối Chính sách Kinh tế Heng Swee Keat đã công bố rằng chính phủ đang đầu tư 

500 triệu SGD (khoảng 364 triệu USD) để tài trợ cho các dự án AI theo kế hoạch Nghiên cứu, Đổi 

mới và Doanh nghiệp năm 2020.337 Khi khẳng định tầm 

nhìn của Singapore về việc trở thành trung tâm AI toàn 

cầu vào năm 2030, Heng nói rằng quốc đảo này sẽ cố 

gắng đi đầu trong việc phát triển và triển khai các giải 

pháp AI có khả năng mở rộng và có tác động.338 Tham 

vọng dẫn đầu trong đổi mới AI của Singapore được 

đảm bảo. McKinsey đã nhận thấy Singapore là quốc gia 

đi đầu trong việc thử nghiệm AI trong các dịch vụ tài 

chính, viễn thông công nghệ cao, sản xuất và di động ở Đông Nam Á.339 Accenture ước tính rằng 

AI có tiềm năng thúc đẩy tăng trưởng kinh tế hằng năm của Singapore từ 3,2 phần trăm lên  

5,4 phần trăm và năng suất lao động tăng lên 41 phần trăm vào năm 2025.340

Theo thời gian, số lượng những yếu tố tạo điều kiện cho các nỗ lực số hóa của Singapore 

trong chương trình Quốc gia thông minh của họ đã mở rộng, được củng cố bởi sự hợp tác chặt 

chẽ giữa chính phủ, ngành công nghiệp và giới học thuật.341 Ví dụ: Cơ quan Quản lý Tiền tệ 

Singapore (MAS) đã thành lập một môi trường “hộp cát” về quy định với hợp tác của PayPal 

để ươm mầm các công ty khởi nghiệp trong lĩnh vực công nghệ tài chính. Kết quả của sự hợp 

tác này là PolicyPal, một ứng dụng được hỗ trợ bởi AI, tạo điều kiện cho việc đăng ký các hợp 

đồng bảo hiểm.342 Kể từ đó, môi trường hộp cát quy định này đã được chấp nhận như một công 

cụ chính sách hữu ích trong các sáng kiến thành phố thông minh của Singapore để cùng tạo ra 

các giải pháp giữa các cơ quan chính phủ có liên quan, khu vực tư nhân và các nhà hoạch định 

chính sách.343 

NAIS cũng đã giới thiệu ý tưởng xây dựng các “hồ dữ liệu” để quản lý các Bất động sản thông 

minh ở Singapore. Bất động sản thông minh đề cập đến việc triển khai các công nghệ thông 

minh để thu thập, phân tích và tối ưu hóa việc sử dụng dữ liệu để xử lý trước các vấn đề hoặc 

dự đoán xu hướng trong các bất động sản nhà ở. Thông qua Bất động sản thông minh, chính 

phủ Singapore có thể khai thác dữ liệu để xác định việc sử dụng điện cho hệ thống chiếu sáng 

và làm mát.344 Cơ quan Phát triển Truyền thông Infocomm (IMDA) và Đại học Công nghệ và 

Thiết kế Singapore sẽ thí điểm các hồ dữ liệu để cải thiện khả năng truy cập dữ liệu và phục vụ 

như một kho lưu trữ cho các tiêu chuẩn dữ liệu chung và khuôn khổ quản trị. Với bản chất dễ 

uốn nắn và các hiệu ứng nổi bật của AI, NAIS vẫn là một tài liệu động, mở, để đánh giá liên tục 

để phản ánh các khía cạnh kỹ thuật, đạo đức và kinh tế - xã hội đang phát triển của AI.

AI có tiềm năng thúc đẩy tăng trưởng 
kinh tế hằng năm của Singapore từ 3,2 

phần trăm lên 5,4 phần trăm và năng 
suất lao động tăng lên 41 phần trăm 

vào năm 2025.
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NGHIÊN CỨU TÌNH HUỐNG

SỬ DỤNG AI TRONG QUY HOẠCH ĐÔ THỊ

Trong nỗ lực xây dựng Thành phố thông minh của chính phủ Singapore, đã có kế hoạch lắp đặt 

các cột đèn thông minh trên toàn thành phố. Các cột đèn là nơi chứa một loạt các cảm biến và 

camera được kết nối với nhau thuộc các cơ quan chính phủ khác nhau để phát hiện mọi thứ, 

từ đám đông vô tổ chức và xe tay ga điện tử chạy quá tốc độ, đến thời tiết sương mù. Các công 

nghệ AI như phân tích dữ liệu lớn và học sâu sẽ phân tích nguồn dữ liệu tích hợp được thu thập 

để tạo điều kiện cho việc ra quyết định của khu vực công dựa trên nhiều thông tin hơn và phối 

hợp tốt hơn trong quy hoạch đô thị.

Có những quan ngại được đưa ra về các camera giám sát và công nghệ nhận dạng khuôn mặt 

sẽ được tích hợp vào các cột đèn thông minh, nhưng Thủ tướng Lý Hiển Long tuyên bố rằng 

dự án này nhằm cải thiện cuộc sống của người dân và không nhằm mục đích phi đạo đức hoặc 

xâm nhập. Một phát ngôn viên của GovTech cho biết: ”Nhu cầu bảo vệ dữ liệu cá nhân và bảo vệ 

quyền riêng tư là những cân nhắc chính trong việc triển khai kỹ thuật của dự án”. Để đảm bảo 

rằng dữ liệu thu thập được vẫn an toàn, chính phủ đã thuê các bên liên quan về bảo mật thương 

mại chẳng hạn như nền tảng NextGen SIEM của LogRhythm để theo dõi và phát hiện các mối đe 

dọa an ninh mạng tiềm ẩn.345 Nền tảng này cho phép tất cả các nguồn dữ liệu, bao gồm camera, 

cảm biến, mạng đám mây, máy chủ và máy trạm của các trung tâm hoạt động bảo mật, được tích 

hợp vào một nền tảng duy nhất, cho phép đội ngũ bảo mật xác định các hoạt động có nguy cơ 

cao trong mạng và xác thực các chỉ số mối đe dọa.

Để giải quyết vấn đề hóc búa về quản trị trong phát triển AI, Singapore tự hào là quốc gia đầu 

tiên ở Châu Á đưa ra một khuôn khổ AI.346 Khuôn khổ Quản trị AImẫu nhằm giải quyết mối 

quan hệ phức tạp giữa đổi mới và quy định. Được định hướng xoay quanh các biện pháp quản 

trị nội bộ và bên ngoài, kiểm soát rủi ro, và quản lý hoạt động, Khuôn khổ Quản trị AI mẫu 

cung cấp cho các nhà hoạch định chính sách và các nhà thực hành trong ngành các công cụ 

thiết thực để giải quyết và vượt qua các thách thức AI trong tương lai, vì bản chất gây xáo trộn 

của công nghệ.347,348 

Trong việc xây dựng lòng tin đối với AI, Khuôn khổ này dựa trên hai nguyên tắc cấp cao. Thứ 

nhất, quy trình ra quyết định của các giải pháp AI phải có thể giải thích được, minh bạch và 

công bằng. Thứ hai, chúng phải “lấy con người làm trung tâm”.349 Các tổ chức phải giúp mọi 

người hiểu công nghệ học máy và học sâu đưa ra dự đoán như thế nào. Họ cũng phải giám sát 

quy trình chung về cách các mô hình AI sử dụng dữ liệu để đưa ra dự đoán và đi đến các đánh 

giá hoặc kết quả công bằng. Lấy con người làm trung tâm đề cập đến yêu cầu rằng AI phải 

mang lại lợi ích cho hạnh phúc và sự an toàn của xã hội.350
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Để hướng dẫn thêm cho ngành công nghiệp áp dụng phương pháp tự điều chỉnh đối với việc 

phát triển, triển khai và sử dụng AI, chính phủ Singapore đã soạn thảo Bản trích yếu Trường 

hợp sử dụng và tài liệu đi kèm Hướng dẫn Triển khai và Tự đánh giá cho các tổ chức (ISAGO).351 

Cả hai tài liệu đều cung cấp các ví dụ thực tế để giúp các tổ chức điều chỉnh các thực tiễn quản 

trị AI của họ với Khuôn khổ mẫu.

Là một phần của hoạt động tiếp cận ngành, MAS đã tham gia một dự án hợp tác nhiều giai 

đoạn với ngành tài chính để đánh giá Trí tuệ nhân tạo và Phân tích dữ liệu (AIDA) của họ, đồng 

lập ra các nguyên tắc về công bằng, đạo đức, trách nhiệm giải trình và tính minh bạch có thể 

được áp dụng cho ngân hàng (chấm điểm rủi ro tín dụng và tiếp thị khách hàng) và bảo hiểm 

(bảo lãnh mang tính dự đoán và phát hiện gian lận).352 

Singapore cũng đang ghi dấu ấn trong đấu trường thiết lập tiêu chuẩn quốc tế AI mới nổi, tham 

gia ủy ban tiêu chuẩn ISO/IEC JTC 1/SC 42 về Trí tuệ nhân tạo.353 Tính đến thời điểm viết tài liệu 

này, ở Đông Nam Á chỉ có Singapore và Indonesia tham gia ủy ban này, với Singapore tham gia 

với tư cách là thành viên đầy đủ có quyền biểu quyết và Indonesia là quan sát viên. Với năng 

lực kỹ thuật cao và đầu tư nhiều vào nghiên cứu và phát triển AI, Singapore có thể sử dụng 

kiến thức chuyên môn của mình để đóng góp hiệu quả vào các cuộc thảo luận toàn cầu đang 

diễn ra về các tiêu chuẩn.354

3. THÁCH THỨC VÀ TRIỂN VỌNG
Singapore đã đạt được lợi thế đầu tiên trong việc phát triển AI trong khu vực, nhưng vẫn còn 

một số thách thức. Những trở ngại này bao gồm sự thiếu hụt nhân tài; các sự cố rò rỉ dữ liệu 

lặp đi lặp lại; cách tiếp cận tập trung hóa cao của chính phủ; và các vấn đề với việc duy trì tính 

minh bạch, bao trùm và bình đẳng.

Lực lượng lao động AI

Để nâng cao vị thế cạnh tranh của mình trong bối cảnh AI, Singapore phải giải quyết khó khăn 

trước mắt là thiếu lực lượng lao động có năng lực. Người ta dự đoán rằng thâm hụt nhân tài 

của Singapore sẽ lên đến 600.000 trong vài năm tới.355 Mặc dù chính phủ đã đưa ra các chương 

trình học nghề, học bổng sau đại học và chuyển đổi với khu vực tư nhân, Singapore sẽ phải 

tìm các cách sáng tạo để thu hút nhân tài quốc tế.356 Nếu không, quốc đảo này có nguy cơ mất 

khoảng 107 tỷ USD vào năm 2030 do thiếu nhân lực.357 Mặc dù các giải pháp AI có sẵn vẫn là 

một lựa chọn khả thi, nhưng AI là một nỗ lực thủ công đòi hỏi phải có yếu tố “con người” để 

đảm bảo khả năng giải thích và độ tin cậy của các mô hình của nó. Con người có thể kiểm tra, 

xác minh và thay đổi các thuật toán ở các giai đoạn khác nhau của chu kỳ để tạo ra các mô 

hình AI chất lượng cao thể hiện sự công bằng và minh bạch. Nhân tài có kỹ năng và năng lực 

cao là điều cơ bản để khai thác sức mạnh của AI nhằm giảm thiểu bất kỳ tác hại hoặc thiên lệch 

tiềm ẩn nào.
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Các vụ tấn công mạng

Các sự cố rò rỉ dữ liệu nổi bật liên quan đến các công ty bản địa kỹ thuật số của Singapore triển 

khai các giải pháp AI như Grab có thể làm giảm niềm tin của công chúng vào AI.358 Việc vi phạm 

quyền riêng tư dữ liệu liên tục xảy ra có thể ảnh hưởng không nhỏ đến quan hệ đối tác công 

tư liên quan đến việc sử dụng dữ liệu trong thử nghiệm thí điểm, môi trường hộp cát quy định 

và thiết lập cơ sở hạ tầng như các hồ dữ liệu. Các cuộc tấn công mạng thông qua AI đối nghịch 

là một mối đe dọa đang nổi lên, thách thức hơn nữa tính hiệu quả của luật bảo vệ dữ liệu hiện 

hành. Bộ trưởng Bộ Quốc phòng Ng Eng Hen đã kêu gọi xem xét lại các tiêu chuẩn và khuôn 

khổ an ninh mạng để hướng dẫn khu vực công và tư nhân với sự tích hợp ngày càng tăng của 

AI và dữ liệu lớn.359 Khu vực tư nhân của Singapore cũng có tình trạng tương tự, lưu ý rằng 

ngày càng phụ thuộc vào công nghệ sẽ dẫn đến nhiều cuộc tấn công mạng hơn.360 Phản ứng gần 

đây của công chúng với ứng dụng TraceTogether và các vụ rò rỉ dữ liệu nổi bật khác làm tăng 

thêm sự miễn cưỡng của người Singapore trong việc chia sẻ thông tin cá nhân với chính phủ.361

Sự giám sát, trách nhiệm giải trình và lòng tin của công chúng

Nhận thức được sự hoài nghi ngày càng tăng của công chúng về phạm vi tiếp cận và tác động 

của AI và dữ liệu lớn, kết hợp với niềm tin ngày càng giảm trong việc bảo vệ dữ liệu, chính phủ 

Singapore có thể khó thu hút sự ủng hộ của công chúng trong việc triển khai thêm các sáng 

kiến Quốc gia thông minh, vì công chúng bắt đầu tập trung nhiều hơn vào các vấn đề sâu hơn 

về giám sát, trách nhiệm giải trình, lòng tin của công chúng và sự bao trùm.

Việc Singapore sử dụng nhận dạng khuôn mặt và các giải pháp thành phố thông minh có trước 

các sáng kiến thành phố thông minh của nước này. Với việc triển khai xác minh khuôn mặt và 

đèn thông minh làm thành phần của phân tích đám đông, ngày càng có nhiều chỉ trích về việc 

các công nghệ nhận dạng khuôn mặt có thể vô tình tạo điều kiện phân biệt đối xử dựa trên 

thành kiến về giới tính và dân tộc.362 Bản chất xâm nhập của những công nghệ như vậy mở rộng 

đến tình cảm của con người cũng có vấn đề, cụ thể là khi không có sự đồng ý của người dùng.363 

Liên quan đến vấn đề này, còn có vấn đề về trách nhiệm giải trình và lòng tin của công chúng. 

Bất chấp những tuyên bố rằng Khuôn khổ Quản trị AI mẫu mang tính bất khả tri đối với ngành, 

công nghệ và thuật toán — có nghĩa là nó chỉ tập trung chung vào phân tích dữ liệu AI, các hệ 

thống, phần mềm và áp dụng làm cơ sở tiêu chuẩn cho các tổ chức ở tất cả các ngành364 — nó 

vẫn được xem là yếu. Vì việc áp dụng vẫn là tự nguyện trong khu vực tư nhân, nên không có 

sự hiểu biết rõ ràng về mức độ áp dụng.365 Với bản chất không ràng buộc, khuôn khổ này có 

thể được áp dụng trong giai đoạn triển khai công nghệ ban đầu, nhưng cuối cùng các nhà phát 

triển AI có thể rời khỏi quá trình này. Do đó, cần phải có sự giám sát cụ thể hơn để giải quyết 

các cân nhắc về an toàn, do sự tích hợp nhanh chóng của các tính năng dựa trên AI trong các 

ứng dụng khả dụng phổ biến.366

Với những quan ngại này đang âm ỉ, rõ ràng là cần có luật cụ thể để cải thiện những tác động 

không mong muốn của AI. Ủy ban Cải cách Pháp luật của Học viện Luật Singapore đã kêu gọi 

một cách tiếp cận chủ động hơn để giải quyết việc phát triển, triển khai và mở rộng các ứng 
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dụng AI. Ủy ban này đã ban hành một loạt báo cáo kêu gọi thông qua “các luật mềm” để phát 

triển các công nghệ AI “tạo điều kiện phát triển có lợi về mặt kinh tế và xã hội cũng như sử 

dụng các công nghệ do robot và AI điều khiển”.367 Cụ thể là, các báo cáo này nêu bật những rủi 

ro tiềm ẩn của robot và AI tự hành (RAI) đối với con người và tài sản cũng như các vấn đề về 

cách áp dụng các điều luật hình sự và trách nhiệm pháp lý hiện hành. Kết luận, Ủy ban công 

nhận rằng RAI có thể làm phát sinh các hình thức gây hại mới, do đó chắc chắn sẽ thách thức 

các điều luật và quy định hiện hữu. Điều này sẽ đòi hỏi tất cả các cơ quan quản lý và lập pháp 

phải nhanh nhạy trong việc giải quyết các rủi ro mới và đang phát sinh.368

Các vấn đề cơ bản của khuôn khổ pháp lý và pháp luật yếu kém dẫn đến những quan ngại chính 

đáng về giám sát và phân biệt đối xử, điều này sẽ có những tác động sâu rộng về nhận thức 

của người dân Singapore về AI. Một khảo sát của Pew xác nhận rằng nói chung, 72 phần trăm 

người Singapore cho rằng AI có lợi cho xã hội của họ, nhưng việc sử dụng robot để tự động hóa 

công việc thu hút nhiều quan điểm trái chiều, với 48 phần trăm cho rằng đó là một điều tốt và  

42 phần trăm không thích ý tưởng đó.369 Các kết quả hỗn hợp cho thấy rằng vẫn còn phải xem 

việc triển khai thực tế các công nghệ AI có thể đáp ứng được cam kết của nó như thế nào.370 

Sự bao trùm và bình đẳng

Như đã đề cập, IMDA đã thành lập một Hội đồng Cố vấn về sử dụng AI và Dữ liệu có đạo đức 

để hỗ trợ việc thiết lập một hệ sinh thái AI đáng tin cậy.371 Đây là một bước tích cực hướng tới 

khả năng thu hẹp bất kỳ khoảng cách nào trong vấn đề bao trùm và niềm tin giữa các thành 

viên đa dạng.372 Nhưng các chuyên gia cho rằng việc chính phủ mạnh tay chỉ đạo đường lối của 

hội đồng vẫn khiến họ nghi ngờ về khả năng họ thực sự đi sâu tìm hiểu nguyên nhân gốc rễ 

của những rủi ro tiềm ẩn và không mong muốn của AI mà không bị ảnh hưởng bởi các vấn đề 

chính trị và lợi nhuận.373 Trong các cuộc tham vấn các bên liên quan khác nhau được thực hiện 

cho báo cáo này, những người cung cấp thông tin cảnh báo rằng xu hướng của chính phủ đối 

với thuyết tiền định công nghệ nặng nề cần được cân bằng bằng một ý thức tư duy phản biện 

sâu sắc hơn để thúc đẩy sự bao trùm và bình đẳng.

Các nỗ lực số hóa từ trên xuống của chính phủ đã loại trừ các cơ hội công-tư, điều này tác động 

không cân xứng đến những công ty nhỏ, các doanh nhân và các công ty khởi nghiệp.374 Những 

hậu quả của cách tiếp cận tập trung hóa của chính phủ đã rõ ràng — sáng kiến Quốc gia thông 

minh đang gặp khó khăn trong việc thu hút ý tưởng của người Singapore do thiếu các câu 

chuyện thành công khác ngoài ngành công nghệ tài chính địa phương.375 Việc thiết lập cơ sở hạ 

tầng kỹ thuật số đầy đủ và cung cấp các nguồn tài trợ là điều cần thiết, nhưng chính phủ nên 

cho phép các công ty khởi nghiệp tham gia và cho phép một mức tự do sáng tạo tương đối để 

thúc đẩy đổi mới sáng tạo.376

Các doanh nghiệp vừa và nhỏ (SME) tiếp tục phải đối mặt với các rào cản số hóa ở Singapore. 

Về bối cảnh, Doanh nghiệp siêu nhỏ, nhỏ và vừa (MSME) chiếm 99 phần trăm tổng số công ty, 

sử dụng 72 phần trăm lực lượng lao động và đóng góp khoảng 50 phần trăm vào tổng GDP. 

Mặc dù các SME ở quốc gia này lạc quan về quy trình chuyển đổi kỹ thuật số của họ,377 người 

ta thấy rằng họ tiếp tục phải chịu chi phí cao hơn khi áp dụng công nghệ, yêu cầu cấp thiết 
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phải nâng cao kỹ năng nhân viên và nhu cầu tăng chi tiêu cho an ninh mạng trước những rủi 

ro tiềm ẩn.378 Singapore cũng có thể quan tâm nhiều hơn đến vai trò của các doanh nghiệp do 

phụ nữ lãnh đạo. Bất chấp các chiến dịch của chính phủ về bao trùmkỹ thuật số, chẳng hạn 

như chương trình Digital for Life379 và các sáng kiến tập trung vào phụ nữ như SG Women in 

Tech,380 có thể cần thực hiện nhiều chương trình hơn nữa để chấm dứt tình trạng mất cân bằng 

giới tính. Một nghiên cứu do Accenture thực hiện đã tiết lộ rằng các doanh nghiệp do phụ nữ 

làm chủ chỉ chiếm 27 phần trăm tổng số doanh nghiệp và 13 phần trăm doanh số bán hàng.381 

Việc giải quyết bình đẳng giới thông qua nhiều cơ hội hơn cho các doanh nghiệp do phụ nữ 

làm chủ có thể mang lại thêm 20 phần trăm cho GDP của Singapore.382 

Một khía cạnh loại trừ khác xuất hiện trong khắp hoạt động phát triển của AI ở Singapore là 

khái niệm thống trị dữ liệu.383 Thông thường, Singapore được xem là một quốc gia có tính liên 

kết cao có khả năng thu thập các luồng dữ liệu khổng lồ. Nhưng các chuyên gia lo ngại rằng sự 

đại diện quá mức và thiếu đại diện của các nhóm hoặc các phân loại cá nhân và cộng đồng cụ 

thể ở Singapore có thể dẫn đến việc một số người bị gạt ra ngoài lề hoặc bị loại trừ. Thuật ngữ 

thống trị dữ liệu có tác động mạnh hơn khi thảo luận về việc bao gồm hoặc loại trừ dữ liệu, vì 

nó cho thấy cách các thành kiến rập khuôn và mã nhị phân có thể được củng cố trong lĩnh vực 

kỹ thuật số với sự đại diện quá mức hoặc thiếu đại diện trong các tập dữ liệu.

Singapore gồm có các cộng đồng đa dạng với một loạt các sắc tộc và tín ngưỡng khác nhau. 

Ngoài ra, đây cũng là nơi quy tụ hàng nghìn nhân tài nước ngoài tham gia các ngành công 

nghiệp đòi hỏi kỹ năng cao và sử dụng nhiều lao động. Với sự pha trộn văn hóa độc đáo và quy 

mô địa lý có thể quản lý được, Singapore là một phòng thí nghiệm AI sống có khả năng thử 

nghiệm, phát triển, triển khai và mở rộng các giải pháp AI. Tuy nhiên, nếu không quản lý cẩn 

thận, sự thống trị dữ liệu có thể có lợi cho cộng đồng này hơn cộng đồng kia và tác động không 

tương xứng đến những người đã ở vị trí không ổn định.384

Cuộc tranh cãi TraceTogether đã chứng minh cách các nền tảng được hỗ trợ bởi AI có thể 

tác động đến những người lao động nhập cư dễ bị tổn thương ở các thành phố quốc tế như 

Singapore trong thời đại toàn cầu hóa. Mặc dù Singapore đã có một trong những phương pháp 

đối phó với vi-rút corona hiệu quả nhất thế giới, nhưng các chương trình ưu tiên của họ cụ thể 

là nhằm theo dõi sự di chuyển của lao động nhập cư đã cho thấy người lao động nước ngoài bị 

xem là một nguy cơ thay vì bị xem là có nguy cơ.385 Quan trọng hơn là, chính sách của quốc gia 

này minh họa cách công nghệ có thể củng cố hoặc khuếch đại chủ nghĩa phân biệt chủng tộc và 

bài ngoại, dẫn đến “nhiều hình thức phân biệt đối xử và bất bình đẳng giao nhau, các hạn chế 

cụ thể về giới tính trong chính sách di cư, [các điều kiện]lao động không chính thức và không 

ổn định”.386

Những thách thức về bao trùm và bình đẳng không phải chỉ có ở Singapore. Các vấn đề của 

công nghệ kỹ thuật số duy trì sự mất cân bằng quyền lực cơ cấu hiện tại và những bất công xã 

hội đã nhận được sự quan tâm rộng rãi hơn, cùng với làn sóng lạc quan mới về AI.387 Với sự tích 

hợp chưa từng có của AI và bình minh của một xã hội tập trung vào kỹ thuật số mới nổi, việc 

xác định lại ý nghĩa của việc trở thành một công dân trong kỷ nguyên mới này là điều rất quan 

trọng. Như một người cung cấp thông tin đã lập luận, việc trở thành một công dân kỹ thuật số 
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đòi hỏi phải biết cách trở thành con người và nhân đạo trong xã hội kỹ thuật số ngày nay và 

hiểu các quyền kỹ thuật số của một người. Có kiến thức như vậy sẽ cho phép con người sống 

và phát triển những cỗ máy có khả năng giống như con người. Suy nghĩ về ý nghĩa của việc trở 

thành một công dân kỹ thuật số sẽ đòi hỏi nhiều hơn là một danh sách kiểm tra hoặc hướng 

dẫn mà còn yêu cầu phải có nhiều không gian hơn để đối thoại và cân nhắc.388

Những người cung cấp thông tin đề xuất thành lập một “hội nghị xã hội” — dựa trên thông tin 

của cách tiếp cận kỹ thuật xã hội — để khai thác đầy đủ động lực của tương tác giữa người và 

máy, giảm bớt quan ngại về sự giám sát và phân biệt đối xử.389 Trên thực tế, hội nghị xã hội này 

có thể được thực hiện bằng cách triệu tập các diễn đàn cộng đồng để tạo điều kiện tương tác 

và hiểu biết tốt hơn giữa những người sáng tạo và những người đổi mới công nghệ AI, cũng 

như người dùng trực tiếp và người dân nói chung một cách rộng rãi hơn.390 Các cuộc đối thoại 

hoặc diễn đàn cộng đồng sẽ mở ra nhiều kênh giao tiếp trực tiếp hơn giữa các chuyên gia kỹ 

thuật, như kỹ sư AI và các nhà khoa học dữ liệu, cũng như những người không có nền tảng 

kỹ thuật.391 Các diễn đàn này có thể giúp các chuyên gia kỹ thuật nắm bắt tốt hơn ý nghĩa của 

các mã hoặc mô hình của họ trong các môi trường thế giới thực, trong khi các cá nhân không 

chuyên về kỹ thuật có thể cung cấp phản hồi.392

Hội nghị này cũng sẽ kết hợp các phương pháp tiếp cận triết học về ý thức và sự rõ ràng với 

năng lực kỹ thuật cao. Sự rõ ràng bao gồm việc biết loại thông tin mà một cá nhân cần để 

hướng dẫn hành vi của họ, trong khi ý thức liên quan đến việc dẫn dắt AI chứ không phải để 

nó dẫn dắt.393 Các cuộc đối thoại hoặc cân nhắc là chìa khóa để chuyển sự rõ ràng và ý thức 

thành các thuật ngữ cụ thể và hiện thực hóa bình đẳng kỹ thuật số.394 Đạt được bình đẳng kỹ 

thuật số sẽ giúp vượt qua không chỉ khoảng cách giữa những người có và không có khả năng 

tiếp cận công nghệ, mà còn cả sự chia rẽ thế hệ giữa dân số già của Singapore và những người 

bản địa kỹ thuật số trẻ hơn. 395

Việc khu vực tư nhân thúc đẩy cuộc trò chuyện về tương lai của AI là không đủ. Thay vào đó, 

việc chủ động thu hút công dân tham gia các cuộc thảo luận một cách có ý nghĩa có thể tạo điều 

kiện tin tưởng và làm chủ nhiều hơn.396 Kết hợp với kiến thức và giáo dục kỹ thuật số đang diễn 

ra, việc hiểu rõ ý nghĩa của việc trở thành một công dân kỹ thuật số có thể là chìa khóa cho một 

AI bền vững và có đạo đức hơn trong tương lai.397

4. KẾT LUẬN
Sau khi xem xét kỹ lưỡng cách tiếp cận của Singapore đối với quyền riêng tư và bảo mật dữ 

liệu và các tiêu chuẩn AI, rõ ràng là có một mối liên hệ cơ bản giữa hai tiêu chuẩn này. Là nền 

tảng của AI, Singapore đảm bảo rằng các yếu tố nền tảng về tính bảo mật, tính toàn vẹn và 

khả năng tiếp cận của dữ liệu là nguyên vẹn, quan trọng hơn là các quyền của cá nhân đối với 

quyền riêng tư và bảo mật được bảo vệ. Mặc dù Khuôn khổ Quản trị AI mẫu không phải là yêu 

cầu ràng buộc, nhưng các biện pháp quản lý nghiêm ngặt do PDPA đưa ra đặt nền tảng để đảm 

bảo rằng các tổ chức tuân thủ các nghĩa vụ bảo vệ dữ liệu của họ trong việc xử lý dữ liệu cá 

nhân. Trên quan điểm thực tế, PDPA đóng vai trò như một khuôn khổ hướng dẫn để giúp các 
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công ty thiết lập các phương pháp thực hành dựa trên trách nhiệm giải trình trong việc quản 

lý và bảo vệ dữ liệu. Nếu các công ty không điều chỉnh các chính sách, cơ cấu và quy trình theo 

các nguyên lý cốt lõi của PDPA, họ có nguy cơ gặp các vấn đề pháp lý, đạo đức và quản trị, có 

thể làm xói mòn niềm tin của công chúng vào AI. Do đó, việc thực thi PDPA cung cấp các đảm 

bảo cụ thể rằng các công nghệ AI được xây dựng hoặc sử dụng ở Singapore phải tuân theo các 

tiêu chuẩn cấp cao.

Xem xét bối cảnh dữ liệu hiện tại trong khu vực cho thấy xu hướng ngày càng tăng trong việc 

áp dụng GDPR của EU làm tiêu chuẩn vàng cho quyền riêng tư và bảo vệ dữ liệu. Trong khi 

điều này báo hiệu một bước đi tích cực, một mối quan ngại lớn ở phía trước là làm thế nào để 

dung hòa các khuôn khổ quốc tế như vậy với những diễn biến ở Đông Nam Á; cụ thể là, liệu 

một hệ sinh thái AI mang tính khu vực và có khả năng tương tác có thể được xây dựng trong 

khu vực hay không trong bối cảnh căng thẳng giữa một mặt là bản địa hóa dữ liệu và mặt khác 

là các luồng dữ liệu xuyên biên giới. Giữa hai hướng đi này, Singapore nghiêng nhiều hơn về 

luồng dữ liệu tự do và cởi mở, dựa trên các hiệp định kinh tế kỹ thuật số song phương khác 

nhau và tư cách thành viên trong các khuôn khổ thương mại khu vực.

Các quy tắc Bảo mật xuyên biên giới toàn cầu (CBPR), dựa trên CBPR hiện hữu của APEC và 

Công nhận Quyền riêng tư với Bên xử lý dữ liệu mới được ra mắt gần đây có thể cung cấp cho 

ASEAN một con đường trung gian.398 Việc Singapore và Philippines trở thành thành viên của 

CBPR toàn cầu có thể tạo cơ hội đối thoại giữa các thành viên ASEAN khác cũng là thành viên 

của APEC và đăng ký tham gia CBPR hiện hữu của APEC. Việc tìm kiếm một thỏa thuận nhanh 

nhạy và đôi bên cùng có lợi để tạo điều kiện cho các biện pháp tương đương hoặc có đi có lại 

đối với luồng dữ liệu có thể giúp khu vực đặt nền móng cho một hệ sinh thái AI có thể  

tương tác.

Khi Singapore tiếp tục hành trình AI chưa được khám phá và trong bối cảnh rộng lớn hơn của 

nền kinh tế hướng dữ liệu, tham vọng trở thành trung tâm toàn cầu của Singapore có thể được 

tăng cường bởi các hoạt động giáo dục và tham gia công đồng bao trùm và linh hoạt. Những 

nỗ lực hiện hữu về kiến thức kỹ thuật số và các chiến dịch thông tin và truyền thông có thể 

được bổ sung bằng các cuộc trò chuyện sâu sắc và có ý nghĩa, đặt ra những câu hỏi thiết thực 

hơn nhưng phù hợp hơn cho công dân của họ: “Tại sao tôi phải quan tâm?” và “Hiểu biết của 

tôi thúc đẩy các quyết định của tôi như thế nào?”. Vì Singapore đặt mục tiêu trở thành trung 

tâm đổi mới AI trong khu vực — cho dù là thông qua xuất khẩu các công nghệ AI tiên tiến hay 

các chiến lược lập quy tắc hàng đầu về quản trị AI trong việc thiết lập các tiêu chuẩn quốc tế 

hoặc hoạch định chính sách — nước này sẽ phải đối 

mặt với sự căng thẳng ngày càng tăng giữa đổi mới và 

quy định. Nhưng cuối cùng, theo những người cung 

cấp thông tin của chúng tôi, Singapore sẽ còn gặp phải 

những vấn đề và thách thức khó chịu hơn về bình 

đẳng kỹ thuật số, quyền công dân kỹ thuật số và tính 

bền vững của AI, mà cách tiếp cận từ trên xuống của 

họ vẫn chưa giải quyết thỏa đáng.

Singapore sẽ còn gặp phải những vấn 
đề và thách thức khó chịu hơn về bình 
đẳng kỹ thuật số, quyền công dân kỹ 
thuật số và tính bền vững của AI, mà 
cách tiếp cận từ trên xuống của họ vẫn 
chưa giải quyết thỏa đáng.
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THÁI LAN
1. THÔNG TIN CƠ BẢN
Bước đột phá của Thái Lan về AI bắt đầu từ những năm 1970, được đánh dấu bằng sự tham 

gia và hợp tác dần dần và bền vững giữa chính phủ, giới học thuật và các viện nghiên cứu. Bất 

chấp phân bổ kinh phí và nguồn lực hạn chế, quá trình phát triển AI của Thái Lan đã trải qua 

một sự chuyển đổi ổn định, với một số học giả đề xuất thời gian biểu sau đây: Giai đoạn Tiên 

phong (1988–1999), Lập lộ trình nghiên cứu (2000–2005), Tổng hợp và Điều chỉnh (2006–2010) 

đến Ứng dụng thực tế của Nghiên cứu AI (2011–trở đi).399

Trong những năm gần đây, Băng Cốc đã ban hành các khuôn khổ chính sách và các sáng kiến 

để tăng cường khả năng cạnh tranh về AI của họ. Hội đồng Chính sách Giáo dục Đại học, Khoa 

học, Nghiên cứu và Đổi mới quốc gia (Hội đồng Chính sách) đã phê duyệt bản dự thảo Kế hoạch 

tổng thể về AI quốc gia 2021–2027, trong đó phác thảo 2 giai đoạn phát triển.400 Ở Giai đoạn  

1 (2021–2022), Thái Lan sẽ thiết lập các khía cạnh chính của phát triển AI từ hướng dẫn quản 

trị dữ liệu, phân tích dữ liệu và cơ sở hạ tầng AI, đến nguồn nhân lực, doanh nhân, nông nghiệp 

và các dịch vụ của chính phủ. Trong Giai đoạn 2 (2023–2027), sẽ có sự mở rộng về nghiên cứu 

và phát triển và ứng dụng AI trong các lĩnh vực công nghiệp mục tiêu.401

Đầu năm 2022, Chiến lược AI quốc gia (NAIS) cuối cùng đã được công bố, phác thảo một khuôn 

khổ để tăng cường vị thế cạnh tranh của Thái Lan trong phát triển AI, cũng như mức độ sẵn sàng 

với các mặt xã hội, đạo đức, pháp lý và các khía cạnh quy định khác của ứng dụng AI.402 Để 

thực hiện chiến lược này, Ủy ban AI quốc gia và các tiểu bang của họ — (1) Quy định và Xã hội; 

(2) Dữ liệu và Cơ sở hạ tầng; (3) Nguồn nhân lực và Nghiên cứu, Phát triển và Đổi mới; (4) Xúc 

tiến ngành và Đầu tư — được thành lập để tạo điều kiện cho sự tham gia hợp tác giữa các bộ 

khác nhau trong chính phủ.403 Tại thời điểm viết tài liệu này, NAIS 404 hiện đang chờ nội các  

phê duyệt.

Dự thảo Kế hoạch tổng thể quốc gia về AI và sau 

đó, NAIS xây dựng dựa trên các tài liệu cốt lõi như  

Kế hoạch Chiến lược quốc gia 20 năm được ban hành 

vào năm 2017, nhằm mục đích thúc đẩy sự phát triển 

kinh tế kỹ thuật số của Thái Lan trong dài hạn.405 Theo 

Chiến lược quốc gia (2018–2037) của Thái Lan, AI được 

xác định là một trong những động lực chính thúc đẩy 

nền kinh tế của đất nước, cùng với Internet vạn vật, 

phân tích dữ liệu lớn, robot học và công nghệ máy bay không người lái.406 Với sự thay đổi mạnh 

mẽ về nhân khẩu học đang già đi của Thái Lan, AI được kỳ vọng sẽ cải thiện lĩnh vực y tế của 

đất nước để đạt hiệu quả cao hơn, không chỉ ở đô thị mà còn ở các khu vực xa xôi.407 Ngoài ra, 

AI là một thành phần không thể thiếu đối với sự phát triển của khoa học, công nghệ và đổi mới, 

như đã đề cập trong Kế hoạch Phát triển Kinh tế và Xã hội quốc gia lần thứ 12 (2017–2021).408 

AI là một thành phần không thể thiếu 
đối với sự phát triển của khoa học, 

công nghệ, và đổi mới, như đã đề cập 
trong Kế hoạch Phát triển Kinh tế và Xã 

hội quốc gia lần thứ 12.
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Mặc dù Thái Lan đã khởi đầu sớm trong việc nghiên cứu và phát triển AI, nhưng các cuộc thảo 

luận về đạo đức AI mới được bắt đầu gần đây. Năm 2019, hướng dẫn đạo đức AI của nước này 

đã được soạn thảo thông qua nỗ lực chung của chính phủ, giới học thuật và khu vực tư nhân. 

Ủy ban Kinh tế và Xã hội Kỹ thuật số quốc gia của Thái Lan (DES) đã chỉ đạo việc soạn thảo  

các nguyên tắc đạo đức AI đầu tiên với sự hợp tác của Đại học Mahidol và Microsoft Thái Lan.409 

Dự thảo đạo đức AI nhấn mạnh sự phát triển bền vững, bình đẳng và công bằng cùng với luật 

pháp quốc gia và các tiêu chuẩn quốc tế.410 Các hướng dẫn này sẽ phục vụ các nhà nghiên cứu, 

các nhà phát triển và nhà cung cấp dịch vụ tham gia phát triển công nghệ ở Thái Lan.411 Giống 

như NAIS, đạo đức AI cũng đang chờ phê duyệt từ Nội các.412

2. SỬ DỤNG VÀ TÁC ĐỘNG
Theo kế hoạch 20 năm của Thailand 4.0, AI được kỳ vọng sẽ giúp quốc gia này đi trước trong 

các lĩnh vực chiến lược quan trọng, cụ thể là công nghiệp, dịch vụ và nông nghiệp.413 Với việc 

Thái Lan ngày càng áp dụng nhiều thiết bị 5G và IoT, một bộ phận lớn trong lĩnh vực kinh 

doanh đã bắt đầu thu hút khách hàng thông qua các nền tảng trực tuyến, trong khi tính khả 

dụng ngày càng tăng của các công nghệ AI có sẵn cho phép áp dụng tự động hóa.414

Để đáp ứng nhu cầu của chuỗi cung ứng toàn cầu, ngành sản xuất của Thái Lan đã sớm bắt đầu 

số hóa. Trong hai thập niên vừa qua, đã có sự tích hợp cao các khả năng ICT tiên tiến như IoT, 

máy móc và điện tử. Những lợi thế này đã đưa Thái Lan vượt lên trên các quốc gia ASEAN khác 

về AI và ứng dụng liên quan như robot học. Theo Liên đoàn Robot học quốc tế năm 2019, Thái 

Lan có số lượng robot công nghiệp cao nhất trong ASEAN, tổng cộng lên đến 3.000 con. Trên 

toàn cầu, Thái Lan chiếm gần một phần trăm trong tổng số 373.000 robot công nghiệp đang 

hoạt động.415

Khi lĩnh vực sản xuất ngày càng tăng cường chuyển đổi kỹ thuật số, dự kiến rằng các công 

nghệ sử dụng AI và robot trong tự động hóa công nghiệp sẽ giúp kết nối các chuỗi cung ứng ở 

các ngành công nghiệp chủ chốt của Thái Lan, như ô tô, thực phẩm, chế biến và điện tử.416 Liên 

đoàn Robot học quốc tế kỳ vọng rằng Thái Lan sẽ sớm áp dụng phương tiện tự hành để dễ dàng 

di chuyển hàng hóa từ cảng đến nhà máy, nhà kho và ngược lại. Điều này sẽ nâng cao việc áp 

dụng các phương tiện dẫn đường tự động lên đến 60 phần trăm mỗi năm lên hơn 700.000 chiếc 

vào năm 2022.417

Sự chuyển đổi kỹ thuật số được hỗ trợ bởi các công nghệ AI cũng đang diễn ra mạnh mẽ trong 

lĩnh vực thương mại của Thái Lan. Từ năm 2018, các tập đoàn ngân hàng, viễn thông và bán 

lẻ của Thái Lan đã tận dụng AI không chỉ để tối ưu hóa hoạt động, bán hàng và tiếp thị mà 

còn cung cấp một định đề giá trị mới về sự tiện lợi và hiệu quả cho khách hàng.418 Trong lĩnh 

vực ngân hàng, nhận dạng khuôn mặt được sử dụng cho các quy định điện tử tìm hiểu khách 

hàng của bạn, trong khi học máy và blockchain có tác dụng trong việc phát hiện gian lận. Công 

nghệ AI giúp ngành dầu khí đảm bảo an toàn đường bộ thông qua việc phát hiện nguy hiểm 

của người lái xe, trong khi các doanh nghiệp bán lẻ sử dụng các thuật toán AI nâng cao cho các 

chương trình khách hàng trung thành và thương mại điện tử.
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Với quyết tâm ngày càng tăng về việc tích hợp các công nghệ thông minh và phân tích dữ liệu, 

kế hoạch Thành phố thông minh Băng Cốc cũng đang được xây dựng để đạt được quy hoạch 

và phát triển đô thị bền vững hơn.419 Theo chương trình Thailand 4.0, 6 thành phố khác đã cam 

kết phát triển thành phố thông minh, đó là Phuket, Chiang Mai, Khon Kaen, Chonburi, Rayong 

và Chachoengsao, tất cả đều sẽ được đưa vào Mạng lưới Thành phố thông minh của ASEAN.420

Với việc áp dụng AI ngày càng tăng, các công ty lớn đang xây dựng các đội ngũ AI nội bộ hoặc 

ký hợp đồng với các nhà cung cấp AI bên thứ ba. Những bên khác, như Ngân hàng Băng Cốc, 

đang khai thác các phương thức hợp tác mới với các công ty khởi nghiệp công nghệ tài chính, 

khởi động một chương trình tăng tốc có tên là “InnoHub” để khám phá các giải pháp dựa trên 

công nghệ trong quản lý tài sản.421 Để khuyến khích sự tham gia rộng rãi trong các lĩnh vực 

kinh doanh ở Thái Lan, nhất là giữa các SME, Cơ quan Xúc tiến Kinh tế kỹ thuật số (DEPA) đã ký 

hợp tác với VISAI để thành lập Viện Nghiên cứu AI Thái Lan.422 

Theo khái niệm “AI cho mọi người,” viện này tìm cách cung cấp các giải pháp hỗ trợ AI cho các 

SME bằng cách giảm bớt sự phụ thuộc vào các chuyên gia AI cao cấp và cung cấp các mô hình 

AI có sẵn có thể dễ dàng tích hợp vào các mô hình kinh doanh và hoạt động của họ.423 Một số 

công ty ICT như IBM Thái Lan cũng đã mở rộng các dịch vụ đa đám mây và phần mềm AI của 

họ để hỗ trợ các con đường mới cho sự tham gia của khách hàng, phát triển sản phẩm và tự 

động hóa các tác vụ.424

Hiện tại, Thái Lan đang chứng kiến sự kết hợp giữa các nỗ lực của khu vực công và tư nhân, 

với sự tham gia của các công ty lớn như Microsoft và IBM, nhằm phổ biến việc áp dụng AI và 

xây dựng các tiêu chuẩn đạo đức AI. Trước khi có sự gia nhập của các công ty đa quốc gia này, 

chính phủ cùng với các trường đại học và trung tâm nghiên cứu quan trọng là động lực chính 

của sự phát triển AI ở nước này. Kết quả của sự hợp tác này đã tạo nên nền tảng cho những 

thành công ban đầu của Thái Lan trong việc sản xuất các ứng dụng AI để cung cấp hàng hóa 

công cộng và đóng vai trò là bàn đạp cho ngành công nghiệp AI trong nước của nước này.

Vào đầu những năm 1990, những nỗ lực ban đầu trong việc phát triển AI tập trung vào việc xử 

lý ngôn ngữ quốc gia của Thái Lan. Những nỗ lực này đã dẫn đến cuốn sách đầu tiên của Thái 

Lan về xử lý ngôn ngữ tự nhiên cũng như dự án nghiên cứu cấp quốc gia đầu tiên tập trung 

vào dịch máy.425 Vào đầu những năm 2000, sự tham gia trực tiếp của Trung tâm Công nghệ Máy 

tính và Điện tử Quốc gia (NECTEC) đóng vai trò là động lực để xây dựng các kế hoạch phát triển 

nghiên cứu. Đóng vai trò như lộ trình, các kế hoạch phát triển đã kích hoạt sự tham gia nhiều 

hơn của các trường đại học Thái Lan, dẫn đến nghiên cứu sâu hơn về AI.426

Đến năm 2010, sự phát triển AI đã mở rộng bao gồm xử lý hình ảnh thông minh, xử lý giọng 

nói, học máy, robot học, hướng dẫn có sự hỗ trợ của máy tính thông minh và các hệ thống dự 

báo.427 Với những tiến bộ như vậy trong nghiên cứu ứng dụng của AI, ngành AI của Thái Lan 

cuối cùng đã cất cánh, cụ thể là trong lĩnh vực y tế và công nghệ nông nghiệp.
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2 ứng dụng AI tiên phong là Vaja và CyberBrain. Vaja, một ứng dụng chuyển văn bản thành 

giọng nói song ngữ tiếng Thái/tiếng Anh, đã được sử dụng tại hơn 70 bệnh viện nhà nước cho 

các dịch vụ đăng ký bệnh nhân, thông tin và tư vấn. Người khiếm thị sử dụng giao diện của 

ứng dụng này để truy cập thông tin trên báo mạng. Ngoài ra, bản dịch giọng nói đa ngôn ngữ 

của Vaja đã mở ra cánh cửa cho người Thái trong nước tương tác với khán giả quốc tế.428 Với sự 

độc đáo của ngôn ngữ Thái Lan, bước đột phá của Vaja đã đánh dấu sự trưởng thành ngày càng 

tăng của các công nghệ AI “cây nhà lá vườn” của Thái Lan.

Ngay cả với những bước nhảy vọt về công nghệ gần đây, nông nghiệp vẫn là một trụ cột trung 

tâm của nền kinh tế Thái Lan. CyberBrain, một nền tảng hỗ trợ bởi AI, là một sáng kiến công 

nghệ nông nghiệp tiên phong ở Thái Lan. Nền tảng này tạo điều kiện cho việc chia sẻ kiến thức 

cộng đồng và cung cấp các dịch vụ thông qua sự hợp nhất cơ sở hạ tầng IT, chia sẻ thông tin và 

hợp tác giữa các cơ quan chính phủ và các đối tác của họ. Thông qua CyberBrain, chính quyền 

liên bang, tiểu bang và địa phương tránh được trùng lặp và đạt được sự tích hợp thích hợp các 

tài nguyên IT.429 Đối với các hợp tác xã nông nghiệp, CyberBrain cung cấp khuôn khổ tổ chức 

để chia sẻ các phương pháp thực hành tốt nhất để tiến 

hành các dịch vụ chẩn đoán và trị bệnh cho lúa, dịch 

vụ bón phân theo yêu cầu và phân tích đất.430 

Trong quá trình phát triển AI ở Thái Lan trong ba 

thập niên qua, các chính sách và khuôn khổ của chính 

phủ đóng một vai trò quan trọng trong việc thúc đẩy 

sự phát triển của hệ sinh thái AI của nước này. Đầu 

những năm 2000, Sáng kiến SchoolNet của Thái Lan 

đẩy nhanh kết nối internet trong các trường học trên khắp đất nước.431 Trong cùng năm đó, 

chính phủ cũng đưa ra Kế hoạch tổng thể ICT quốc gia, một lộ trình đặt nền móng cho sáng 

kiến Village Broadband Internet.432 Theo chương trình Thailand 4.0, việc ra mắt đáng mong đợi 

của lộ trình 5G sẽ thúc đẩy hơn nữa các giải pháp sáng tạo trên khắp đất nước.

Dựa trên những thành tựu này trong nghiên cứu và phát triển ICT trong 25 năm qua, Bộ Công 

nghệ Thông tin và Truyền thông (MICT), sau này là MDES đã và đang đi đầu những nỗ lực để 

giúp đất nước chuyển đổi theo hướng đổi mới dịch vụ tích hợp để đạt được một Thái Lan thông 

minh dựa trên các ứng dụng Thông minh khác nhau từ y tế, giáo dục, năng lượng, đến du lịch 

và nông nghiệp.433

Vào năm 2020, Ngân hàng Nông nghiệp và các Hợp tác xã Nông nghiệp có trụ sở tại Băng Cốc 

đã giới thiệu kế hoạch triển khai canh tác thông minh cho 4.500 cộng đồng Thái Lan. Các cảm 

biến sử dụng AI và ML cung cấp thông tin chi tiết từ dữ liệu được thu thập để xác định các 

điểm bất thường hoặc thiếu sót và đưa ra các biện pháp can thiệp để cải thiện năng suất cây 

trồng liên quan đến đất, nhiệt độ, lượng mưa và độ ẩm. 434

Trong quá trình phát triển AI ở Thái Lan 
trong ba thập niên qua, các chính sách 
và khuôn khổ của chính phủ đóng một 
vai trò quan trọng trong việc thúc đẩy 
sự phát triển của hệ sinh thái AI của 
nước này.
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NGHIÊN CỨU TÌNH HUỐNG

SỬ DỤNG AI TRONG NÔNG NGHIỆP

Nông nghiệp đóng vai trò quan trọng trong nền kinh tế Thái Lan. Chiến lược quốc gia 20 năm về 

nông nghiệp của Thái Lan, được gọi là Chiến lược Nông nghiệp và Hợp tác xã (2017 đến 2036) 

của Bộ Nông nghiệp và Hợp tác xã, được xây dựng nhằm chuyển đổi ngành nông nghiệp của 

Thái Lan bằng cách kết hợp công nghệ và tập trung vào nông nghiệp thông minh. Một số lĩnh 

vực mà trí tuệ nhân tạo và công nghệ có thể được khai thác bao gồm dự báo thời tiết, giám sát 

dịch hại và phân tích sự tăng trưởng của thực vật. Vào năm 2019, Cơ quan Phát triển Khoa học 

và Công nghệ Quốc gia (NSTDA), một cơ quan nghiên cứu của chính phủ, đã phát triển một hệ 

thống nông nghiệp thông minh cho nhà kính, có khả năng giám sát các biến số môi trường chính 

và kiểm soát việc tưới tiêu. Điều này làm tăng hiệu quả của nông dân, cho phép lao động và các 

nguồn lực khác được triển khai hiệu quả hơn.

Trong khu vực tư nhân, các công ty cũng đã tạo ra các giải pháp công nghệ tạo điều kiện cho 

canh tác thông minh. Ricult, một công ty khởi nghiệp của Thái Lan, sử dụng AI và học máy để 

phân tích các kiểu thời tiết và tư vấn cho nông dân về cách tăng năng suất cây trồng.435 Tính đến 

năm 2021, đã có hơn 400.000 nông dân tham gia ứng dụng này. Công ty cũng cẩn thận trong 

việc bảo vệ dữ liệu cá nhân của nông dân và đã xin chấp thuận của nông dân trước khi cho phép 

tiết lộ thông tin đó cho các ngân hàng, công ty bảo hiểm và người mua cây trồng. ListenField là 

một công ty khởi nghiệp công nghệ nông nghiệp tương tự khác, sử dụng AI và học máy để cung 

cấp các giải pháp canh tác chính xác cho nông dân Thái Lan, cho phép họ cắt giảm chi phí vận 

hành và dự đoán năng suất cây trồng.436

Các mạng nơ-ron, một loại thuật toán ML tiên tiến, cũng được triển khai để phân loại hình ảnh 

vệ tinh nhằm cải thiện thông tin thống kê của Thái Lan để lập bản đồ đói nghèo. Việc sử dụng 

các mạng nơ-ron đã cải thiện mức độ chi tiết của thống kê nghèo đói do chính phủ công bố, 

điều mà các kỹ thuật tìm nguồn dữ liệu truyền thống như trả lời khảo sát không thể nắm bắt 

đầy đủ.437 Tính khả dụng của dữ liệu chi tiết đã giúp cung cấp thông tin cho các chính sách và 

chiến lược địa phương hóa hơn để cải thiện các chương trình giảm nghèo.438

Là một phần của chương trình Thành phố thông minh của Khon Kaen, các thiết bị thông minh 

được sử dụng để xúc tiến việc điều độ xe cấp cứu, chẩn đoán bệnh nhân trước khi họ đến bệnh 

viện và thậm chí theo dõi bệnh nhân trong các khu chăm sóc đặc biệt.439 Về y tế dự phòng, 

chính quyền thành phố cũng có kế hoạch phân phối các thiết bị đeo tay thông minh để theo dõi 

và thu thập dữ liệu sức khỏe từ người dân và đưa ra các lựa chọn hoặc lời khuyên y tế.
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Vào đỉnh điểm của đại dịch COVID-19, chính phủ Thái Lan đã dựa vào các công nghệ được hỗ 

trợ bởi AI được cung cấp bởi các nhà mạng di động Thái Lan Advanced Info Service và True 

Corp.440 Hai công ty viễn thông lớn của Thái Lan đã lắp đặt mạng 5G tại hơn 158 bệnh viện trên 

khắp Thái Lan, cung cấp hỗ trợ quan trọng cho nhân viên y tế. Phạm vi phủ sóng 5G cho phép 

các cơ sở y tế tiến hành thăm khám từ xa, trong khi việc sử dụng robot hỗ trợ 5G có nghĩa là 

bác sĩ và bệnh nhân không phải tiếp xúc trực tiếp.441

Như ở Malaysia và Singapore, AI cũng đang giúp các tòa án của Thái Lan chuyển sang chế độ 

kỹ thuật số. Trong thời kỳ đại dịch, việc gia tăng các phiên tòa từ xa cho các vụ án dân sự và 

hình sự đã thúc đẩy cơ quan tư pháp khám phá việc sử dụng AI để hỗ trợ dàn xếp tại tòa hoặc 

ngoài tòa.442 Chủ tịch Tòa Thượng Thẩm Slaikate Wattanapan đang xem xét việc sử dụng thuật 

toán ML để thực hiện phân tích xác suất, dựa trên hàng trăm điều luật và phiên tòa trước đó, 

nhằm đưa ra các phán quyết của tòa án.443

AI cũng được kỳ vọng sẽ hỗ trợ công việc của các thẩm phán, hỗ trợ hành chính, thu thập số 

liệu thống kê và theo dõi tiến độ của các vụ án do có thể tồn đọng.444 Tuy nhiên, việc tích hợp 

phần mềm AI để dự báo cho ngành tư pháp ngày càng tăng ở Đông Nam Á có thể gây ra vấn đề, 

do những quan ngại hiện hữu về khả năng xét xử công bằng và minh bạch.

3. THÁCH THỨC VÀ TRIỂN VỌNG
Với tầm nhìn Thái Lan thông minh, sự phụ thuộc của nước này vào công nghệ AI sẽ tiếp tục 

tăng tốc. Nhưng khi AI đạt được động lực cao hơn, các tác động gây ảnh hưởng của nó chắc 

chắn sẽ trở nên rõ ràng hơn. Những thách thức chính liên quan đến mất việc làm và năng lực 

kỹ thuật số đã và đang xuất hiện, nhưng đáng quan ngại không kém là các vấn đề quản trị có 

các hệ quả lâu dài và hệ thống đối với công lý, bình đẳng và giám sát. Những ảnh hưởng này sẽ 

thách thức chính phủ Thái Lan đảm bảo việc thực hiện các cam kết về bao trùm, bình đẳng và 

bền vững trong chương trình nghị sự kinh tế của mình.445

Gián đoạn việc làm

Viện Nghiên cứu Phát triển Thái Lan (TDRI) ước tính rằng 8,3 triệu người Thái hay khoảng  

70 phần trăm lao động trong các ngành nghề rủi ro cao sẽ được thay thế bằng AI. Người lao 

động phổ thông của Thái Lan sẽ là những nạn nhân đầu tiên của quá trình tự động hóa và áp 

dụng robot phổ biến. Hội đồng Tư vấn Phát triển Lao động Quốc gia ước tính rằng 16,9 triệu 

lao động phổ thông hay 45 phần trăm tổng lực lượng lao động có thể mất việc làm vì máy móc 

số hóa.446

Mặc dù một nghiên cứu của Tổ chức Lao động Quốc tế (ILO) dự đoán rằng xác suất tự động hóa 

vẫn là thấp nhất ở Thái Lan (44 phần trăm) so với các nước láng giềng ASEAN, nhưng việc áp 

dụng dần dần robot và tự động hóa có hỗ trợ AI đang diễn ra trong thực tế có khả năng tăng 
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vọt trong 5 đến 10 năm tới.447 Những dấu hiệu ban đầu của quá trình số hóa ở Thái Lan đã  

bắt đầu, bao gồm việc sử dụng phần mềm tự động hóa quy trình bằng robot hoặc phần mềm 

bot để tự động hóa các công việc hằng ngày đơn giản hơn trong lĩnh vực nhân lực và kế toán, 

cũng như tự động hóa quy trình thông minh hỗ trợ con người trong việc thực hiện các nhiệm 

vụ lặp đi lặp lại và thủ công.448 Với tính khả dụng ngày càng tăng của các công nghệ AI có sẵn, 

kết hợp với sự tích hợp nhanh chóng của robot và tự động hóa, sự chuyển đổi của dây chuyền 

lắp ráp công nghiệp lớn của đất nước gần như chắc chắn sẽ xảy ra trong thập niên tới.449

Tích cực hơn là, sự ảnh hưởng của AI ở Thái Lan có thể dẫn đến việc tạo ra những công việc 

mới phù hợp với kỷ nguyên kỹ thuật số. Một nghiên cứu do Microsoft-IDC ủy quyền thấy rằng 

30 phần trăm công việc sẽ được thuê ngoài, tự động hóa, hoặc trở nên lỗi thời, nhưng một số 

lượng tương đương các vai trò mới trong lực lượng lao động cũng sẽ được tạo ra.450 Nếu các 

chương trình nâng cao tay nghề hoặc đào tạo lại được triển khai đúng cách theo các chương 

trình chuyển đổi công việc thì có thêm 35 phần trăm công việc mới cũng sẽ được giữ lại.451 

Nhưng liệu việc áp dụng AI ở Thái Lan có dẫn đến sự hỗn loạn việc làm hay chuyển đổi công 

việc hay không sẽ phụ thuộc vào mức độ sẵn sàng chung và mức độ sẵn sàng về AI của cả cộng 

đồng dân số trẻ hơn và lớn tuổi hơn.452 Kết quả cho thấy rằng phân khúc dân số trẻ cởi mở hơn 

với việc chấp nhận tự động hóa, trong khi thế hệ già hơn ít có xu hướng nắm bắt thay đổi công 

nghệ hơn.453 Việc dung hòa những khác biệt như vậy rất quan trọng trong bối cảnh nhân khẩu 

học đang già đi của Thái Lan.

Đáng báo động hơn trong xu hướng mất việc làm là sự thiếu an toàn của phụ nữ tham gia các 

công việc tay nghề thấp. ILO khẳng định rằng phụ nữ sẽ cảm thấy bị chèn ép nhiều hơn so với 

các đồng nghiệp nam.454 Việc phụ nữ không được tiếp cận các cơ hội giáo dục và đào tạo về 

STEM hiện nay đã khiến họ gặp bất lợi khi đảm nhận các vị trí có kỹ năng cao hơn. Trong giai 

đoạn đầu của quá trình tự động hóa, triển vọng việc làm cho phụ nữ ở các khu vực tăng trưởng 

mới sẽ chỉ tiếp tục xấu đi nếu không được giải quyết khẩn cấp.455

Sự bao trùm và bất bình đẳng

Những tác động gây ảnh hưởng của AI cũng đã đặt ra một loạt các cân nhắc về đạo đức và quản 

trị, nhất là với những rủi ro về giám sát và phân biệt đối xử. Xu hướng tích hợp các công nghệ 

Thông minh vào các hoạt động thường nhật bình thường của người dân Thái Lan đã bị hoài 

nghi do có sự giám sát kỹ thuật số gắt gao với các nhóm thiểu số người Hồi giáo-Mã Lai ở các 

tỉnh Pattani, Yala, Narathiwat và bốn huyện của tỉnh Songkhla ở miền nam Thái Lan.456

Các nhà hoạt động nhân quyền và học giả lập luận rằng các công nghệ tiên tiến như AI được kỳ 

vọng sẽ hỗ trợ chính phủ trong việc khuếch đại các chiến lược chống nổi dậy của mình.457 Theo 

báo cáo, 8.200 camera giám sát được hỗ trợ bởi AI đã được lắp đặt để giúp các cơ quan chức 

năng giám sát rủi ro và an toàn ở miền nam Thái Lan. Đây là kết quả của nhiều sáng kiến đã 

được ghi nhận của chính phủ về sự giám sát của nhà nước. Ví dụ: hệ thống nhận dạng khuôn 

mặt đã được sử dụng trong việc đăng ký thẻ SIM bắt buộc đối với các cộng đồng người Hồi 
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giáo-Mã Lai ở Pattani.458 Sau hậu quả của cuộc nổi dậy vào năm 2012, Lực lượng an ninh Thái 

Lan cũng đã thành lập một cơ sở dữ liệu ADN, thu thập các mẫu ADN của những kẻ tình nghi, 

một hành vi tương đương với việc mô tả đặc điểm sắc tộc, làm trầm trọng thêm tình trạng xa 

lánh và làm phức tạp thêm nỗ lực củng cố đoàn kết dân tộc trong dài hạn.459 

Theo đó, các tác động của giám sát có thể dẫn đến sự chia rẽ xã hội và làm suy yếu lòng tin 

giữa nhà nước và công chúng.460 Các nhà phê bình cảnh báo về một “nhà tù kỹ thuật số” mới ở 

Thái Lan đặc trưng bởi “địa lý sợ hãi dựa trên sự bao gồm có hệ thống và loại trừ các nhóm dân  

cụ thể”.461 

Ngoài ra, khi Thái Lan tiếp tục phát triển trên quỹ đạo ngày càng áp dụng các ứng dụng thông 

minh — từ thiết bị đeo tay y tế được đến các thiết bị kiểm duyệt thông minh — cũng có nguy cơ 

chính phủ có thể mở rộng phạm vi giám sát đối với những người biểu tình ở các khu vực khác 

của đất nước, nếu các xu hướng chính trị đang diễn ra vẫn tồn tại.462

Lỗ hổng trong các hướng dẫn đạo đức AI

Nhìn bề ngoài, các hướng dẫn về đạo đức AI của Thái Lan tìm cách giải quyết các vấn đề quản 

trị còn tồn tại liên quan đến giám sát, theo dõi, tính bao trùm, công bằng, minh bạch và trách 

nhiệm giải trình. Nhưng khi xem xét kỹ hơn, các hướng dẫn này cho thấy sự kém quan trọng 

của đạo đức trong việc cải thiện khả năng cạnh tranh kinh tế của đất nước. Đánh giá phản biện 

của Soraj Hongladarom về các nguyên tắc đạo đức AI cho thấy sự thiên vị rõ ràng đối với khu 

vực tư nhân. Điều này có nghĩa là ưu tiên hàng đầu của các nguyên tắc là đảm bảo ngành tuân 

thủ các tiêu chuẩn quốc tế đánh đổi bằng sự bảo vệ và an toàn công cộng.463 

Hongladarom lập luận rằng việc xây dựng các hướng dẫn đạo đức quốc gia có nguồn gốc sâu 

xa từ việc các nhà hoạch định chính sách cố gắng xây dựng hình ảnh Thái Lan hòa nhập với 

cộng đồng quốc tế, dựa trên các hướng dẫn đạo đức AI gần đây trên toàn cầu. Một động thái 

như vậy ủng hộ công nghiệp hóa, tiền đề là “nhập khẩu đổi mới công nghệ” thông qua “nguồn 

nhân lực địa phương ít kỹ năng hơn”, nhằm bảo vệ công chúng trước những rủi ro lâu dài của 

AI. Đáng lo ngại hơn nữa, theo Hongladarom, là các hướng dẫn này không chỉ không làm rõ 

được cách thức chính phủ có thể hỗ trợ cụ thể cho người Thái trong việc hiểu những rủi ro liên 

quan đến AI, mà thậm chí còn không xem xét trách nhiệm tìm hiểu đầy đủ những hậu quả của 

việc áp dụng AI sang công chúng.464

Không có gì ngạc nhiên về việc thiếu sự tham gia thực sự của cộng đồng vào việc soạn thảo các 

hướng dẫn này, vì các phiên tham vấn và điều trần chỉ có sự tham gia của các đại diện được 

chọn từ các học viện, quan chức chính phủ và khu vực tư nhân. Do đó, phần lớn tài liệu tìm 

cách mang lại lợi ích cho các nhà phát triển và các nhà sản xuất, hậu quả là đã loại bỏ các thảo 

luận quan trọng về quyền riêng tư. Ví dụ: mặc dù Nguyên tắc thứ tư trong hướng dẫn nói rằng 

“Hệ thống AI nên được thiết kế có cân nhắc nguyên tắc tìm cách bảo vệ dữ liệu cá nhân”, 

Hongladarom cho rằng sự nhấn mạnh trong điều khoản hướng tới các nhà phát triển hơn là 

công chúng, những người mà quyền riêng tư của họ là một quyền được đảm bảo theo hiến 
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pháp của Thái Lan. Trong việc ưu tiên ngành công nghiệp chứ không phải lợi ích công cộng, 

các nguyên tắc này chỉ mang tính hình thức, chứ không phải là nền tảng vững chắc cho năng 

lực công nghệ “cây nhà lá vườn” của Thái Lan và bảo vệ lợi ích công cộng.465

Hy vọng duy nhất cho các nguyên tắc đạo đức AI của Thái Lan là đây được coi là một tài liệu 

động, có thể được sửa đổi thêm. Vẫn còn cơ hội để kiểm tra ảnh hưởng của khu vực tư nhân, 

chủ yếu bao gồm các công ty ICT lớn vững mạnh, đối với khuôn khổ này. Việc xem xét các 

nguyên tắc đạo đức có thể giúp điều chỉnh hướng đi 

hiện tại của Bangkok để trở nên bao trùm và đáp ứng 

các mối quan ngại của công chúng về quyền riêng tư 

và an ninh. Một điểm khởi đầu quan trọng sẽ là nâng 

cao nhận thức và kiến thức và xây dựng lòng tin giữa 

người Thái.

Trong quá trình tham vấn các bên liên quan, một 

người cung cấp thông tin cho rằng nhiều công ty khởi 

nghiệp địa phương vẫn thiếu nhận thức về cách thực 

hiện các hướng dẫn đạo đức. Bất chấp những thành 

công ban đầu của hệ sinh thái AI Thái Lan, khái niệm 

kết hợp đạo đức là một hiện tượng mới xuất hiện gần đây. Cộng đồng khởi nghiệp địa phương 

cần được thuyết phục để xem đạo đức là nền tảng cho sự khởi đầu của chu kỳ phát triển AI, 

chứ không phải là một yếu tố cần giải quyết sau này. Các công ty công nghệ vững chắc có thể là 

nguồn hướng dẫn tiềm năng về các khuôn khổ đạo đức, nhưng các công cụ mà họ cung cấp có 

thể yêu cầu điều chỉnh để phù hợp với bối cảnh riêng của Thái Lan.466

Xói mòn lòng tin của công chúng

Những người cung cấp thông tin cũng cảnh báo về hiểu biết hạn chế của công chúng về định 

kiến trong AI.467 Sự mất lòng tin sâu sắc của công chúng đối với cơ quan thực thi pháp luật và 

các quan chức chính phủ do nhận thức về tham nhũng đã dẫn đến việc sẵn sàng đón nhận 

công nghệ như một giải pháp cho việc ra quyết định tùy tiện.468 Một người cung cấp thông tin 

chia sẻ rằng phần lớn người dân Thái Lan ủng hộ ý tưởng sử dụng các ứng dụng AI trong hệ 

thống tư pháp của họ vì thiếu tin tưởng các thẩm phán. Do đó, người Thái có quan niệm sai lầm 

rằng các quyết định tư pháp dựa trên AI là dễ dự đoán và nhất quán hơn so với các quyết định 

của các thẩm phán là con người thực tế, mà không hoàn toàn nhận ra rằng AI có khả năng gây 

ra những định kiến tương tự dựa trên các tập dữ liệu hiện hữu.469 

Việc di chuyển sang các nền tảng AI sẽ không làm giảm bớt sự ngờ vực của công chúng nếu 

dữ liệu được cung cấp cho các mô hình AI/ML vẫn chưa hoàn chỉnh hoặc khách quan.470 Như 

được chỉ ra trong chương quản trị dữ liệu của Thái Lan, việc số hóa các tài liệu trong các cơ 

quan chính quyền địa phương và nhà nước vẫn là một thách thức vì những phức tạp với khả 

năng đọc bằng máy và định dạng tài liệu. Những rào cản kỹ thuật này cuối cùng sẽ ảnh hưởng 

đến chất lượng của dữ liệu làm căn cứ để phát triển các mô hình AI/ML và ứng dụng phần 

mềm, cho dù là để xét xử các vụ án hay đóng góp vào phân tích dữ liệu sẽ thúc đẩy các chính  

sách công.

Việc xem xét các nguyên tắc đạo đức 
có thể giúp điều chỉnh hướng đi hiện 
tại của Bangkok để trở nên bao trùm 

và đáp ứng các mối quan ngại của 
công chúng về quyền riêng tư và an 

ninh. Một điểm khởi đầu quan trọng sẽ 
là nâng cao nhận thức và kiến thức và 

xây dựng lòng tin giữa người Thái.
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Về cơ bản, ngày càng có sự khác biệt giữa kỳ vọng của công chúng xung quanh AI và những 

hạn chế của nó. Điều này, một phần có thể là do cách tiếp cận cô lập và kỹ trị của chính phủ và 

khu vực tư nhân. Ngoài ra, việc giám sát gia tăng của nhà nước có thể ảnh hưởng đến các mối 

quan ngại về quyền riêng tư cũng như nhận thức (sai lầm) của công chúng về các khả năng và 

hạn chế của các công cụ AI.

Việc khôi phục lòng tin giữa chính phủ, khu vực tư nhân và công chúng sẽ là yếu tố quan trọng 

đảm bảo hành trình phát triển AI suôn sẻ của Thái Lan. Để làm như vậy, cần rút ra những bài 

học từ những năm đầu phát triển AI khi quốc gia này ủng hộ sự hợp tác sâu rộng giữa chính 

phủ và các trường đại học, cũng như các sáng kiến hướng cộng đồng như CyberBrain.

Các sáng kiến từ dưới lên này nên bổ sung cho các dự án cấp cao hiện hữu do chính phủ lãnh 

đạo theo chương trình Thailand 4.0. Kiến thức kỹ thuật số và đào tạo lại kỹ năng làm việc 

đang được giải quyết thông qua các quan hệ đối tác công tư khác nhau.471 Nhưng ngoài việc chỉ 

phát hiện ra chú “kỳ lân” tiếp theo hoặc huy động vốn, các chương trình thúc đẩy đạo đức AI 

trong quá trình ươm mầm thành lập các công ty khởi nghiệp cần được khuyến khích, nhất là ở 

những nhà sáng lập công nghệ trẻ tuổi và những người đam mê công nghệ.472

Băng Cốc vẫn là một địa điểm hấp dẫn để tổ chức các cam kết đa bên liên quan và đa phương 

về các hệ quả đạo đức, luật pháp và xã hội của các công nghệ mới nổi như AI, dữ liệu lớn và 

robot. Vào năm 2019, Thái Lan tổ chức Hội nghị về Đạo đức trong Khoa học, Công nghệ và Phát 

triển Bền vững, bao gồm một số sự kiện do UNESCO chủ trì, chẳng hạn như các cuộc họp công 

khai của Ủy ban Đạo đức Sinh học quốc tế và Ủy ban Đạo đức trong Khoa học và Công nghệ 

Quốc tế.473 

Được hỗ trợ bởi giới học thuật và khu vực tư nhân, các sự kiện quốc tế này có thể đóng vai trò 

như một đường dẫn để chính phủ và xã hội dân sự cùng gắn kết và thảo luận về các vấn đề 

nhạy cảm về sự giám sát, quyền riêng tư và an ninh. Ở phạm vi tối đa có thể, kết quả chung 

của các cuộc thảo luận này nên được công bố rộng rãi để tạo không khí tin cậy và minh bạch. 

Nếu được thực hiện đúng cách, điều này có thể mở đường cho cuộc đối thoại hiệu quả hơn giữa 

chính phủ và xã hội dân sự.

4. KẾT LUẬN
Câu chuyện về AI của Thái Lan không còn có thể chỉ dựa vào sự thành công kinh tế kỹ thuật số 

của nước này. Trọng tâm về sức mạnh biến đổi của AI đang chuyển sang các nguyên nhân và 

kết quả trong thế giới thực của nó cũng như cách mà những nguyên nhân và kết quả đó sẽ tác 

động đến cơ cấu xã hội của xã hội kỹ thuật số mới nổi của Thái Lan. Với nhận thức ngày càng 

cao của người Thái về quyền kỹ thuật số của họ, cộng với những quan ngại ngày càng tăng về 

sự giám sát và phân biệt đối xử của nhà nước, sự thiếu hụt lòng tin đang xuất hiện đối với các 

kế hoạch của chính phủ về một Thái Lan thông minh. Sự ủng hộ mạnh mẽ của công chúng sẽ là 

yếu tố đóng vai trò rất quan trọng đối với khả năng tồn tại liên tục của Thailand 4.0.
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Mặc dù không hoàn hảo, nhưng việc thực thi PDPA dự kiến là một bước quan trọng để đảm 

bảo sự bảo vệ dữ liệu cá nhân. Với sự phổ biến ngày càng tăng của AI trong các hoạt động 

hằng ngày của công dân, việc thực thi đầy đủ PDPA có thể giảm thiểu lo lắng về việc thu thập 

mẫu ADN hoặc dữ liệu sinh trắc học với cái cớ biện minh rộng rãi và thường mơ hồ về an ninh 

quốc gia. Chính sách này cũng có thể bảo vệ lòng tin của người dùng khi giao dịch trực tuyến 

hoặc sử dụng các nền tảng chính phủ điện tử. Tuy nhiên, vẫn còn phải xem liệu việc thực hiện 

PDPA vào tháng 6 năm 2022 có thu hẹp được sự suy giảm tín nhiệm ngày càng gia tăng này hay 

không.

Khi các nền kinh tế kỹ thuật số trở nên có tính kết nối cao với nhau, việc Thái Lan ban hành các 

hướng dẫn đạo đức AI và PDPA báo hiệu sự quan tâm và sẵn sàng gia nhập hàng ngũ các nước 

tiên tiến nhằm trở thành nền kinh tế hướng dữ liệu công bằng và bình đẳng. Tuy nhiên, các 

chi tiết trên thực tế dường như làm suy yếu hoặc mâu thuẫn với tham vọng của Băng Cốc. Nếu 

không có ý chí chính trị để thực hiện các khuôn khổ quản trị mạnh mẽ, Thailand 4.0 sẽ vẫn là 

một khát vọng chỉ mang lại lợi ích cho một số ít trong khi làm thiệt thòi cho số khác. Thái Lan 

nên tìm ra một con đường trung gian khả thi để đảm bảo tuân thủ các tiêu chuẩn quốc tế trong 

khi vẫn áp dụng các tiêu chuẩn đạo đức AI phù hợp với mục đích và chế độ bảo vệ dữ liệu sẽ 

phục vụ tốt nhất cho bối cảnh địa phương của mình.
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VIỆT NAM
1. THÔNG TIN CƠ BẢN
Các cuộc tham vấn với các chuyên gia và các nghiên cứu khác chỉ ra rằng việc áp dụng AI ở Việt 

Nam vẫn còn non trẻ. Năm 2021, một báo cáo tập trung vào Đông Nam Á về AI cho thấy khoảng 

49 phần trăm người trả lời ở Việt Nam vẫn đang thí điểm các sáng kiến AI thay vì mở rộng quy 

mô hoặc đã đạt được việc triển khai toàn diện từ đầu đến cuối trong các hoạt động khác nhau 

trong các ngành.474

Tháng 1, 2021, Chiến lược quốc gia về nghiên cứu, phát triển và ứng dụng Trí tuệ nhân tạo đến 

năm 2030 của Việt Nam đã được ban hành để hiện thực hóa các mục tiêu cụ thể, có thể đo 

lường và tăng dần vào năm 2025 và 2030.475 

Nước này kỳ vọng ứng dụng AI tổng thể, từ “xây dựng một xã hội sáng tạo” và tạo điều kiện cho 

quản trị hiệu quả, đến bảo vệ an ninh quốc gia, duy trì trật tự xã hội và thúc đẩy phát triển kinh 

tế bền vững. Nội dung Chiến lược là về tăng trưởng và hiệu quả, với “một hệ thống văn bản pháp 

luật và hành lang pháp lý liên quan đến AI” được bổ sung bằng “các chính sách và luật hoàn 

chỉnh”. Mặc dù tài liệu dài 14 trang này không đề cập rõ ràng đến đạo đức nhưng vẫn đề cập đến 

việc “tránh lạm dụng công nghệ, xâm phạm quyền và lợi ích hợp pháp của tổ chức và cá nhân”. 

CHIẾN LƯỢC QUỐC GIA VỀ NGHIÊN CỨU, PHÁT TRIỂN VÀ ỨNG DỤNG TRÍ TUỆ NHÂN TẠO ĐẾN NĂM 2030

Các lĩnh vực đích 2025 2025

Nghiên cứu, phát triển 
và đào tạo

 � Top 5 khu vực ASEAN  � Top 4 ASEAN với 10 thương hiệu AI danh tiếng trong khu 
vực

 � Top 60 thế giới

 � Ít nhất một đại diện tại một trong 20 cơ sở nghiên cứu và 
đào tạo AI hàng đầu khu vực ASEAN

 � 50 tập dữ liệu mở, liên kết trong các lĩnh vực kinh tế - xã 
hội khác nhau

Các tổ chức và nhân sự  � 2 trung tâm đổi mới quốc gia  � 3 trung tâm đổi mới quốc gia + “đội ngũ nhân lực chất 
lượng cao”

Ứng dụng/triển khai  � Ứng dụng rộng rãi trong 
hành chính công, dịch vụ xã 
hội và quản lý đô thị

 � Phổ cập các kỹ năng AI cơ bản trong cộng đồng lớn hơn

 � Ứng dụng trong quốc phòng, an ninh, cũng như hỗ trợ 
nhân đạo và ứng phó thảm họa
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Khi công nhận giá trị của dữ liệu là nền tảng đối với hiệu quả của AI, Chiến lược này vạch ra sự 

cân bằng cần đạt được giữa hai yêu cầu dường như trái ngược nhau: một mặt là các cơ sở dữ 

liệu được chia sẻ, mở, thậm chí phi tập trung để nghiên cứu và phát triển các ứng dụng AI, và 

mặt khác là duy trì quyền riêng tư về dữ liệu của các cá nhân và tổ chức. Quyền riêng tư được 

bảo đảm theo hiến pháp của Việt Nam và (tại thời điểm viết tài liệu này) và đang có nỗ lực soạn 

thảo một chế độ bảo vệ dữ liệu toàn diện.

2. SỬ DỤNG VÀ TÁC ĐỘNG
Ở Việt Nam, có một nhận thức rõ ràng về lỗ hổng trên thị trường liên quan đến các giải pháp 

phù hợp với địa phương hoặc thậm chí với khu vực và rằng sự đổi mới trước tiên phải được 

phù hợp với bối cảnh và được áp dụng cho mục đích sử dụng trong nước. Năm 2019, Bộ Thông 

tin và Truyền thông (MIC) đã khởi động sáng kiến “Make in Viet Nam” (Sản xuất tại Việt Nam), 

một sáng kiến nhằm thúc đẩy sự phát triển của ngành ICT trong nước cho các giải pháp địa 

phương nhằm thúc đẩy sự hiện diện toàn cầu của nước này. Việc sử dụng thì chủ động trong 

khẩu hiệu — “make” chứ không phải “made” — là một sự lựa chọn có chủ ý để thúc đẩy tinh 

thần “Người Việt Nam chủ động, sáng tạo thiết kế và sản xuất các sản phẩm đóng góp cho cộng 

đồng công nghệ”.476 Đáng chú ý, Bộ trưởng Nguyễn Mạnh Hùng, giải thích: “Chúng tôi đã nghe 

và kể rất nhiều về những câu chuyện quốc tế cho người Việt Nam. Đã đến lúc kể những câu 

chuyện Việt Nam. Mỗi người Việt Nam và mỗi doanh nghiệp Việt Nam nên tham gia chương 

trình Make in Vietnam và kể những câu chuyện của chính họ để khuyến khích những người 

khác làm như vậy”.477

NGHIÊN CỨU TÌNH HUỐNG

SỬ DỤNG AI TRONG NGHIÊN CỨU Y SINH

Dự án 1000 Bộ gen Người Việt Nam (1KVG) bắt đầu vào năm 2018, là dự án bộ gen người quy mô 

lớn đầu tiên của Việt Nam do Viện Dữ liệu lớn thuộc Tập đoàn Vingroup (VinBigData) thực hiện. 

Trong ba năm qua, đội ngũ nghiên cứu đã phân tích bộ gen của hơn 1.000 cá thể khỏe mạnh, 

không có quan hệ huyết thống về mặt sinh học từ 35 đến 55 tuổi, với đầy đủ thông tin về kiểu 

hình và nhân khẩu học. Dữ liệu cá nhân được xử lý thông qua Google, Illumina và NVIDIA. Bộ gen 

của hơn 4.000 cá nhân cũng được phân tích liên quan đến các bệnh thông thường và phản ứng 

với thuốc. Kết quả là, ”hơn 40 triệu biến thể di truyền, trong đó có gần 2 triệu biến thể di truyền 

phổ biến và duy nhất của dân số Việt Nam đã được phát hiện”. Dự án này là vô giá đối với nghiên 

cứu y sinh học và hệ gen ở Việt Nam vì đây là bộ dữ liệu đầu tiên và duy nhất mô tả sự biến đổi 

gen cho dân số Việt Nam. Nó cũng sẽ thúc đẩy những tiến bộ y tế trong y học chính xác  

ở Việt Nam.
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Có các y văn cho thấy những cân nhắc đạo đức khi tiến hành nghiên cứu toàn bộ bộ gen. Những 

cân nhắc này bao gồm việc trả lại kết quả nghiên cứu cho những người tham gia và người thân 

của họ, cũng như duy trì tính ẩn danh trong suốt quá trình xét nghiệm và phân tích. Nghiên cứu 

y sinh đánh dấu một bước tiến quan trọng trong việc triển khai AI cho những tiến bộ y tế công 

cộng ở cấp quốc gia.

Trước đó một năm, dự án “Hệ tri thức Việt số hóa” đã được khởi động vào ngày 1 tháng 1 với 

một trang web (https://itrithuc.vn) đóng vai trò là cơ sở dữ liệu mở cho tất cả mọi người, nhất 

là giới trẻ Việt Nam, đóng góp. Ngoài các cơ quan chính phủ cung cấp thông tin, trang web còn 

có ý nghĩa lưu trữ các bản dịch tiếng Việt của các nguồn tri thức từ khắp nơi trên thế giới để 

đưa vào một kho Dữ liệu lớn, sau đó có thể tạo điều kiện cho các công nghệ AI và nền tảng IoT.

Các tập đoàn trong nước như Viettel và VinGroup đã bắt đầu đi trước với tinh thần “Make in 

Vietnam”, khởi động các viện nghiên cứu dựa trên AI và nghiên cứu về học máy, thị giác máy 

tính và xử lý ngôn ngữ tự nhiên để sử dụng tại địa phương. Nền tảng mở AI của Viettel có các 

ứng dụng tổng hợp giọng nói có tính đến sự khác biệt giữa các vùng nói tiếng Việt — miền Bắc, 

miền Trung, và miền Nam — để sử dụng trong các thông báo, hệ thống dịch vụ khách hàng và 

các chương trình đọc sách điện tử cho người khiếm thị hoặc trong khi đi đường. Tương tự, sản 

phẩm chuyển đổi giọng nói thành ghi chú của họ được cho là có thể nhận ra các phương ngữ 

vùng khác nhau này và trực tiếp chuyển đổi giọng nói thành văn bản tiếng Việt.478

Năm 2021, Zalo Group của VNG Corporation, kỳ lân công nghệ đầu tiên của Việt Nam, đã cho ra 

mắt ứng dụng “Kiki”. Kiki là trợ lý ảo cá nhân của Việt Nam được xây dựng dựa trên hình ảnh 

Alexa của Amazon, Siri của Apple, Cortana của Microsoft hoặc Google Assistant, nhưng được 

điều chỉnh cụ thể cho phù hợp với nhu cầu và phong tục địa phương. Trợ lý ảo này được đào 

tạo để nhận ra 3 phương ngữ vùng miền của Việt Nam và có thể kiểm tra lịch âm và thông báo 

số trúng thưởng xổ số.479 Chủ tịch Zalo Group, Vương Quang Khải, lưu ý rằng với Kiki, người 

Việt sẽ không còn bị loại ra khỏi những lợi ích của AI; một sự phản ánh đúng đắn về sự thất 

vọng mà bất kỳ người nào không nói tiếng Anh bản xứ đã phải đối mặt khi dựa vào các trợ 

lý thoại do các công ty công nghệ Hoa Kỳ thiết kế và phát triển. Điều thú vị là mặc dù Google 

Assistant đã ra mắt hỗ trợ tiếng Việt vào tháng 5, 2019 cho thị trường trong nước, dịch vụ này 

dường như đã bị tạm ngưng trên các sản phẩm Google Home và Google Nest sau khi gặp khó 

khăn trong việc hoạt động đáng tin cậy ở nước này.480

Đại dịch là động lực thúc đẩy các giải pháp dựa trên AI tại địa phương, hiệu quả hơn và tiết 

kiệm chi phí cho nhiều doanh nghiệp bị ảnh hưởng nặng nề bởi sự gián đoạn kinh tế toàn 

cầu.481 G-Group, công ty mẹ của Gapo, một mạng xã hội địa phương với khoảng sáu triệu người 

dùng, ban đầu đã áp dụng phần mềm hợp tác trực tuyến của Meta, Workplace, để củng cố 

và hợp lý hóa các nền tảng truyền thông nội bộ của G-Group. Tuy nhiên, với mức giá 8 USD/

người/tháng, chi phí sử dụng Workplace trở nên quá đắt đỏ, dẫn đến việc G-Group phát triển 
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GapoWork. Hà Trung Kiên, giám đốc điều hành của Gapo, cho rằng những lợi thế của các nền 

tảng “cây nhà lá vườn” là giúp hiểu sâu hơn về văn hóa và nhu cầu kinh doanh của Việt Nam 

cũng như chi phí thấp hơn.482

Vì những công ty đi đầu trong nước của Việt Nam nỗ lực đáp ứng các nhu cầu của địa phương, 

cuối cùng họ có thể mở rộng quy mô để đáp ứng các nhu cầu chưa được đáp ứng của khu vực. 

VinAI của VinGroup, đã tuyên bố xếp hạng trong số 25 công ty nghiên cứu AI hàng đầu thế giới, 

ám chỉ điều này trong mô tả công việc của họ: “Do vị trí đặc biệt của chúng tôi, chúng tôi cũng 

tự nhiên chú ý đến các vấn đề đối với các nước đang phát triển, những vấn đề này lẽ ra có thể 

bị bỏ qua trong cộng đồng nghiên cứu”.483

3. THÁCH THỨC VÀ TRIỂN VỌNG 
Việc Việt Nam triển khai các công nghệ AI trong hành chính công, nền kinh tế và đời sống xã 

hội hằng ngày không phải là không có thách thức. Giống như ở các quốc gia khác, những vấn 

đề này bao gồm cạnh tranh về tài trợ và nhân sự có kỹ năng — các vấn đề được thảo luận  

rất chi tiết sau và vượt ra ngoài trọng tâm về đạo đức trong báo cáo này.484 

Mức độ nhận thức

Nếu tình hình áp dụng AI ở Việt Nam vẫn chỉ ở giai đoạn đầu thì chủ đề đạo đức liên quan đến 

AI hầu như chưa được bắt đầu ở nước này, bất chấp quyết tâm số hóa của họ. Như đã trình 

bày ở trên, có một số ghi nhận trong Chiến lược quốc gia rằng cần có các tham số đạo đức hoặc 

pháp lý cho việc thực thi chiến lược. Ví dụ: Bộ Công an 

được giao nhiệm vụ “xây dựng và hoàn thiện các văn 

bản pháp lý bổ sung về bảo vệ quyền riêng tư và quyền 

con người, về các vấn đề an ninh và trật tự xã hội liên 

quan đến phát triển AI và các hoạt động ứng dụng”.

Mặt khác, dường như có rất ít sự chú trọng vào việc 

nghiên cứu sâu hơn về khái niệm, chưa nói đến việc 

ứng dụng thực tế, của đạo đức AI trong bối cảnh quốc 

gia. Khi giao Bộ Quốc phòng phát triển và triển khai các ứng dụng AI như một phần của kế 

hoạch tác chiến và hiện đại hóa quân đội, Chiến lược quốc gia không đề cập liên quan đến đạo 

đức hoặc luật pháp quốc tế. Tuy nhiên, một người cung cấp thông tin cho rằng trên thực tế, ở 

Việt Nam đã có nhận thức về những rủi ro của vũ khí sát thương tự động hiện đang được tranh 

luận ở Liên Hiệp Quốc và trên toàn thế giới.485 

Nếu tình hình áp dụng AI ở Việt Nam 
vẫn chỉ ở giai đoạn đầu thì chủ đề đạo 

đức liên quan đến AI hầu như chưa 
được bắt đầu ở nước này, bất chấp 

quyết tâm số hóa của họ.
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Tương tự, việc Bộ Công an yêu cầu sử dụng các ứng dụng AI trong việc lập chính sách và nhập 

cư “để chủ động ngăn chặn tội phạm” yêu cầu thảo luận thêm về tác động của các công nghệ 

giám sát, xử lý thuật toán và chất lượng của các tập dữ liệu cho các mục đích lập chính sách 

mang tính dự báo. Bất chấp tiềm năng về tính hiệu quả, báo cáo về sự thiên vị và phân biệt đối 

xử dẫn đến sự sai lệch công lý ở Hoa Kỳ và Vương Quốc Anh là bài học cảnh giác cho Việt Nam 

và Đông Nam Á nói chung.486 

Tương tự, mặc dù Bộ Tài nguyên và Môi trường đang thúc đẩy việc áp dụng các ứng dụng AI 

để thu thập dữ liệu về đất đai và tài nguyên môi trường nhằm ứng phó với ô nhiễm và biến đổi 

khí hậu, nhưng Chiến lược này không nói gì về các nguyên tắc hoặc sự giám sát quản lý cần 

thiết để đảm bảo rằng các công nghệ dựa trên AI sẽ hỗ trợ, thay vì cản trở các cam kết SDG của 

Việt Nam.

Do đó, AI được chính phủ và công chúng Việt Nam xem là một động lực tích cực và xúc tác vì 

tính thiết thực, tiện lợi và phát triển. Tuy nhiên, tác động và sự đánh đổi của các thuật toán AI 

dường như vẫn chưa được xem xét rộng rãi. Ví dụ: “máy ATM gạo” hay máy phân phối gạo tự 

động được hỗ trợ bởi AI, đã cung cấp gạo miễn phí cho những người có nhu cầu trong thời gian 

phong tỏa toàn thành phố do đại dịch.487 Các máy ATM gạo này đã xuất hiện ở Thành phố Hồ 

Chí Minh, Đà Nẵng và các thành phố khác như một phần của nỗ lực cộng đồng do các trường 

đại học và Hội Chữ thập đỏ địa phương dẫn đầu. Nhà phát minh máy ATM gạo ở Thành phố 

Hồ Chí Minh đã tiếp tục tái tạo máy phát khẩu trang vài tháng sau đó khi số ca COVID-19 tăng 

mạnh trong đợt dịch thứ hai. Các máy này cho phép mỗi người nhận 3 chiếc khẩu trang, có thể 

giặt và sử dụng lại ít nhất 30 lần.488

Để ngăn chặn tình trạng quá tải, giảm thiểu tiếp xúc bề mặt và xác minh danh tính, những 

máy phân phối này dựa trên công nghệ nhận dạng khuôn mặt được liên kết với thông tin cá 

nhân, dựa trên đăng ký trước. Bất chấp những rủi ro đối với quyền riêng tư, tính bảo mật và 

mục đích sử dụng dữ liệu cá nhân khác, công nghệ này hoàn toàn không làm cho công chúng 

hoặc chính phủ quan ngại. Điều này có thể được giải thích bởi những cân nhắc cấp bách hơn 

về cuộc khủng hoảng sức khỏe cộng đồng, kết hợp với những bất ổn về an ninh lương thực. Với 

nhận thức cao hơn của công chúng, có thể có nhiều câu hỏi được đặt ra về tác động lâu dài của 

các công nghệ nhận dạng khuôn mặt hoặc sinh trắc học khác, cũng như nhu cầu về tính minh 

bạch, khả năng giải thích và trách nhiệm giải trình nhiều hơn nhiều.

Dịch chuyển lao động

Điều thú vị là sự dịch chuyển lao động là kết quả của việc tăng cường triển khai AI được xác 

định là một mối quan ngại về đạo đức trong quá trình tham vấn các bên liên quan. Dữ liệu 

khảo sát từ cuộc tổng điều tra dân số và nhà ở của Việt Nam năm 2019 cho thấy 80,8 phần trăm 

người Việt Nam từ 15 tuổi trở lên không có trình độ kỹ thuật hay chuyên môn. Chỉ 23,1 phần 

trăm lực lượng lao động có trình độ đó.489 Các nghiên cứu đã phát hiện ra rằng với cơ cấu lao 

động phổ biến của nước này, tác động của AI đối với từng người lao động có thể là thách thức 
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đối với chuyển đổi kỹ thuật số toàn diện, trên toàn quốc nếu không có các sáng kiến đi kèm để 

đào tạo lại, nâng cao kỹ năng, hoặc xây dựng thị trường lao động chất lượng cao hơn, phù hợp 

với ít nhất là các tiêu chuẩn của khu vực, nếu không phải là quốc tế.490

Cũng cần đặc biệt chú ý đến khía cạnh giới của các công nghệ AI gây ra dịch chuyển lao động. 

Một phân tích phân tách theo giới vào năm 2021 cho thấy rằng lao động nữ có xu hướng bị ảnh 

hưởng nhiều hơn một chút so với các đồng nghiệp nam, phù hợp với các kết quả nghiên cứu 

khác về tác động chung của công nghệ kỹ thuật số đối với phụ nữ, nhất là ở các nền kinh tế 

đang phát triển.491

Một người cung cấp thông tin chỉ ra rằng ngoài rủi ro thất nghiệp và khoảng cách bất bình 

đẳng ngày càng gia tăng, những đổi mới do AI hỗ trợ như ô tô tự hành có thể phá vỡ nền kinh 

tế gig mới chớm nở của nước này — đặc trưng là các công việc ngắn hạn, linh hoạt, hoặc tự do 

như tài xế dịch vụ gọi xe hoặc giao đồ ăn — cụ thể nảy sinh trong và sau đại dịch COVID-19.492 

Một khảo sát năm 2021 được thực hiện với trên 60.000 người lao động tại Việt Nam cho thấy có 

tới 53 phần trăm lao động tri thức tham gia nền kinh tế gig và chỉ 40 phần người trả lời muốn 

trở lại văn phòng.493

Tính bao trùm

Để chuyển đổi kỹ thuật số hướng AI của Việt Nam có khả năng cạnh tranh và bao trùm nhất 

có thể, Việt Nam cần phải vượt qua các rào cản về ngôn ngữ và giới. Thực tế lĩnh vực khoa học 

và công nghệ toàn cầu sử dụng tiếng Anh như ngôn ngữ chính, có nghĩa là nếu Việt Nam mong 

muốn bước vào cuộc Cách mạng công nghiệp lần thứ tư là để thu hút đầu tư nước ngoài nhiều 

hơn, thúc đẩy hợp tác quốc tế và phát huy hiệu quả tiềm năng của đất nước lên tầm khu vực 

và thế giới phù hợp với Chiến lược, quốc gia này sẽ phải nói ngôn ngữ chung của công nghệ và 

kinh doanh.

Năm 2008, chính phủ đã khởi động Đề án 2020 với ngân sách được phê duyệt là 9,4 nghìn tỉ 

đồng (tương đương 443 triệu USD). Tầm nhìn của đề án là hầu hết học sinh/sinh viên tốt nghiệp 

phổ thông, cao đẳng và đại học Việt Nam có thể “sử dụng ngoại ngữ một cách tự tin… trong một 

môi trường hội nhập, đa văn hóa và đa ngôn ngữ, đưa ngoại ngữ trở thành một lợi thế phát 

triển tương đối cho người Việt Nam”. Tuy nhiên, năm 2016, 4 năm trước ngày hoàn thành mục 

tiêu, Bộ trưởng Bộ Giáo dục và Đào tạo, Phùng Xuân Nhạ, đã tuyên bố đề án thất bại trước 

Quốc hội của nước này.

Vì tài liệu AI chủ yếu được giảng dạy bằng tiếng Anh, việc hỗ trợ học ngôn ngữ sẽ là rất quan 

trọng không chỉ cho các mục đích giao tiếp chung mà còn cho việc kết hợp kỹ thuật sâu hơn 

nữa vào các môn AI. Nó cũng sẽ giúp tạo điều kiện cho việc dịch hoặc diễn giải các thuật ngữ 

kỹ thuật tiếng Anh như “định kiến do thuật toán” sang tiếng Việt hằng ngày để có thể hiểu 

rộng rãi và các cuộc trò chuyện trong nước có ý nghĩa hơn về những lợi ích và tác hại tiềm ẩn  

của AI.
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Một phần của việc giảm thiểu tác hại — cụ thể là nguy cơ loại trừ, định kiến và phân biệt đối xử 

— của các công nghệ AI là đảm bảo rằng các phân khúc dân số khác nhau của nước này được 

cân nhắc đầy đủ và đảm bảo trong việc xây dựng các tập hợp dữ liệu đào tạo các thuật toán AI. 

Mặc dù tỷ lệ nữ đại biểu trong Quốc hội Việt Nam đạt 26,7 phần trăm trong nhiệm kỳ  

2016–2021 và phụ nữ giữ 12 trong số 30 vị trí cấp bộ trưởng và thứ trưởng trong năm 2017,494 

nhưng phụ nữ ở Việt Nam vẫn chưa có đủ tỷ lệ đại diện ở cấp lãnh đạo điều hành trong các 

doanh nghiệp. Năm 2020, một khảo sát cho thấy phụ nữ chỉ chiếm 17 phần trăm thành viên hội 

đồng quản trị, 12 phần trăm chức vụ chủ tịch và 9 phần trăm chức vụ tổng giám đốc điều hành 

trong tất cả các doanh nghiệp được niêm yết trên sàn chứng khoán của Việt Nam.495 Ở cấp đại 

học, phụ nữ chỉ chiếm 36,5 phần trăm sinh viên tốt nghiệp đại học ở các ngành khoa học, công 

nghệ, kỹ thuật và toán học (STEM) so với 63,5 phần trăm là nam.496 Tin tốt là biên độ chênh lệch 

giữa các nhà nghiên cứu nữ và nam hiện tại trong lĩnh vực STEM thấp hơn một chút ở mức  

44 phần trăm so với 56 phần trăm.497

Sự mất cân bằng giới trong các lĩnh vực STEM và trong 

văn phòng điều hành của các doanh nghiệp góp phần 

vào tình trạng loại trừ thực sự một nửa dân số cả 

nước, cùng với quan điểm và thực tế của họ trong việc 

thiết kế và phát triển công nghệ AI, cũng như các quy 

trình ra quyết định về sự chuyển đổi kỹ thuật số của 

xã hội. Tình huống cũng khá mâu thuẫn với thực tế là 

một phần lớn doanh nghiệp của Việt Nam lại là các 

SME do phụ nữ làm chủ và người tiêu dùng nữ.498

4. KẾT LUẬN
Thay vì suy nghĩ sẽ khắc phục sau, đạo đức nên được đưa vào thiết kế các thuật toán và hệ 

thống AI ngay từ đầu. Có nghĩa là cần phải xác định các nguyên tắc, giá trị và mục tiêu của việc 

sử dụng AI ở Việt Nam; làm quen với các thuật ngữ về đạo đức trong diễn ngôn toàn cầu; điều 

chỉnh ngôn ngữ cho phù hợp với bối cảnh trong nước; giảng dạy đạo đức AI trong kỹ thuật và 

các khóa học liên quan khác tại các trường đại học; và kết hợp phương pháp tiếp cận đa ngành 

đối với công nghệ AI. Thật vậy, Bộ Khoa học và Công nghệ được giao nhiệm vụ thực hiện Chiến 

lược này, cụ thể là thúc đẩy việc thành lập “các nhóm chuyên môn mở để sử dụng và trao đổi 

đa ngành, liên ngành và xuyên ngành về các công nghệ dữ liệu AI”.

Ngoài ra, Bộ Thông tin và Truyền thông sẽ xây dựng các khung pháp lý và chính sách để dễ 

dàng chia sẻ dữ liệu và thử nghiệm AI trong môi trường hộp cát. Điều quan trọng là phải “phát 

triển các tiêu chuẩn, quy định kỹ thuật và định dạng cho các công nghệ và sản phẩm AI”. Tuy 

nhiên, Việt Nam hiện không phải là thành viên tham gia hay quan sát viên của Ủy ban Hợp tác 

Kỹ thuật ISO và IEC về Trí tuệ nhân tạo, trong khi tổ chức này đã công bố 11 tiêu chuẩn ISO và 

đang xây dựng thêm 26 tiêu chuẩn khác trong lĩnh vực AI, bao gồm việc xử lý các định kiến 

cũng như các mối quan tâm liên quan đến đạo đức và xã hội.

Sự mất cân bằng giới trong các lĩnh vực 
STEM và trong văn phòng điều hành 
của các doanh nghiệp góp phần vào 
tình trạng loại trừ thực sự một nửa dân 
số cả nước, cùng với quan điểm và thực 
tế của họ trong việc thiết kế và phát 
triển công nghệ AI.
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Thay vì áp dụng nguyên si một mô hình hiện hữu, có vẻ như Việt Nam có thể vạch ra con 

đường AI và đạo đức của riêng mình cho phù hợp với bối cảnh địa phương. Mặc dù Các nguyên 

tắc của OECD về Trí tuệ nhân tạo và các khuyến cáo kèm theo đã được chuyển đến văn phòng 

thủ tướng Việt Nam để xem xét,499 một thông cáo của chính phủ vào năm 2019 đã lưu ý một 

cách tỉnh táo rằng, “nếu Việt Nam đi theo xu hướng phát triển AI như các nước phát triển có 

nguồn lực AI vững chắc thì Việt Nam sẽ khó theo kịp… Do đó, Việt Nam phải có hướng đi riêng 

cho ngành AI”.500 

Những người cung cấp thông tin của chúng tôi đã tóm tắt rất hay như sau: Việt Nam sẽ phải áp 

dụng cách tiếp cận từng bước để tích hợp đạo đức vào ứng dụng AI. Quá trình đó bắt đầu bằng 

việc nâng cao nhận thức về chủ đề này và trao đổi nhiều hơn các quan điểm trong nước và khu 

vực. Tham vọng trở thành một nền kinh tế phát triển của nước này yêu cầu phải suy nghĩ về 

các tiêu chuẩn đã được đề xuất và áp dụng bởi các quốc gia trưởng thành hơn về công nghệ. 

Tuy nhiên, Việt Nam cũng sẽ nghiên cứu các mô hình thay thế và tìm cách hợp tác với các nước 

láng giềng ASEAN để điều chỉnh bộ nguyên tắc AI hiện hữu phù hợp tối ưu với trong nước và 

khu vực. Hiện nay, mặc dù Việt Nam đã công nhận ở mức độ nào đó về tầm quan trọng của đạo 

đức AI, nhưng việc xây dựng và áp dụng vẫn chưa được thực hiện.
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KẾT LUẬN
Không có nghi ngờ về việc Đông Nam Á với tư cách là một khu vực và  
5 quốc gia mà chúng tôi đề cập trong dự án này đang thực hiện cam kết 
mang tính chuyển đổi về dữ liệu và AI. Hầu hết dự đoán đều tập trung 
vào tiện ích của công nghệ để mở rộng quỹ đạo phát triển kinh tế sang 
không gian kỹ thuật số. Điều này được thể hiện rõ trong nhiều chính 
sách và chiến lược quốc gia của các nước Đông Nam Á, cũng như trong 
các kế hoạch tổng thể hướng tới tương lai của Hiệp hội các quốc gia 
Đông Nam Á (ASEAN) với tư cách là một nhóm.

Không chỉ các chính phủ hào hứng với việc số hóa khu vực; mà khu vực tư nhân và người dân 

Đông Nam Á cũng rất lạc quan. Sự tín nhiệm với ngành được phản ánh trong các khoản đầu tư 

vốn lớn, dài hạn trong và xung quanh khu vực, từ cáp ngầm để truyền dữ liệu nhanh hơn, đến 

các trung tâm dữ liệu để có dung lượng lưu trữ đám mây lớn hơn nữa. Trong công chúng, hiệu 

suất thương mại điện tử vững chắc của Đông Nam Á, ngay cả trong thời kỳ đại dịch, là minh 

chứng cho thấy người tiêu dùng lạc quan như thế nào về tương lai của nền kinh tế kỹ thuật số.

Dự án này đã tìm cách thúc đẩy suy nghĩ về môi trường hướng dữ liệu ở Đông Nam Á. Khi lập 

bản đồ những khát vọng của 5 quốc gia trong khu vực, chúng tôi đặt câu hỏi mục tiêu cuối 

cùng của tối ưu hóa hướng dữ liệu là gì và có thể có những mục tiêu thay thế nào khác. Chúng 

tôi khuyến khích điều chỉnh lại việc sử dụng dữ liệu và trí tuệ nhân tạo (AI) để có sự xem xét 

sâu hơn về các giá trị làm nền tảng cho các từ như “nền kinh tế kỹ thuật số bao trùm” hoặc  

“AI có đạo đức”. Chúng tôi cũng mời bạn cân nhắc xem liệu có các giá trị và quan điểm riêng 

của Đông Nam Á mà các quốc gia có thể đưa ra trong các cuộc thảo luận quốc tế về thiết lập 

quy tắc công nghệ hay không.

Một cách tiếp cận công nghệ có tính chất liên hệ thay 

vì chỉ đơn giản là rập khuôn, được phản ánh trong 

các khái niệm như ubuntu giữa các học giả và nhà 

khoa học Châu Phi cũng như buen vivir ở Mỹ Latinh, 

đã bắt đầu tạo được dấu ấn trong các cuộc trò chuyện 

về dữ liệu bao trùm và đạo đức của AI. Chúng tôi 

khuyến khích các bên liên quan ở Đông Nam Á suy 

ngẫm về con đường kỹ thuật số phía trước của họ 

và nhìn xa hơn vượt ngoài những số liệu thành công  

thông thường.

Chúng tôi khuyến khích điều chỉnh lại 
việc sử dụng dữ liệu và trí tuệ nhân tạo 
(AI) để có sự xem xét sâu hơn về các giá 
trị làm nền tảng cho các từ ngữ như 

“nền kinh tế kỹ thuật số bao trùm” hoặc 
“AI có đạo đức”.
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Việc mở rộng lăng kính để bao gồm các hệ thống kiến thức và quan điểm khác nhau sẽ dẫn đến 

những chính sách sâu sắc. Ở cấp độ trong nước, nó có thể cho phép các quốc gia Đông Nam Á 

xây dựng tham vọng kỹ thuật số của họ trong bối cảnh riêng, độc đáo, khắc phục những bất 

bình đẳng về cơ cấu để có một tầm nhìn quốc gia công bằng hơn và có trách nhiệm hơn. Ở cấp 

khu vực ASEAN, nó có thể giúp điều chỉnh một cách tiếp cận toàn khu vực về dữ liệu và AI. 

Đồng thời, cách làm này có thể tạo cơ hội cho các quốc gia Đông Nam Á tạo dựng được quyền 

tự chủ chiến lược khi sự cạnh tranh quyền lực lớn ngày càng gia tăng trong lĩnh vực công nghệ. 

Cuối cùng, ở cấp quốc tế, nó có thể tạo ra tiếng nói riêng của Đông Nam Á khi xây dựng các tiêu 

chuẩn, chuẩn mực và quy tắc để chi phối các công nghệ hướng dữ liệu, sẽ định hình thế giới.
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NGHIÊN CỨU  
& THỐNG KÊ  
TỔNG HỢP
Thống kê MSME

Phân tích các chuyên gia STEM theo giới tính

Thống kê về Người khuyết tật

Tham gia các cơ quan thiết lập Tiêu chuẩn quốc tế

Chỉ số sẵn sàng cho AI của Chính phủ 2021

Trung tâm Dữ liệu ở Đông Nam Á

Luật Bảo vệ dữ liệu và Chính sách AI quốc gia
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INDONESIA

MALAYSIA

* Thiếu dữ liệu về sự giao thoa giữa quyền sở hữu theo giới tính và sự hiện diện kỹ thuật số của các MSME 

Tổng phần trăm Phần trăm GDP
Tỷ lệ phụ nữ sở hữu 
MSME*

Tỷ lệ đại diện của MSME trong bối cảnh kỹ thuật số (2015)*

Phần trăm lực lượng 
lao động

98,7%
tất cả các 
công ty

60%
GDP

97%
lực lượng 
lao động

23,6%
hay 14.869.696 
MSME

Doanh nghiệp siêu nhỏ

7,6%
Doanh nghiệp nhỏ

30,7%
Doanh nghiệp vừa

55%

51% doanh nghiệp 
nhỏ và 
34% doanh nghiệp 
vừa. 

Tổng phần trăm Phần trăm GDP
Tỷ lệ phụ nữ sở hữu 
MSME*

Tỷ lệ đại diện của MSME trong bối cảnh kỹ thuật số*

Phần trăm lực lượng 
lao động

97,2%
tất cả các 
công ty

38,2%
GDP

48%
lực lượng 
lao động

17,9%
hay 135.660 
MSME

“Chỉ khoảng 1/3 số doanh nghiệp ở Malaysia đã thực hiện chiến lược chuyển đổi kỹ thuật số, trong khi chưa 
đến 1/4 số doanh nghiệp có một đội ngũ chiến lược kỹ thuật số chuyên trách. Malaysia cũng có “ít doanh 
nghiệp có trang web hơn và ít máy chủ bảo mật hơn mức dự kiến theo thu nhập bình quân đầu người” so 
với các quốc gia khác. Tính đến năm 2017, chỉ 37,8% cơ sở kinh doanh ở Malaysia có sự hiện diện trên web”.

THỐNG KÊ MSME
Các doanh nghiệp siêu nhỏ, vừa và nhỏ (MSME) chiếm đa số doanh nghiệp ở mỗi quốc gia trong số 5 quốc 

gia được nghiên cứu trong báo cáo này. Do đó, chúng thường là một thành phần quan trọng trong nỗ lực 

số hóa của các chính phủ. Trong phần này, chúng tôi đi sâu hơn vào các sự kiện và số liệu chính về các 

MSME ở Đông Nam Á. 
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SINGAPORE

 THÁI LAN

* Thiếu dữ liệu về sự giao thoa giữa quyền sở hữu theo giới tính và sự hiện diện kỹ thuật số của các MSME.

** Thiếu thông tin cụ thể về MSME.

Tổng phần trăm Phần trăm GDP
Tỷ lệ phụ nữ sở hữu 
MSME**

Tỷ lệ đại diện của MSME trong bối cảnh kỹ thuật số (2015)*

Phần trăm lực lượng 
lao động

99%
tất cả các 
công ty

~50%
GDP

72%
lực lượng 
lao động

27%
hay 71.847 
doanh nghiệp

Doanh nghiệp siêu nhỏ

38,9%
Doanh nghiệp nhỏ

58,6%
Doanh nghiệp vừa

80,7%

Tổng phần trăm Phần trăm GDP Tỷ lệ phụ nữ sở hữu MSME*

Tỷ lệ đại diện của MSME trong bối cảnh kỹ thuật số (2014)*

99,53%
tất cả các công ty

Doanh nghiệp siêu nhỏ

5,3%
Doanh nghiệp nhỏ

32,7%
Doanh nghiệp vừa

68,2%

35,3%
GDP

57,8%
hay 1.661.291 MSME
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VIỆT NAM

* Thiếu dữ liệu về sự giao thoa giữa quyền sở hữu theo giới tính và sự hiện diện kỹ thuật số của các MSME.

Nguồn
Indonesia 
 • Quyền sở hữu MSME của phụ nữ, có tại: www.smefinanceforum.org/data-sites/msme-finance-gap; và www.ifc.org/wps/

wcm/connect/260f2097-e440-4599-91ec-e42d45cf3913/SME+Indonesia+Final_Eng.pdf?MOD=AJPERES&CVID=lj8qhPY.
 • Sự đại diện của MSME trong bối cảnh kỹ thuật số trong Bảng “Các chỉ số cốt lõi về việc sử dụng ICT trong kinh doanh 

theo loại quy mô doanh nghiệp, hằng năm, 2003–2016”, Chỉ số “Tỷ lệ doanh nghiệp có sự hiện diện trên web” có tại: 
https://unctadstat.unctad.org/wds/ReportFolders/reportFolders.aspx.

Malaysia
 • Quyền sở hữu MSME của phụ nữ, có tại: www.smefinanceforum.org/data-sites/msme-finance-gap.
 • Sự đại diện của MSME trong bối cảnh kỹ thuật số, có tại: https://techwireasia.com/2021/06/smes-in-malaysia-still-lag-

in-digital-adoption-world-bank.

Singapore
 • Quyền sở hữu MSME của phụ nữ, có tại: www.accenture.com/_acnmedia/PDF-135/Accenture-Businesseswomen-Grow-

Economies-Singapore-Next.pdf.
 • Sự đại diện của MSME trong bối cảnh kỹ thuật số trong Bảng “Các chỉ số cốt lõi về việc sử dụng ICT trong kinh doanh 

theo loại quy mô doanh nghiệp, hằng năm, 2003–2016”, Chỉ số “Tỷ lệ doanh nghiệp có sự hiện diện trên web” có tại: 
https://unctadstat.unctad.org/wds/ReportFolders/reportFolders.aspx.

Thái Lan
 • Quyền sở hữu MSME của phụ nữ, có tại: www.smefinanceforum.org/data-sites/msme-finance-gap.
 • Sự đại diện của MSME trong bối cảnh kỹ thuật số trong Bảng “Các chỉ số cốt lõi về việc sử dụng ICT trong kinh doanh 

theo loại quy mô doanh nghiệp, hằng năm, 2003–2016”, Chỉ số “Tỷ lệ doanh nghiệp có sự hiện diện trên web” có tại: 
https://unctadstat.unctad.org/wds/ReportFolders/reportFolders.aspx.

Việt Nam
 • Quyền sở hữu MSME của phụ nữ, có tại: www.smefinanceforum.org/data-sites/msme-finance-gap.
 • Sự đại diện của MSME trong bối cảnh kỹ thuật số, có tại: https://mekongbiz.org/wp-content/uploads/2017/07/WOB-

Position-Paper_English-1.pdf; và https://vir.com.vn/over-575-per-cent-of-vietnamese-smes-struggle-with-digital-
transformation-how-can-they-cope-with-the-challenge-83754.html.

 •  Chỉ số ICT và phần trăm sử dụng internet và trang web trung bình của các doanh nghiệp ở mỗi tỉnh, có thể được tìm 
thấy tại: https://m.mic.gov.vn/Pages/TinTuc/143252/Bao-cao-Vietnam-ICT-Index.html (các báo cáo bằng tiếng Việt, sẽ 
cần dịch.) Các số liệu năm 2015 từ cùng một chỉ số có thể được tìm thấy bằng tiếng Anh tại: www.tandfonline.com/doi/
full/10.1080/02681102.2021.1935201 (bảng 2).

Tổng phần trăm Phần trăm GDP
Tỷ lệ phụ nữ sở hữu 
MSME*

Tỷ lệ đại diện của MSME trong bối cảnh kỹ thuật số*

Phần trăm lực lượng 
lao động

95%
tất cả các 
công ty

40%
GDP

50%
lực lượng 
lao động

21%
hay 95.052 
MSME

Doanh nghiệp 
siêu nhỏ

26,8%
Doanh nghiệp 
nhỏ

21,4%
Doanh nghiệp 
vừa

19,8%
Tổng

25%

Có tới 96,9% SME tại Việt Nam cho rằng chuyển 
đổi kỹ thuật số đóng một vai trò quan trọng. 

Tuy nhiên, 57,6% SME không có đủ nguồn 
lực để triển khai. 
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PHÂN TÍCH CÁC CHUYÊN GIA STEM THEO GIỚI TÍNH
Sự hiện diện của các chuyên gia khoa học, công nghệ, kỹ thuật và toán (STEM) là rất quan trọng đối với 

một nền kinh tế đầu tư vào các công nghệ hướng dữ liệu như AI. Điều cũng quan trọng là phải hiểu 

được sự phân tích theo giới về các chuyên gia STEM để đảm bảo rằng việc hình thành khái niệm, thiết 

kế, và triển khai các công nghệ đó phản ánh đầy đủ các nhu cầu, ưu tiên, và quan điểm riêng của cả phụ 

nữ và nam giới.

TỶ LỆ NỮ SINH VIÊN TỐT NGHIỆP ĐẠI HỌC TRONG LĨNH VỰC STEM | 2018–2020

TỶ LỆ CÁC NHÀ NGHIÊN CỨU TRONG LĨNH VỰC STEM THEO GIỚI TÍNH | 2015–2019

Nguồn
 • Tỷ lệ nữ sinh viên tốt nghiệp đại học trong lĩnh vực STEM, có tại: https://databank.worldbank.org/

id/2ddc971b?Code=SE.TER.GRAD.FE.SI.ZS&report_name=Gender_Indicators_Report&populartype=series.
 • Tỷ lệ các nhà nghiên cứu trong lĩnh vực STEM theo giới tính, có tại: https://bangkok.unesco.org/content/complex-

formula-girls-and-women-science-technology-engineering-and-mathematics-asia.
 • Khoa học, công nghệ và đổi mới: Các nhà nghiên cứu theo giới tính, mỗi triệu dân, mỗi nghìn lực lượng lao động, mỗi 

nghìn tổng số việc làm (FTE và HC), có tại: data.uis.unesco.org.

Indonesia Malaysia Singapore Thái Lan Việt Nam

62,6% 37,4% 65,8% 34,2% 65,7% 34,3% 69,9% 30,1% 63,5% 36,5%
Nữ Nam

Indonesia Malaysia Singapore Thái Lan Việt Nam

55,1% 51,4% 69,9% 51,4% 56%
Nữ Nam

44,9% 48,6% 30,1% 48,6% 44%
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THỐNG KÊ VỀ NGƯỜI KHUYẾT TẬT
Công nghệ phải cho phép và trao quyền cho người khuyết tật (PWD) phát huy hết tiềm năng của họ và sống 

một cuộc sống đàng hoàng. Mặc dù nhiều quốc gia có chính sách dành riêng cho PWD, giống như nhiều 

nhóm dân tộc thiểu số khác, PWD không phải lúc nào cũng nhận được sự cân nhắc chủ đạo trong các chính 

sách quốc gia hướng dữ liệu. Điều này có thể dẫn đến những thiếu sót trong thực tế hoặc tệ hơn là định 

kiến và phân biệt đối xử khi các đổi mới công nghệ cho các dịch vụ công được triển khai.

Ở khu vực Châu Á - Thái Bình Dương, (PWD) có khả năng được tuyển dụng 
thấp hơn từ hai đến sáu lần so với những người không khuyết tật. 

INDONESIA*

* Những quan ngại đã được nêu ra về việc Indonesia thiếu dữ liệu về PWD, xem: www.asiasentinel.com/p/indonesia-disability-issues-lack-
data?s=r.

MALAYSIA

SINGAPORE

4,29%
hoặc 897.639 người

4,69%
phụ nữ Indonesia

3,94%
nam giới Indonesia

PWD Nữ Nam

PWD

3%
hoặc 897.639 người

Phân loại khuyết tật

35,2% 34,8% 8,5% 0,5%
Khuyết tật thể chất

Khuyết tật khả năng học tập 

Khiếm thị Khác

Khuyết tật phát ngôn

Việc làm của PWD | 15–64 năm PWD trong các nhóm dân

28,2% 68,2% 3,6%
Có việc làm

Thất nghiệp, đang tích cực tìm việc

Ngoài độ tuổi lao động

2,1%
học sinh/sinh viên
nhóm dân

3,4%
người 
18—49 tuổi

13,3%
người từ
50 tuổi trở lên
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THÁI LAN

VIỆT NAM

PWD

Phân loại khuyết tật

~3%
hay 2 triệu người

Nhóm tuổi

Khuyết tật vận động

Khiếm thính

Trên 60 15–60 14 tuổi trở xuống

Khiếm thị

Khác 
Chẳng hạn như khiếm khuyết về thể chất, rối loạn tâm lý, 
tự kỷ và khuyết tật khả năng học tập 

~52% ~46% ~2%

~52%
~18%
~10%

Tất cả 5 quốc gia đều là thành viên của Công ước Liên Hiệp Quốc về Quyền 
của Người khuyết tật (UNCRPD).  
Thời gian biểu bên dưới cho biết thời điểm mỗi quốc gia phê chuẩn 
UNCRPD. 

2008 2010 2011 2013 2015

IndonesiaMalaysia Việt NamSingaporeThái Lan

PWD | 2 tuổi trở lên

+7%
hay 6,2 triệu người

Những người sống chung với PWD

13%
hay 12 triệu người

Những phần trăm này dự 
kiến sẽ tăng lên khi dân 
số già đi
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THAM GIA CÁC CƠ QUAN THIẾT LẬP TIÊU CHUẨN QUỐC TẾ

Sự tham gia trong đấu trường tiêu chuẩn quốc tế không chỉ giúp các nước làm quen với những diễn tiến 

đang được thảo luận (bản thân nó là một biện pháp nâng cao năng lực) mà còn có cơ hội đóng góp vào các 

cuộc thảo luận về các quy tắc dài hạn đối với một lĩnh vực cụ thể. Chỉ cần có mặt trong các diễn đàn này 

cũng có thể tạo điều kiện cho khả năng đại diện và chuẩn bị cho các quốc gia cho các cuộc thảo luận có liên 

quan hơn sau này. 

Các cơ quan thiết lập tiêu chuẩn kỹ thuật về dữ liệu và AI bao gồm Tổ chức Chuẩn hóa Quốc tế (ISO) và Liên 

minh Viễn thông Quốc tế (ITU).

SỰ THAM GIA CỦA CÁC QUỐC GIA

Quốc gia Tham gia ISO
Tham gia ISO/IEC JTC 1/SC 42: Ủy ban 
tiêu chuẩn quốc tế chịu trách nhiệm 
về tiêu chuẩn hóa trong AI

Tham gia ITU

Indonesia Thành viên đầy đủ Có (Quan sát viên) Quốc gia thành viên

Malaysia Thành viên đầy đủ Không Quốc gia thành viên

Singapore Thành viên đầy đủ Có (Thành viên tham gia) Quốc gia thành viên

Thái Lan Thành viên đầy đủ Không Quốc gia thành viên

Việt Nam Thành viên đầy đủ Không Quốc gia thành viên
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CHỈ SỐ SẴN SÀNG CHO AI CỦA CHÍNH PHỦ 2021

Bảng này được rút ra từ Chỉ số sẵn sàng cho AI của Chính phủ của Oxford Insights, hiện đã được xuất bản 

lần thứ tư. Chỉ số này dựa trên 42 chỉ số ở 10 khía cạnh trong các lĩnh vực Chính phủ, Ngành Công nghệ, Dữ 

liệu và Cơ sở hạ tầng, để trả lời câu hỏi: ”Một chính phủ cụ thể đã sẵn sàng đến mức nào để triển khai AI 

trong việc cung cấp các dịch vụ công cho công dân của họ?” Điểm được tính trên tổng số 100.

MỨC ĐỘ SẴN SÀNG CHO AI CỦA CHÍNH PHỦ

Xếp 
hạng 
toàn 
cầu

Quốc gia Điểm số chung Chính phủ Ngành Công nghệ Dữ liệu và Cơ sở 
hạ tầng

2 Singapore 82,46 94,88 66,69 85,80

36 Malaysia 62,46 68,37 52,67 66,34

47 Indonesia 58,14 73,05 40,96 60,40

59 Thái Lan 52,63 45,45 41,22 71,21

62 Việt Nam 51,82 70,81 32,78 51,87
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TRUNG TÂM DỮ LIỆU Ở ĐÔNG NAM Á
Số lượng trung tâm dữ liệu ngày càng tăng ở Đông Nam Á cho thấy sự tăng trưởng dự kiến của ngành công 

nghiệp dữ liệu, được hỗ trợ bởi đầu tư vốn dài hạn để tạo điều kiện cho việc mở rộng đó. Tuy nhiên, lượng 

năng lượng cần thiết để cấp nguồn cho hoạt động của các trung tâm dữ liệu này có thể tiềm ẩn những tác 

động có hại đến môi trường  — bao gồm việc di dời cộng đồng — nếu không có quy hoạch phù hợp.

SỐ LƯỢNG TRUNG TÂM DỮ LIỆU THEO QUỐC GIA

Nguồn
 • www.businesswire.com/news/home/20210427005613/en/Southeast-Asia-Data-Center-Market-Outlook-and- 

Forecast-2021-2026-Featuring-Key-IT-Infrastructure-Providers-Support-Infrastructure-Providers-Contractors- 
Investors---ResearchAndMarkets.com.

 • https://www.globenewswire.com/news-release/2022/03/09/2400274/0/en/Southeast-Asia-Data-Center-Market-Size- 
to-Reach-12-34-Billion-by-2027-Around-2-3-Million-Sq-Ft-of-Data-Center-White-Space-to-be-Added-Arizton.html.

Indonesia Malaysia Singapore Thái Lan Việt Nam

38 33 79 13 4

Thị trường trung tâm dữ liệu Đông Nam Á theo 
đầu tư dự kiến sẽ tăng trưởng với tốc độ tăng 
trưởng kép hằng năm (CAGR) trên 8% trong giai 
đoạn 2021—2026.

Theo một nghiên cứu của Arizton, quy mô thị 
trường trung tâm dữ liệu ASEAN là thị trường trung 
tâm dữ liệu phát triển nhanh nhất trên thế giới. Thị 
trường trung tâm dữ liệu Đông Nam Á được định 
giá 8,71 tỷ USD vào năm 2021 và dự kiến sẽ 
đạt 12,34 tỷ USD vào năm 2027.
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LUẬT BẢO VỆ DỮ LIỆU VÀ CHÍNH SÁCH AI QUỐC GIA
Bảng này là một mô tả ngắn gọn và so sánh về các diều luật cụ thể về bảo vệ dữ liệu và tình trạng của 

chúng ở mỗi quốc gia trong số 5 quốc gia, tính đến tháng 6 năm 2022.

LUẬT BẢO VỆ DỮ LIỆU VÀ CHÍNH SÁCH QUỐC GIA VỀ TRÍ TUỆ NHÂN TẠO

Quốc gia Luật Bảo vệ và Bảo mật dữ liệu Chính sách quốc gia về Trí tuệ nhân tạo

Indonesia Dự luật Bảo vệ dữ liệu cá nhân  � Chiến lược quốc gia về Trí tuệ nhân tạo (2020–2045)

Malaysia Đạo luật Bảo vệ dữ liệu cá nhân  � Kế hoạch chi tiết về AI của Malaysia (2019) 

 � Lộ trình quốc gia về AI (được soạn thảo từ tháng 12 năm 
2020–tháng 3 năm 2021) 

 � Khuôn khổ AI quốc gia cho Malaysia  
(chưa được ban hành)

Singapore Đạo luật Bảo vệ dữ liệu cá nhân  � Chiến lược quốc gia về AI (ban hành năm 2019) 

 � Khuôn khổ Quản trị AI mẫu (ban hành 2019)

Thái Lan Đạo luật Bảo vệ dữ liệu cá nhân của Thái 
Lan

 � Các hướng dẫn về Đạo đức AI (dự thảo 2019) 

 � Kế hoạch tổng thể về AI quốc gia (2021–2027) 

 � Chiến lược AI quốc gia (dự thảo ban hành năm 2022)

Việt Nam Dự thảo Nghị định Bảo vệ dữ liệu cá 
nhân 

 � Chiến lược quốc gia về Nghiên cứu, Phát triển và Ứng dụng 
Trí tuệ nhân tạo đến năm 2030 (2021)
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